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Contexto

A las diez de la noche del domingo, 18 de abril de 2021, la Universidad de Castilla-La Mancha (UCLM)
detecta un ciberataque procedente de un programa malicioso (ransomware), identificado como del
tipo Ryuk, dirigido especificamente contra su infraestructura tecnoldgica. Es el mismo virus que ha
afectado gravemente a otros servicios estratégicos de todo el mundo, como el principal oleoducto vy la
red de hospitales mas importante de Estados Unidos; y de Espana, como el Servicio Publico de Empleo
Estatal (SEPE).

El Area de Tecnologias de la Informacion y Comunicaciones (TIC) amortigua el impacto del ataque al
cortar toda conectividad exterior. Denuncia el delito al Centro Criptologico Nacional Computer
Emergency Response Team (CNN-CERT) y comienza a trabajar con este organismo, con el equipo de
ciberseguridad de Telefonica y con Microsoft Espana en la evaluacion de danos, la recuperacion de la
informacion afectada, el reforzamiento de las medidas de prevencion y seguridad y la reactivacion de
los servicios afectados. La incidencia es grave al verse comprometidas aplicaciones esenciales para el
normal funcionamiento de la organizacion y al cortarse el servicio de internet, lo que afecta a las
comunicaciones telefonicas, al correo o a la propia web.
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Estrategia

Para reducir el impacto negativo de la crisis, la UCLM ha desarrollado una estrategia de
comunicacion basada en coordinacion, transparencia, monitorizacion y respuesta a los
usuarios. Esta planificacion partia con un importante handicap de base: no estaban
operativas las herramientas habituales de comunicacion corporativa (ni la web, ni el correo,
ni el teléfono), por lo que todo el plan se materializaria a través de las redes sociales.

Tl Retwitteaste

Coordinacion: El perfil corporativo del Area de

UCLMtic
Tecnologia y Comunicaciones en Twitter @UCLMtic @ @UELMIC
informo de una incidencia en los servicios digitales a Incidencia detectada en los servicios digitales de
las dos de la madrugada del lunes 19 de abril, unas @uclm_es

_ _ _ Se esta trabajando en su resolucion.
horas después de producirse el ciberataque. El

mensaje se retuitea desde el perfil corporativo de la
UCLM enTwitter @UClm es. alas 800 horas 51 Retweets 16 Tweets citados 69 Me gusta

2:09 a. m. - 19 abr. 2021 - Twitter for iPhone
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Estrategia

Siguiendo el protocolo establecido en el
Plan de gestion de crisis de
comunicacion (anexo 1), la gestora de
redes sociales corporativas contacta con el
director del Area TIC, Andrés Prado, para
evaluar el impacto de la incidencia, cuya
gravedad justifica una estrategia
coordinada de comunicacion. Se conforma
un comité de crisis con la presencia
también de los vicerrectores de
Coordinacion, Comunicacion y Promocion,
Leonor Gallardo; y de Transformaciony
Estrategia Digital, Ismael Garcia Varea. El
comité decide arbitrar una estrategia de
comunicacion diaria mientras los servicios

mas relevantes continuen afectados.
Dentro de esta estrategia, cada dia a
primera hora de la manana la técnica del
Gabinete de Comunicacidon contacta con
el director del Area TIC para recibir la
informacion con la que redacta el
comunicado, que posterioremente revisan
tanto el propio Andrés Prado como los
vicerrectores. Una vez visada, la nota de
prensa se publica en los perfiles sociales
corporativos y se difunde a los medios de
comunicacion. El protocolo se coordina
con la Gerencia, que reproduce los
comunicados con el objetivo de llegar a los
publicos internos de la institucion.
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Estrategia

Transparencia: Tras la primera reunion del comité de
crisis, la UCLM informa a las 12.25 horas a través de
su perfil corporativo en Twitter de que ha sufrido un
ciberataque y que el Area TIC continla trabajando en
la evalucion y la reparacion de los danos (fig. 1).

Este mensaje es un avance de la nota de prensa (fig.
2) que se publicara en esta misma plataforma a las
13.14 horas, que se remitira a los medios de
comunicacion, y se reproducira en el resto de perfiles
corporativos en Instagram, Facebook y LinekdIn.

La UCLM informoé diariamente sobre la incidencia del
ciberataque vy el proceso de recuperacion de
servicios entre el 19 de abril y el 3 de mayo,

emitiendo un total de once comunicados (anexo 2).

Fig. 2

Universidad de Castilla-La Mancha &
@uclm_es

Fig. 1 @
La @ucim_es ha sufrido un ciberataque del tipo
#ransonware.

@UCLMtic sigue trabajando para solventar la
incidencia, que ha obligado a cortar la conectividad
externa, y para recuperar todos los servicios.
Disculpad las molestias.

12:25 p. m. - 19 abr. 2021 - Twitter Web App

Universidad de Castilla-La Mancha € @uclm_es - 19 abr.

Informacién ciberataque @uclm_es

@UCLMtic pudo amortiguar parte de los efectos del ataque al cortar la
conectividad externa en cuanto se detecto la intrusion. Se esta evaluando su
incidencia, aungue no hay evidencias de que se haya visto comprometida
iInformacion sensible.

* u CLM Hertorado

Es una incidencia similar a la que ha afectado a otras universidades

v entidades piblicas

La Universidad de Castilla-La Mancha trabaja en la
recuperacion de los servicios digitales tras sufrir un
ciberatague

La Universidad de Castilla-La Mancha (UCLM) esti trabajando en la
recuperacion de sus servicios digitales afectados por el ciberatague que
sufrid la institucidon a las diez de la noche del domingo. La Universidad
corth inmediatamente la conectividad inlerna para amortiguar ¢l alcance
de la intrusion, del tipo ransemeare,

Los profesionales del Area de Tecnologia v Comunicaciones de la Universidad de

Castilla-La Mancha (UCLM) estéin trabajando ininterrumpidamente para recuperar
los servicios digitales afectados por un ciberataque producide en la noche de ayer,
At ©a tentn s oen afaomes da fieas soessarmseaes o ol ones sckh stecstandas am lae

Q0 12 1 127 ) 161 T, 1|
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Estrategia

Monitorizacion: Ademas de la coordinacion vy la
transparencia, la monitorizacion resulta crucial en el
control de la crisis producida por el ciberataque. La
escucha activa de los usuarios en las redes sociales
constituye la mejor herramienta para:

« Evaluar el impacto sentido entre nuestros publicos
objetivos, la comunidad universitaria y la sociedad
en general (Que no tiene por qué identificarse con
el real).

« Valorar los efectos de la crisis, en este caso del
ciberataque, en todos los servicios que presta la
institucion para dar una respuesta efectiva.

« Prever, frenar o amortiguar eventuales crisis
secundarias derivadas de la principal.

© ciberataque uclm Search ucim es g Q..

ﬁ] Antonio M Rodriguez Garcia @AnthonyKBond
hace 6 dias

Después de lo vivido aqui en @uclm_es con el ciberataque hace unas
semanas, jjhoy toca celebrar el dia mundial de la contrasefia!! 8 @ €,
Gracias a @UCLMtic y su excelente labor seguimos trabajando
#nousessiemprelamisma #passwordday

Gabriel Gonzalez @GabrielGonzal22
hace 6 dias

Buenos dias, @uclm_es. Estoy intentando sacar el carné de estudiante en
la sucursal del Santander del campus de Albacete para poder entrar a la
biblioteca, y no les funciona la aplicacion desde que se produjo en
ciberataque.

;Cuéndo mas o menos estara disponible?

Un saludo.
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Estrategia

Respuesta a los usuarios: Los perfiles
corporativos en Twitter, Instagram,
Facebook vy LinkedIn atendieron mas de un
millar de consultas de usuarios durante el
periodo mas critico del ciberataque. Las
preguntas mas frecuentas tuvieron relacion
con el funcionamiento de procesos o
servicios, desde las pruebas de acceso para
mayores de 25 y 45 anos, al préstamo
bibliotecario, pasando por las directrices
para larecuperacion de credenciales y el
acceso a Campus Virtual o Teams.

Buenas tardes, nos podemos
conectar al team con plena ¥,
seguridad????

Si, es seguro. Recuerda seguir las
recomendaciones en materia de
ciberseguridad preceptivas: disponer de
un antivirus actualizado, prudencia a la
hora de descargar o clicar en archivos o
correos sospechosos, hacer una buena
gestion de las contrasenas o mantener el
equipo actualizado.

Vale, muchas graciasl!

Hola, la semana que viene
tenemos los examenes de acceso
mayores 25, y a tan solo una
semana, no podemos conectarnos
al moodle del curso ni contactar
con los profesores por correo para
las dudas. Qué solucion nos

% podran proporcionar?

Hola. Los compaiieros del area TIC estan
trabajando sin descanso para recuperar
el servicio. Mientras tanto, puedes escribir
a vic.estudiantes@ucim_ es para
comentarles tus dudas.

Saludos

La coordinacion del Gabinete de Comunicacioén con el Area TIC, la
Gerencia y la Biblioteca General resultd crucial para paliar los

efectos y el impaco de la crisis.

¢, COomo me pongo en contacto? He
estado llamando al numero de la
biblioteca de Ciudad Real pero al
llamar dice que ese numero no
esta en servicio. Gracias

Hola de nuevo.

Las bibliotecas estan abiertas para uso
de las salas y préstamo.

Los plazos de los préstamos se amplian
automaticamente y las sanciones que
genere la aplicacion se eliminaran de
oficio.

De acuerdo, muchas gracias.
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Evolucion

analisis cuantitativo twitter

El impacto del ciberataque en los medios sociales
corporativos es incontestable. En lo que respecta a
Twitter, el grafico inferior comypara la actividad del perfil
@uclm_es entre el 19 de abril y el 7 de mayo de 2021
(Iinea azul oscura) respecto al mismo periodo del afno

© Tuits por cuenta
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anterior (linea azul clara). Los 33 tuits que se publicaron
desde el perfil corporativo en esos diecinueve dias de
2020 subieron hasta 118 en el mismo plazo de 2021, lo
que supone un incremento de casi un 258 % (un total de
85 tuits mas).
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Evolucion
analisis cuantitativo twitter

El impacto y el alcance de los mensajes es igualmente anterior, el volumen total de "likes" (me gusta) paso6 de
relevante. Y, en contra de lo que pudiera parecer a priori, 595 a 3136, un 427 7% mas; mientras que el porcentaje de
positivo para el perfil @uclm_es retuits se incrementd en un 437 7% vy el de respuestas.
Comparando de nuevo del 19 de abril al 7 de mayo de Durante el periodo analizado de 2021 el perfil corporativo

2021 (barras azules oscuras) con los mismos dias del aio gano un total de 316 seguidores.

© Interaccién por tipo © Interaccién

Likes

Retweets

Replies
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Reacciones

La primera impresion positiva que arroja el analisis
cuantitativo se constata en el cualitativo, estudiando las
reacciones de los usuarios a los mensajes lanzados desde el
perfil @uclm_es. Tal y como muestra el grafico, en un
contexto evidente de crisis, con buena parte de los servicios

© Mensajes entrantes por sentimiento © Mensajes entrantes por sentimiento

Meutral @& Positive & Megative

leutral & Positive & Negative
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analisis cualitativo twitter

servicios digitales desactivados, el grueso de las
reacciones de nuestros seguidores (60 %) es
neutro, las respuestas positivas llegan al 30,4 72 y
las negativas se quedan en el 9.22 7. En cifras
absolutas se evaltan 2515 reacciones.
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Reacciones
analisis cuantitativo instagram

El analisis cuantitativo en Instagram también revela un Una excepcion curiosa se observa el 22 de abril de 2021
incremento de las interacciones del 127,54 7&. El impacto es respecto a la misma fecha de 2020: en esta ultima, el perfil
evidente practicamente todos los dias, de forma corporativo en Instagram redifundio la noticia de El Pais sobre

especialmente intensa el 19 de abril con el primer comunicado. |a donacidon andnima de un millon de euros a la UCLM.

@© Interaccién por tipo @® Interaccion por tipo

® Photo & Photo @ Carousel album

» 4.7« EXT3

Carousel album
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Reacciones
analisis cualitativo instagram

El analisis cualitativo del impacto del ciberataque en el perfil En este sentido, cabe destacarse que el perfil de Instagram
corporativo de Instagram es similar al que arroja Twitter, ha resultado especialmente util como canal de comunicacion
con una prevalencia de mensajes de caracter neutro (el 74,35  con los usuarios, especialmente los estudiantes, a través del
%), frente al 18 22 de mensajes positivos y el 10 % negativos. servicio Instagram Direct, que no es publico.

© Mensajes entrantes por sentimie... © Mensajes entrantes por sentimiento

Meutral & Positive & Megative L .
5 Meutral @& Positive & Megative

12.5
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Reacciones
analisis cuantitativo Facebook

La pagina corporativa de Facebook arroja también datos millon de euros a la UCLM, que obtuvo un alcance y una
globalmente positivos a pesar de un elemento distorsionador interaccion inusitada para esta pagina. Salvando esto, tanto
que se repite en Instagram: la publicacion el 22 de abril de las reacciones como los comentarios se incrementan
2020 de lainformacion sobre la donacidon andnima de un notablemente durante la crisis del ciberataque.

€) Interaccion por tipo €? Interaccion por tipo

leactions Shares Comments & Reactions & Shares Comments
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Reacciones
analisis culitativo Facebook

En cuanto al analisis cuantitativo de Facebook, los datos A pesar de que el porcentaje de reacciones negativas esta en
revelan ante todo un perfil de seguidor mas "amable" incluso la misma linea que en Twitter e Instagram, con un diez por
que el de Instagram y Twitter (un factor probablemente ciento de descontentos, la proporcion de opiniones postivas
relacionado con la edad media de los fans). se eleva aqui hasta el 39 7.

) Mensajes entrantes por sentimie... €) Mensajes entrantes por sentimiento

Meutral & Positive @& Negative . .
- Meutral & Positive & MNegative
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Plan de comunicacion de crisis
Universidad de Castilla-La Mancha

CONSTITUCION DEL COMITE DE CRISIS BASICO
Vicerrectorado de Coordinacién, Comunicacién y Promocién
e vic.coordinacion@uclim.es
e Leonor Gallardo - leonor.gallardo@ucim.es
e Pepa Gonzdlez Oliva - pepag.oliva@ucim.es

COMITE DE CRISIS ESPECIFICO

- Ademds de los miembros del comité de crisis bdsico, los responsables a nivel de
vicerrectorado de las dreas o servicios afectados por la crisis

- Responsables técnicos de las dreas o servicios afectados por la crisis

- Responsable del drea TIC o técnico en quien delegue.

MONITORIZACION para identificar una eventual crisis. El seguimiento de la conversacién
social sobre nuestra organizacién es fundamental para detectar una crisis potencial y
comenzar a resolverla. Esta labor la realiza la gestora de medios sociales.

PROCEDIMIENTO DE ACTUACION
1. La magnitud y el tipo de crisis determinard la composicion del comité de crisis especifico,
que se reunird en cuando esta sea potencialmente importante para la Universidad.

2. En caso de ser detectada a través de los medios sociales, la gestora de medios sociales
contactard con la vicerrectora de Comunicacién trasladéndoles el problema.

3. Reunido el comité de crisis, se arbitrard una respuesta clara, concisa e inmediata que se
remitird en primer lugar por el correo corporativo a los responsables de centros, unidades o
servicios implicados en la crisis. También se trasladard a los miembros de la comunidad
universitaria afectados directamente (estudiqntes, PDI o PAS). Posteriormente, aunque de
forma inmediata, se comunicard a través de los perfiles sociales corporativos.

4. Monitorizacion de las reacciones a la respuesta institucional. En caso necesario, rectificar
o aclarar el mensaje. En cualquier caso, la organizacién habra de:
e Admitir errores y disculparse, en caso de que la crisis sea atribuible a una circunstancia
de estas caracteristicas.
e Ser abierto y honesto.
e Explicar qué ha ocurrido y qué medidas se van a adoptar.
e Contar con que cada comunicacién que se publique tendrd mucha repercusién.

5. Realizar un adecuado seguimiento de la crisis: Analizar el impacto de nuestra respuesta
en los medios sociales en los que tenemos presencia y, si es posible,

en aquellos en lo que no. Aplicar medidas correctoras en caso de que se mantenga el
problema.

6.Aprender de la experiencia: Una crisis puede convertirse en una oportunidad para nuestra
institucion, ya que nos ayuda a conocer mejor a nuestros usuarios y a

anticiparnos a futuros problemas. Para ello, debemos recurrir a la monitorizacién constante,
no descuidar la atencién de nuestros publicos y potenciar los contenidos positivos en
nuestros medios sociales.
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Rectorado

Es una incidencia similar a la que ha afectado a otras universidades
y entidades publicas

La Universidad de Castilla-La Mancha trabaja en la
recuperacion de los servicios digitales tras sufrir un
ciberataque

La Universidad de Castilla-La Mancha (UCLM) esta trabajando en la
recuperacion de sus servicios digitales afectados por el ciberataque que
sufrié la institucion a las diez de la noche del domingo. La Universidad
corté inmediatamente la conectividad interna para amortiguar el alcance
de la intrusion, del tipo ransomware.

Los profesionales del Area de Tecnologia y Comunicaciones de la Universidad de
Castilla-La Mancha (UCLM) estan trabajando ininterrumpidamente para recuperar
los servicios digitales afectados por un ciberataque producido en la noche de ayer,
domingo. Se trata de un ataque de tipo ransomware como el que estéa afectando en los
ultimos meses a otras universidades espanolas y extranjeras, y a otras instituciones
publicas y privadas.

La UCLM ha denunciado el ataque al Centro Criptoloégico Nacional Computer
Eemergency Response Team (CNN-CERT), el organismo encargado de velar por la
ciberseguridad de la administracion y los organismos publicos y las empresas
estratégicas del pais.

El Area TIC esta evaluando la incidencia del ataque, aunque no hay evidencias de que
informacion sensible se haya visto comprometida. La Universidad pudo amortiguar en
parte los efectos del ataque al cortar la conectividad externa en cuanto se detect6 la
intrusion.

Gabinete Comunicacion UCLM. Ciudad Real, 19 de abril de 2021

Universidad de Castilla~La Mancha

Rectorado | C/ Altagracia, 50 | 13071 Ciudad Real
gabinete.comunicacion@uclm.es | Tel.: (+34) 926 295 368 Extension de Servicio: 90068
Twitter e Instagram @uclm_es | Facebook https://www.facebook.com/uclm.es/ | LinkedIn https://www.linkedin.com/company/uclm/
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Rectorado

La institucion sigue trabajando para recuperar los servicios
digitales lo antes posible

El objetivo del ciberataque contra la UCLM fue la
infraestructura tecnologica y no los equipos de la
comunidad universitaria

La Universidad de Castilla-La Mancha (UCLM) puede descartar que los
equipos informaticos de sus estudiantes, personal docente e investigador
y personal de administracion y servicios se hayan visto comprometidos
por ciberataque que sufrié el pasado domingo y cuyo objetivo era la
infraestructura tecnolégica de la instituciéon, que sigue trabajando para
recuperar lo antes posible los servicios digitales afectados.

Los equipos informaticos o los portatiles de los estudiantes, el personal docente e
investigador y el personal de administracion y servicios y de la Universidad de Castilla-
La Mancha (UCLM) no se han visto comprometidos por el ciberataque que sufrio la
institucién académica el pasado domingo, 18 de abril. Los profesionales del Area de
Tecnologias de la Informacién y Comunicaciones (TIC) contintian trabajando para
recuperar los servicios digitales afectados por una intrusiéon cuyo objetivo era la
infraestructura tecnoldgica de la Universidad y no los dispositivos. La instituciéon pudo
contener los efectos del ataque al cortar la conectividad externa en cuanto se detecto,
y estd en condiciones de asegurar que la reincorporacion a la red institucional se
realizara de forma completamente segura. En este sentido, los profesionales del Area
TIC recuerdan la necesidad de seguir las recomendaciones en materia de
ciberseguridad preceptivas: disponer de un antivirus actualizado, prudencia a la hora
de descargar o clicar en archivos o correos sospechosos, hacer una buena gestién de
las contrasenas o mantener el equipo actualizado.

El trabajo del Area TIC se centra ahora en recuperar los servicios vinculados a la
docencia: en cuanto se restablezca el sistema de validacién con todas las garantias
podra reactivarse con normalidad tanto el Campus Virtual como la plataforma Teams.
La UCLM denuncio6 el ataque al Centro Criptolégico Nacional Computer Eemergency
Response Team (CNN-CERT) -el organismo encargado de velar por la ciberseguridad
de la administracion y los organismos publicos y las empresas estratégicas del pais-,
que esti colaborando junto con el equipo de ciberseguridad de Telefonica en la
resolucion del incidente que ha afectado a la institucién académica, un ataque del tipo
ransomuware.

En cuanto a la incidencia del ataque en el funcionamiento de los servicios, las clases
presenciales se estan desarrollando con normalidad. Las bibliotecas universitarias
permanecen abiertas para el uso de las salas y el préstamo, mientras que los préstamos
de equipos y de bibliografia se han ampliado automaticamente mientras el sistema no
esté disponible. Las sanciones que genere la aplicacion se eliminaran de oficio.

Por lo que respecta a los plazos previstos para los tramites cuya forma de presentacion
es telematica se veran ampliados mientras que no esté disponible la aplicacién web o
el registro teleméatico. En cualquier caso, cuando se restauren los servicios digitales, se
publicara una nota informativa concretando los procedimientos.

Universidad de Castilla~La Mancha

Rectorado | C/ Altagracia, 50 | 13071 Ciudad Real
gabinete.comunicacion@uclm.es | Tel.: (+34) 926 295 368 Extension de Servicio: 90068
Twitter e Instagram @uclm_es | Facebook https://www.facebook.com/uclm.es/ | LinkedIn https://www.linkedin.com/company/uclm/
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Rectorado

Asimismo, se han aplazado las jornadas de puertas abiertas virtuales programadas
para hoy, martes, 20 de abril, correspondientes a los grados de Enfermeria de Albacete
y de Ciudad Real, y los de Educacion Infantil, Educacion Primaria y el doble grado de
Infantil y Primaria en la Facultad de Educacién de Ciudad Real. Los inscritos recibiran
un recordatorio con las nuevas fechas de celebracién de esta iniciativa.

Gabinete Comunicacion UCLM. Ciudad Real, 20 de abril de 2021

Universidad de Castilla~La Mancha
Rectorado | C/ Altagracia, 50 | 13071 Ciudad Real

gabinete.comunicacion@uclm.es | Tel.: (+34) 926 295 368 Extension de Servicio: 90068
Twitter e Instagram @uclm_es | Facebook https://www.facebook.com/uclm.es/ | LinkedIn https://www.linkedin.com/company/uclm/
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Rectorado

El programa malicioso se ha identificado y es el Ryuk

La UCLM estima que recuperara los datos afectados por el
ciberataque del pasado domingo

La Universidad de Castilla-La Mancha (UCLM) prevé la recuperacion de la
informacion comprometida por el ciberataque del pasado domingo, un
ransomware del tipo Ryuk, dirigido contra la infraestructura critica de la
institucion, que continta trabajando para restablecer los servicios
suspendidos.

Los datos de la Universidad de Castilla-La Mancha (UCLM) afectados por el
ciberataque que sufrio la institucion el pasado domingo podran ser recuperados en los
proximos dias. Los profesionales del Area de Tecnologia y Comunicaciones (TIC)
continiian trabajando en la restauracion de la informacién comprometida y el
restablecimiento de los servicios digitales, suspendidos como consecuencia del ataque
de un programa malicioso que ya se ha identificado como Ryuk. Este ransomware esta
detras de incidencias similares que han afectado al Servicio Pablico de Empleo Estatal
(SEPE), a hospitales de Estados Unidos, Reino Unido y Alemania, y a otras
universidades, y su proposito radica en encriptar los datos del sistema jaqueado.

Segtin confirma el Area de Tecnologia y Comunicaciones, se trata de un ataque
premeditado y dirigido contra la infraestructura critica de la Universidad que ha
cifrado servidores esenciales para el funcionamiento habitual de la universidad. Sin
embargo, el impacto del cifrado en las bases de datos ha sido limitado.

Paralelamente, la UCLM esta reforzando la seguridad de los equipos del Personal
Docente e Investigador (PDI) y del Personal de Administracion y Servicios (PAS) con
el objetivo de reducir al minimo eventuales vulnerabilidades y de preparar su
incorporacion a la red institucional con todas las garantias.

El Area TIC contintia avanzando en la recuperacion de los servicios vinculados a la
docencia: en cuanto se restablezca el sistema de validacién de forma estable podra
reactivarse con normalidad tanto el Campus Virtual, como Teams y la plataforma de
correo y colaboracion de Office 365.
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Rectorado

Prepara la vuelta a la normalidad tras el ciberataque del domingo

La UCLM restablecera mainana Campus Virtual, el correo
institucional y otros servicios de soporte a docencia

Manana, viernes, 23 de abril, estaran disponibles el Campus Virtual, el
correo institucional, la plataforma Teams, el paquete de Office 365 y otros
servicios de apoyo a docencia en la Universidad de Castilla-La Mancha
(UCLM), que sigue trabajando para recuperar la normalidad tras el
ciberataque sufrido el domingo.

La Universidad de Castilla-La Mancha (UCLM) reactivara mafiana, 23 de abril, los
servicios de apoyo a docencia, entre los que se encuentran el Campus Virtual, la
plataforma Teams, el paquete de Office 365 o los espacios compartidos, en el proceso
de vuelta a la normalidad tras el ciberataque sufrido el pasado domingo.

La intrusion afecté6 muy seriamente a la infraestructura tecnologica de la Universidad,
contra la que iba dirigida especificamente, y los profesionales del Area de Tecnologia y
Comunicaciones (TIC) contintan trabajando para restablecerla, incorporando ademas
un sistema de monitorizacion y respuesta temprana para prevenir incidencias futuras.
Se prevé también que en las proximas horas se recupere el sistema de validacion, lo
que posibilitara la vuelta de servicios que se han visto poco afectados. El procedimiento
de validacion se ha mejorado para evitar que quede inhabilitado ante otro eventual
ataque.

Por lo que respecta a la informacion -y tal y como avanzamos ayer-, se recuperara en
su totalidad, incluso la que se ha visto afectada por el ataque, porque los sistemas de
salvaguarda con los que trabaja la Universidad han funcionado perfectamente.

Por lo que respecta a los dispositivos del Personal Docente e Investigador (PDI) y de
Administraciéon y Servicios (PAS), no se han notificado incidencias. Estos equipos
veran reforzadas sus medidas de seguridad gracias a la colaboracién de Microsoft
Espana, que también ha ofrecido a la Universidad un nuevo sistema que permite
realizar una prevenciéon activa de incidencias futuras. Todo, con el objetivo de
garantizar un retorno a la normalidad con plenas garantias y mejorar la resiliencia.

El ataque sufrido por la UCLM procede de un programa malicioso (ransomware) del
tipo Ryuk, el mismo que afect6 al Servicio Pablico de Empleo Estatal (SEPE), a
hospitales de Estados Unidos, Reino Unido y Alemania, y a otras universidades. En la
vuelta a la normalidad, y ademéas de Microsoft, estan colaborando con la UCLM el
Centro Criptologico Nacional Computer Emergency Response Team (CNN-CERT) y el
equipo de ciberseguridad de Telefonica.
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Rectorado

Campus Virtual y otros servicios de apoyo a docencia se reactivaron
anoche, cuatro dias después del ciberataque

La recuperacion de la conectividad externa en la UCLM
sera progresiva y se iniciara la préoxima semana

La Universidad de Castilla-La Mancha (UCLM) reestablecera la
conectividad externa (el acceso a internet) de forma gradual y comenzara
la préxima semana mientras progresa en la recuperacion de los servicios
digitales afectados por el ciberataque sufrido el 18 de abril. Desde anoche,
cuatro dias después del incidente, estan operativos Campus Virtual y otros
servicios de soporte a docencia.

El restablecimiento de la conectividad externa en la Universidad de Castilla-La
Mancha (UCLM) se producira de forma progresiva y comenzara a lo largo de la semana
que viene, cuando se prevé que las unidades, los servicios y los centros de la instituciéon
vayan recuperando el acceso a internet. El Area de Tecnologia y Comunicaciones (TIC)
continiia trabajando en la recuperacion de las infraestructuras afectadas por el
ciberataque sufrido el pasado domingo, 18 de abril; y anoche, cuatro dias después del
incidente, ya pudo reactivar el acceso desde fuera de la Universidad a Campus Virtual
y otros servicios de apoyo docencia, prioritarios para la institucion académica.

En este momento, no hay conectividad interna en la UCLM y la externa esta limitada
para reducir el riesgo de una nueva intrusién. Una vez restablecidos los servicios de
apoyo a docencia, el Area TIC est4 centrando sus esfuerzos en la recuperacién de los
sistemas de informacién internos, necesarios para el normal funcionamiento de la
Universidad, y en reactivar los sistemas necesarios para la celebracion de las pruebas
de acceso para mayores de 25 y 45 afios, convocados para el 27 y el 28 de abril.

Esta escalonada vuelta a la normalidad se hara con garantias de seguridad adicionales
en sistemas como el de validacion y el de deteccion temprana de incidentes. En este
sentido, el Area TIC recuerda la importancia de actualizar los sistemas operativos de
los equipos que operan en la red de la UCLM a Windows 10 con el proposito de reducir
el riesgo de jaqueo. El hecho de que la mayoria de los equipos del Personal Docente e
Investigador (PDI) y de Personal de Administracion y Servicios (PAS) ya dispongan de
este sistema operativo ha mitigado los efectos del ataque.

Tal y como hemos venido informando, el ataque sufrido por la UCLM procede de un
programa malicioso (ransomware) del tipo Ryuk, el mismo que afecté al Servicio
Puablico de Empleo Estatal (SEPE), a hospitales de Estados Unidos, Reino Unido y
Alemania, y a otras universidades. En el restablecimiento de los servicios afectados
estan colaborando con la UCLM el Centro Criptoldgico Nacional Computer Emergency
Response Team (CNN-CERT), el equipo de ciberseguridad de Telefonica y Microsoft
Espana.
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Rectorado

Tras recuperar una veintena de aplicaciones, la conexion global a la
red sera progresiva esta semana

La UCLM restablecera hoy el sistema de gestion de
credenciales y mafiana, la conectividad en determinados
servicios

La Universidad de Castilla-La Mancha (UCLM) restablecera hoy el sistema
de gestion de credenciales y manana reactivara la conectividad en
determinados servicios, mientras recupera progresivamente la
normalidad tras el ciberataque sufrido hace una semana. En los proximos
dias volvera a ser posible la conexion a internet gradualmente.

El sistema de gestion de credenciales de la Universidad de Castilla-La Mancha (UCLM)
volver4 a estar operativo hoy, y mafiana se recuperara la conectividad en determinados
servicios. La instituciéon contintia el proceso de vuelta a la normalidad tras el
ciberataque sufrido el dia 18 y durante este fin de semana se han podido recuperar una
veintena de aplicaciones importantes para el normal funcionamiento interno, asi como
las bases de datos.

El Area de Tecnologia y Comunicaciones (TIC) ha continuado trabajando durante el
fin de semana de forma que mafana sera posible la apertura de la conectividad en el
Rectorado y los vicerrectorados, una medida que se extendera progresivamente al resto
de centros, unidades y servicios en los proximos dias. La vuelta a la red del Rectorado
y los vicerrectorados responde a dos factores decisivos: la plena disponibilidad de las
aplicaciones corporativas, con las que fundamentalmente se opera en estos ambitos, y
el hecho de que los equipos de estos servicios cuenten con plenas garantias de
seguridad (entre otros, el sistema operativo Windows 10).

Asimismo, el sistema de gestion de credenciales volvera a estar operativo para toda la
comunidad universitaria, estudiantes, personal docente e investigador y personal de
administracién y servicios, a lo largo de este dia. El Area TIC recomienda a los usuarios
que vayan actualizando sus contrasenas para mas seguridad como medida adicional.

La Universidad agradece la comprension de la comunidad universitaria y de los
usuarios externos ante las incidencias que ha causado el programa malicioso
(ransomware) del tipo Ryuk en una intromision dirigida contra su infraestructura
tecnologica el domingo de la pasada semana. Es el mismo virus que afect6 al Servicio
Puablico de Empleo Estatal (SEPE), a hospitales de Estados Unidos, Reino Unido y
Alemania, y a otras universidades. La recuperacion de la normalidad sera gradual con
el objetivo de que se materialice con plenas garantias de seguridad.
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Rectorado

El Rectorado y los vicerrectorados van recuperando la normalidad
tras el ciberataque sufrido el 18 de abril

La UCLM restablece la conectividad en los servicios
administrativos mientras prepara la incorporacion de los
centros a la red

La Universidad de Castilla-La Mancha (UCLM) ha reactivado la
conectividad en sus servicios administrativos del Rectorado y los
vicerrectorados y esta escalando el reingreso en la red de los centros,
facultades y escuelas, tras el ciberataque sufrido el 18 de abril.

Los servicios administrativos de la Universidad de Castilla-La Mancha (UCLM) han
recuperado hoy la conectividad a la red corporativa, a la que también se iran
incorporando progresivamente los centros, facultades y escuelas de la institucion
académica a lo largo los préximos dias. La UCLM permanecia sin conexion y con su
web inactiva desde el pasado 18 de abril, tras sufrir un ciberataque dirigido contra su
infraestructura tecnologica.

Los efectivos que han estado teletrabajando mientras ha persistido la incidencia estan
volviendo a sus puestos en las sedes universitarias siguiendo las instrucciones de la
Gerencia. Mientras tanto, los profesionales del Area de Tecnologia y Comunicaciones
(TIC) contindan trabajando para recuperar gradualmente la normalidad, a la que la
institucion va acercandose tras restablecer ayer el sistema de gestiéon de credenciales,
imprescindible para la mayoria de las aplicaciones que utilizan los estudiantes, el
personal docente e investigador y de administracion y servicios.

En este sentido, el Area TIC aconseja actualizar las contrasefias a través de la aplicacion
de gestion de credenciales, en https://mis.tic.uclm.es/credenciales/index.aspx Tras el
ciberataque, la UCLM ha acelerado la transicién a un sistema de doble factor de
autenticacion que ofrece mas garantias de seguridad y que se materializa en el respaldo
de un codigo que se envia al usuario a través de un SMS remitido por Microsoft al movil
vinculado con la cuenta corporativa.

La Universidad de Castilla-La Mancha insiste en agradecer la comprensiéon y la
colaboracion de la comunidad universitaria y de los usuarios externos por los
inconvenientes motivados por el ataque del 18 de abril, procedente de un programa
malicioso (ransomware) del tipo Ryuk. La recuperacion de la normalidad sera gradual
con el objetivo de que se materialice con plenas garantias de seguridad.
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Rectorado

Progresiva vuelta la normalidad diez dias después del ciberataque

Los recursos digitales de la Biblioteca vuelven a estar
disponibles mientras la UCLM

El sitio web de la Universidad de Castilla-La Mancha (UCLM) uclm.es
vuelve a estar operativo desde anoche, nueve dias después del ciberataque
sufrido por la institucién académica, que va recuperando la normalidad
con el restablecimiento de los servicios de soporte a la docencia y los
administrativos y la reactivacion de la conectividad al personal de
administracion y servicios.

La web de la Universidad de Castilla-La Mancha (UCLM) en uclm.es esta de nuevo
operativa en su calidad de primer canal de comunicacion de la institucién académica.
El Area de Tecnologia y Comunicaciones (UCLM) inform6 de la reactivacion del sitio
anoche, nueve dias después del ciberataque dirigido contra la infraestructura digital
de la Universidad y que atin afecta a su actividad. La vuelta ala normalidad est4 siendo
progresiva y se prevé que hoy recupere la conectividad el conjunto del personal de
administracion y servicios. Paralelamente, se trabaja en la reincorporacion a la red del
personal docente e investigador en los proximos dias.

Ayer, martes, el personal del Rectoradoylos vicerrectorados pudo acceder a gran parte
de las aplicaciones internas de la Universidad y el resto de los efectivos del colectivo de
administracion y servicios podran hacerlo alo largo de esta jornada. Los profesionales
del Area TIC contintian enla labor de restablecimiento dela intranet ola conexion wifi,
extremando las garantias de seguridad para este tltimo servicio.

Ampliacién de plazos

Como consecuencia de los efectos del ataque, el rector, Julian Garde, ha dictado una
resolucién por la que se amplian los plazos de determinados procedimientos que se
encontraban en curso en el momento de la incidencia. Entre estos, la convocatoria de
ayudas para estancias en universidades y centros de investigacion extranjeros o la
presentacion de méritos para la creacion de varias bolsas de trabajo.
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Rectorado

También se han recuperado la red privada virtual (VPN) y la
plataforma de blogs corporativos

Vuelven a estar disponibles los recursos digitales de la
Bibliotecadela UCLM, afectados por el ciberataque

La Biblioteca de la Universidad de Castilla-La Mancha (UCLM) ha vuehlto a
poner a disposicion de los usuarios sus recursos digitales, que se vieron
afectados por el ciberataque sufrido por la instituciéon el pasado 18 de
abril. La institucion académica contintia avanzando hacia la normalidad.

La Universidad de Castilla-La Mancha (UCLM) ha podido restablecer los servicios
digitales de la Biblioteca universitaria, integrada por un total de trece centros
distribuidos en los campus de Albacete, Ciudad Real, Cuencay Toledo, y en las sedes
de Talavera dela Reina y Almadén. Asi, el catalogo de la Biblioteca, libros y recursos
electronicos, estan plenamente disponibles desde la red de la propia UCLM, mientras
que para las consultas externas se requiere el acceso a través de la red privada virtual
(VPN), que también ha recuperado el servicio.

Paralelamente al restablecimiento de los servicios, la Biblioteca ha normalizado el
servicio de préstamo. En cuanto al préstamo digital también esta a disposicién de los
usuarios siempre que se realice con acceso a través de la VPN.

Precisamente, estared privada virtual es uno de los elementos de la infraestructura
tecnoldgica de la Universidad que se han visto reforzados tras el ciberataque sufrido el
pasado 18 de abril y que requeriran la activaciéon del doble factor de autenticacion. Lo
mismo sucede para otros servicios digitales como el correo electronico o las
aplicaciones corporativas.

En el laborioso camino hacia la normalidad, el Area de Tecnologia y Comunicaciones
(TIC) ha restablecido también las plataformas de gestion de jornadas, talleres y otros
cursos, cursosweb.uclm.es, de blogs corporativos, blog.uclm.es; y de practicas y
empleo, practicasyempleo.uclm.es

Como hemos informado,la UCLM recuperoé su sitioweb en la noche del pasado martes,
nueve dias después del ataque de un programa maligno (ransomware) del tipo Ryuk,
dirigido contra su infraestructura tecnoldgica. Los profesionales del Area TIC estin
trabajando desde el 18 de abril para restablecer los servicios digitales afectados,
priorizando los de soporte ala docencia, que volvieron a estar operativos el 22 de abril,
cuatro dias después de la intrusion.
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Rectorado

Continta recuperando servicios afectados por el ciberataque

La UCLM reactiva la Secretaria Virtual y confia en
completarla cobertura WiFi la proxima semana

La Secretaria Virtual de la Universidad de Castilla-La Mancha (UCLM)
vuelve a ofrecer sus servicios de consulta y gestion académica a través de
internet una vez restablecida de las consecuencias del ciberataque sufrido
porlaUCLM el pasado 18 de abril. La institucién ha comenzado areactivar
la red inalambrica y confia en completar la cobertura WiFi la préoxima
semana.

La Universidad de Castilla-La Mancha (UCLM) contintia recuperando servicios
digitales afectados por el ciberataque sufrido el 18 de abril y desde anoche esta
disponible la Secretaria Virtual (https://www.uclm.es/perfiles/estudiante/secretaria-
virtual), la ventanilla tinica de consulta y gestion académica a través de internet para
estudiantes, preuniversitarios y titulados. Unicamente no seré posible acceder hoy a la
consulta de resultados de las pruebas de acceso para mayores de 25 y 45 aios, aunque
se han arbitrado medios digitales alternativos para comunicarlos.

Paralelamente, el Area de Tecnologia y Comunicaciones ha comenzado a reactivar la
red inalambrica Eduroam y confia en alcanzar la préxima semana el cien por cien de
la cobertura WiFi activa previa al ciberataque. De momento, la conectividad esta
limitada al acceso a internet via web y al uso de Microsoft Teams. Asimismo, ya esta
operativa la intranet de la Universidad.

La recuperacion de la aplicacion de consulta de tesis doctorales en depoésito se suma a
la importante relacion de servicios que se han ido restableciendo progresivamente
desdequese produjolaintrusion. Elequipo de Tecnologia y Comunicaciones comenzo
a trabajar de forma prioritaria sobre los recursos de apoyo a docencia con el objetivo
de amortiguar el impacto de la incidencia en la actividad académica.

El proceso de vuelta ala normalidad y la reactivaciéon de servicios se esti produciendo
de forma gradual y ordenada en funcién de las prioridades y las dificultades técnicas y
culminara con la incorporacion de medidas de seguridad reforzadas en todos los
servicios.

Como hemos informado,la UCLM recuperé su sitioweb en la noche del pasado martes,
nueve dias después del ataque de un programa maligno (ransomware) del tipo Ryuk,
dirigido contra su infraestructura tecnologica, el 18 de abril.
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Rectorado

Entre otras medidas ha implementado la autenticacion
multifactorial

La UCLM incrementalos niveles de seguridad en todos sus
servicios digitalestras el ciberataque

La Universidad de Castilla-La Mancha (UCLM) ha aumentado
notablemente la seguridad en sus servicios digitales tras el ciberataque
sufrido el pasado 18 de abril reforzando las garantias de seguridad con
medidas como la autenticacion multifactorial para la identificacion de sus
usuarios.

La Universidad de Castilla-La Mancha (UCLM) esta reforzando las garantias de
seguridad de sus servicios digitales para reducir al maximo la posibilidad de un
eventual ciberataque como el que sufri6 el pasado 18 de abril. Paralelamente a la
reconstruccion de los servicios danados, la instituciéon estd afiadiendo capas de
seguridad adicionales en diferentes niveles con la implementacién de medidas como
la autenticaciéon multifactorial
(https://area.tic.uclm.es/Servicios/Identidades /Credenciales). Este método de
control de acceso garantiza la identidad del usuario pidiéndole dos o mas pruebas de
su identidad, desde la identificacion biométrica, codigos de acceso tnicos o la huella
digital, y se aplicara tanto en el correo electronicocomo en la red privada virtual (VPN),
entre otros servicios.

En esta misma linea, el Area de Tecnologia y Comunicaciones ha reforzado los
cortafuegos perimetrales y la proteccion de los equipos de usuario, dotandolos de un
sistema de con capacidad de respuesta temprana en cuanto identifica una actividad
que se corresponde con un patréon de comportamiento malicioso.

Haciendo un simil con el procedimiento de control de la pandemia por la COVID, la
clausura de fronteras nacionales equivaldria al cortafuegos asegurado en la
Universidad, el cierre perimetral por comunidades autonomas podria asimilarse al
reforzamiento delas redes dela institucion ylas vacunasserian las medidas especificas
de seguridad que se aplican a cada equipo y que, en caso de infeccion, se bloquearia
automaticamente, enviando una sefial de alarma al Area TIC, que aislaria el virus.

Administracion electréonica

En esta progresivarestauracién de funcionalidades, vuelven a estar disponibles todos
los tramites susceptibles de realizarse desde la sede electronica. Ademas, la
Universidad esta aprovechando el proceso de recuperaciéon de servicios motivado por
el ciberataque para acelerar su transicion a entornos mas seguros. Asi ha sucedido con
la aplicacion del Registro General dela UCLM, queya esté operativo dentro del sistema
de Gestion Integrada de Servicios de Registro (GEISER) del Ministerio de Asuntos
Econdémicos y Transformacion Digital.
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Rectorado

En esta vuelta a la normalidad, también se ha habilitado la WiFi al 9o % para la
navegacion en internet y el usode la plataforma Teams.
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