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«© Crisis
nombre femenino

1. Situacion grave y decisiva que pone en peligro el desarrollo de un asunto o un proceso.
"la crisis economica frena la expansion y la creacion de riqgueza de un pais”

2. Situacion dificil de una persona o una cosa.
"estaba atravesando una profunda crisis personal”
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18 de abril de 2021

La Universidad de Castilla-La Mancha sufre
un ciberataque procedente de un programa
malicioso (ransomware, tipo Ryuk)

El Area TIC corta la conectividad exterior:
La UCLM se queda sin web (ni aplicaciones),
correo y teléfono

Denuncia al delito al Centro Criptolégico Nacional
Computer Emergency Response Team (CNN-CERT) y
comienza a trabajar con Telefénica y Microsoft Espafia en la
evaluacién de daios, la recuperaciéon de la informacién
afectada, el reforzamiento de las medidas de prevenciony
seguridad y la reactivacion de los servicios afectados



http://drive.google.com/file/d/129Xkrl8pR2woAN1sz59xtEBtz8tJvQDA/view
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Coordinacion
Transparencia
Monitorizacion
Respuesta a los publicos
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Coordinacion

1. Comité crisis
2. Comunicacion diaria
(medios y redes sociales)
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Transparencia ¢

Universidad de Castilla-La Mancha &
@uclm_es

La @uclm_es ha sufrido un ciberataque del tipo
#ransonware.

@UCLMtic sigue trabajando para solventar la
incidencia, que ha obligado a cortar la conectividad
externa, y para recuperar todos los servicios.
Disculpad las molestias.

12:25 p. m. - 19 abr, 2021 - Twitter Web App

Mientras no hubo web (del 19 de abril al 3 de

Universidad de Castilla-La Mancha & @ucim_es - 19 abr.

Informacion ciberataque @uclm_es

@UCLMtic pudo amortiguar parte de los efectos del ataque al cortar la
conectividad externa en cuanto se detectd la intrusion. Se esta evaluando su
incidencia, aunque no hay evidencias de que se haya visto comprometida
informacion sensible.

* u c LM Rectorado

Es una incidencin similar a la que ha afi Ao a otras uni idades
v entidades publicas
La Universidad de Castilla-La Mancha trabaja en la

recuperacion de los servicios digitales tras sufrir un
ciberataque

La Universidad de Castilla-La Mancha (UCLM) esti trabajande en la
recuperacion de sus servicios digitales afeetados por el ciberatsgque gue
sufrid la institucion a las diez de la noche del domingoe. La Universidad
cortd inmediatamente la concetividad interna para amortiguar el alcance
de la intrusion, del tipo ransormare.

Los profesionales del Arca de Tecnologin v Comunicaciones de la Universidad de
Castilla-La Mancha (UCLM) estéin trabajando ininterrumpidamente para recuperar
lom servicios digitales afectados por un ciberataque producido en la noche de ayer,

Aeminmn o tetn do s ntsnoe de tino semea e aomo. ol oo st sfeeando an oo
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mayo) se emitieron once comunicados
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Monitorizacion

* Evaluar el impacto sentido entre nuestros
publicos objetivos

* Valorar los efectos de la crisis

* Prever, frenar o amortiguar eventuales
crisis secundarias derivadas de la principal
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Respuesta

Se atendieron mas de un millar de consultas de
usuarios durante el periodo mas critico del
ciberataque.

Las preguntas mas frecuentas tuvieron relacion con el
funcionamiento de procesos o servicios, desde las
pruebas de acceso para mayores de 25 y 45 aios, al
préstamo bibliotecario, pasando por las directrices para
la recuperacion de credenciales y el acceso a Campus
Virtual o Teams
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Los perfiles oficiales en redes fueron esenciales
para garantizar la comunicacion corporativa

Universidad de Castilla-La Mancha &
@uclm_es @ Universidad de Castilla-La Mancha & @uclm es - 22 abr. 2021

- @ nformacién ciberataque @uclm_es

# La @uclm es restablecera manana, viernes, Campus
Virtual, el correo institucional y otros servicios de soporte a
docencia

¢ @UCLMtic prepara la vuelta a la normalidad con ...

.Informacién ciberataque @uclm_es

# La @uclm_es restablecera mafiana, viernes, Campus Virtual, el correo
institucional y otros servicios de soporte a docencia

& @UCLMtic prepara la vuelta a la normalidad con medidas adicionales
de seguridad y de respuesta temprana

‘ih uc L M Rectorado

Prepara la vuelta a la normalidad tras el ciberataque del domingo

261 144 19

La UCLM restablecera maiiana Campus Virtual, el correo
institucional y otros servicios de soporte a docencia

Mnnnnn vmmcs 23 rlc abril, estarin disponibles el Campus Virtual, el

correo i Teams, el pag; de Office 365 y otros
servicios de apoyo a docencm en la Universidad de Castilla-La Mancha
(UCLM), que sigue para r I la nor tras el

que sufrido el d
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“Yo respeto todas las
opiniones, entiendo las
criticas, pero yo, me
arrepiento, tengo varios
dias que me arrepiento,
pero luego no me
arrepiento”.

Belén Esteban, 2023



http://drive.google.com/file/d/1v5muWTeMSPU7ZG-qzbXkNETlkqSlAR0t/view
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