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Las redes sociales, o en general los social media, forman parte de la comunicacion e in-
teraccion humana en la sociedad en que vivimos y nos relacionamos. Facilitadas por el avance
de las TICs, su difusidn, expansion y popularidad son practicamente imparables. Son muchos
los aspectos positivos que este desarrollo de la comunicacién social y del manejo de redes y
media tiene en los contextos organizativos, educativos y sociales. La Educacién Superior y la
Universidad, son marco privilegiado para su uso e interés tanto en su dimension educativa
como de funcionamiento y gestion. Nombres como Whatsapp, Facebook, Twitter, Instagram,
forman parte dimensional de la cotidianidad, tanto por su presencia en el agora como en la
intimidad .

No obstante, al igual que se sefialan su efectos funcionales y favorables, tanto la inves-
tigacion como la experiencia social, educativa e institucional recoge cada vez mayores evi-
dencias de fenémenos y episodios disfuncionales, nocivos o incluso patoldgicos?. Y esto se
ha sefialado en la conducta tanto de adolescentes y jovenes, como al comportamiento de adul-
tos en contextos laborales y organizaciones.

Los interrogantes sobre problemas y efectos indeseados se relacionan con los peligros
que acarrea una elevada exposicion (el uso abusivo es la tendencia principal, de modo que el
mal uso de los nuevos dispositivos ya esta incluido en la Estrategia Nacional de Adicciones)
y, no menos importante, contrarrestar el comportamiento incorrecto entre los jovenes y no tan
jovenes.

Se supone que las personas componentes de la Comunidad Universitaria disponen de un
alto nivel formativo ya adquirido o en proceso de alcanzarlo, y que su grado de conciencia
sobre civismo, relaciones benevolentes con los demas, respeto a valores y ética ciudadana y
universitaria, ya presume un cierto nivel de civilidad y disposicion adecuada en el trato uni-
versal con sus semejantes, compafieros y usuarios en el espacio universitario. Sin embargo, se
han comenzado a detectar:

Difusion en chats de Whatsapp de contenidos ilicitos y delictivos tales como imagenes de
pornografia infantil (imagenes de abuso sexual infantil), pornografia en general e image-
nes, stickers 0 memes ofensivas contra personas o roles concretos (docentes, autoridades,
“rivales” electorales).

Comportamientos despreciativos o acosadores hacia participantes/compafieros (ciberaco-
s0) a menudo mediante telefonia (v.g. Whatsapp) o redes (Instagram, Facebook, etc.), a
veces como complemento a actuaciones similares en la relacion cotidiana real.

! Son innumerables las posibles referencias. P.ej. ver https://relatec.unex.es/issue/view/228
https://online.ucv.es/marketing/ventajas-y-desventajas-de-las-redes-sociales-en-la-educacion/
2 https://faros.hsjdbcn.org/es/articulo/riesgos-redes-sociales-salud-mental-adolescentes
http://www.scielo.org.mx/pdf/ie/v15n68/v15n68a4.pdf

https://dialnet.unirioja.es/descarga/articulo/5345626.pdf
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También uso de chats y redes particulares de estudiantes como foros de difamacién y es-
carnio de docentes.

Y con menor gravedad, difusion de rumores y falsas informaciones (fakes) que crean
alarma y reacciones inapropiadas o fuera de lugar o tiempo.

Entrada de personas (intrusos y trolls) no siempre identificables o reconocibles como per-
tenecientes al grupo o comunidad original que hace de base a la red, cuyos objetivos e in-
tereses estan por determinar pero pueden ser ilegitimos y ajenos a la vida universitaria.
Correos electronicos de acusacién/difamacion o polémica enviados desde emails anoni-
mos...

Se puede estar produciendo un trasvase de los comportamientos inadecuados vividos en
Secundaria a los cursos universitarios (especialmente, primer curso).

Sobresaturacion de mensajes donde se mezcla lo relevante al grupo o comunidad virtual
con elementos de difusion, spam, etc.

Por otro lado, aunque el asunto no es en absoluto nuevo, la reciente y activa crisis del
COVID-19 esta poniendo de relieve el problema de los bulos y las fakes news, que tam-
bién actian de elementos intoxicantes y de perjuicio para personas e instituciones, crean-
do alarma, alentando creencias nocivas o provocando reacciones indebidas o contraprodu-
centes. A menudo son difundidas por redes orientadas a smartphones, chats y comentarios
en blogs, etc.

Es por tanto necesario concienciar a toda la comunidad universitaria y con mayor énfa-
sis al estudiantado (en tanto que participantes y a menudo testigos) asi como a las autoridades
y responsables académicos (en cuanto agentes gestores y receptores de quejas o denuncias),
para que actlen en la debida direccién de prevencion y abordaje de las desviaciones contrarias
al buen uso y a los valores de la convivencia universitaria. Y ello sin menoscabo de la denun-
cia y toma de acciones disciplinarias en las infracciones mas graves e ilicitas que pueden su-
poner responsabilidad delictiva. Al menos cabrian algunas sugerencias y recomendaciones:

U Dejar claro que las redes oficiales de la Universidad de Murcia son las que estan crea-
das, supervisadas o fomentadas desde la institucion. Y no permitir el empleo del nom-
bre UMU o la supuesta identidad institucional en subredes creadas de modo mas in-
formal y espontaneo, sin moderacion alguna o muy baja, sin control de participantes,
etc...En ese sentido, no permitir nombres como 1° de (titulacion) UMU...y concien-
ciar a estudiantes y representantes sobre la participacion y riesgo del uso o no en redes
informales no moderadas.

U Al margen de que se difunda informacion o sea facil hacerlo por las subredes que usan
los estudiantes, la informacidn esencial sobre asuntos universitarios, avisos, actos cul-
turales o festivos, etc., deben estar disponibles en canales formales tipo AV, o redes
sociales oficiales. Usar el whatsapp del grupo de clase puede ser una via rapida para
avisar de algo, pero no puede ser la Unica y preferente via. Los/las docentes deben ser
cautelosos en vincularse a esas subredes o acostumbrarse a difundir informacién y
eventos de la ensefianza en exclusiva o casi por WSP y mientras tener una AV vacia,
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sin evidencias de comunicacion y sin dejar huellas de notificaciones, convocatorias,
etc...

U No permitir o actuar como “complices silenciosos” cuando se tiene conocimiento de
usos indebidos de las subredes, sus contenidos y malos comportamientos concretos
hacia profesores y comparieros. Y esto, tanto en casos como ciberacoso o acorrala-
miento despreciativo hacia estudiantes como en una difusion malintencionada de imé-
genes u otros archivos del PAS o docentes.

U Alentar a que en caso de ser testigos o victimas de comportamientos ilicitos se ponga
en conocimiento de representantes y responsables docentes y académicos, para que se
adopten las medidas preventivas o de afrontamiento convenientes.

U Proteger al maximo y con un seguimiento cuidadoso, a las victimas y a los observado-
res-alertadores que han tenido la resolucion y responsabilidad de comunicar las inci-
dencias producidas.

U Fomentar informacién, comunicacion y modelos de buen uso y buenas practicas en la
utilizacion de redes sociales educativas y comunidades virtuales.

U Animar y pedir a los usuarios de internet en la comunidad universitaria que sean cau-
telosos y diligentes con la informacidn recibida y que si ésta tiene un carécter alarman-
te 0 chocante, deben contrastarla, comprobarla y verificarla® antes de ponerla en circu-
lacion en las redes oficiales o extraoficiales.

Murcia, 13/23 de marzo de 2020

Juan José Vera Martinez
Defensor del Universitario

% A este respecto existe ademas de la comprobacién con fuentes oficiales, paginas para deteccion de bulos y
fakes tales como las indicadas en
https://www.julianmarquina.es/8-sitios-web-y-utilidades-para-cazar-bulos-y-fake-news/

en el caso de la pandemia por ejemplo la web https://maldita.es/malditaciencia/ (hashtag @maldita_esy

@malditobulo https://twitter.com/malditobulo) ha comentado méas de 200 bulos en relacion a la tematica.
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Problemas genéricos sefialados*

1.

Falta de desconexion. Segun el estudio Desco-net-ta de Pangea, la adiccion a las redes sociales nos
impide desconectar totalmente en vacaciones y tomarnos el necesario descanso mental y fisico que
necesitamos. Un 30% de los espafioles sube y comparte fotos, videos y todo lo que hace en vacacio-
nes a través de sus perfiles en redes sociales. El ‘postureo’ en redes sociales nos impide olvidarnos de
algo tan necesario como es descansar en vacaciones. Estd comprobado que desconectar de las redes
sociales aumenta nuestra felicidad y bienestar.

Capacidad de suefio. El acceso universal via nuestros dispositivos méviles repercute en nuestra
capacidad de suefio. Segln los estudios, un 25% de los usuarios de redes sociales se despiertan de ma-
drugada o interrumpen su suefio para revisar si hay alguna novedad o qué actualizaciones se han pro-
ducido en sus redes sociales. Facebook y Youtube son las redes sociales que mas nos quitan el suefio
(sin contar por supuesto WhatsApp).

Adiccion a las redes sociales en adolescentes. Elevada exposicion al uso de las redes sociales
especialmente preocupante entre jovenes y adolescentes. En Espafia se estima que un 33% de las con-
sultas al psicologo ya estan relacionadas con asuntos cibernéticos y, en especial, con el excesivo tiem-
po de uso de los dispositivos moviles. Muchos de ellos (aunque también muchos adultos) padecen
nomofobia.

Baja autoestima y problemas de ansiedad. EI comportamiento en algunas redes sociales tiene
un efecto directo en la autoestima de los usuarios. Subir un nimero excesivo de ‘selfies’ o la constante
actualizacion de nuestra imagen de perfil en redes sociales como Facebook, Instagram o Snapchat es-
tan directamente relacionadas con el nivel de autoestima. La reaccion de sus seguidores a estos cam-
bios de imagen puede conllevar problemas de ansiedad o de depresion, en especial en épocas conflic-
tivas como la adolescencia.

Falta de separacion entre vida real y social. El exceso de uso y la elevada exposicion de nues-
tra vida en redes sociales trae consigo que no sepamos distinguir lo que pertenece al &mbito de nuestra
vida real de lo que pertenece al mundo de las redes sociales. Lo que nos sucede en el &mbito de las re-
des sociales cada vez tiene mas repercusion en nuestro comportamiento o en nuestro dia a dia en la
vida real. Necesitamos una constante aprobacion de nuestros comportamientos..

Frustracion y soledad. Puede resultar paraddjico, pero un excesivo uso de las redes sociales puede
estar relacionado con problemas de frustracion y soledad. La falta de discriminacion entre lo real y lo
virtual, asi como de la necesidad constante de aprobacion puede desembocar en problemas de frustra-
cion y aislamiento por parte de usuarios que no se sienten lo suficientemente reconocidos en redes
sociales lo que les lleva a aislarse socialmente en el mundo real.

Falta de capacidad de atencion y retencion. El uso de las redes sociales incide directamente
en nuestra capacidad de atencidn y de reflexion. Cada vez se apuesta mas por contenidos fugaces o de
rapida caducidad (Twitter, Snapchat, Whatsapp) lo que provoca que nuestra capacidad de retencion de
informacion se vea afectada y que no dispongamos de elementos o referencias para la reflexion sose-
gada de la informacion y, en muchas ocasiones, no sepamos dénde hemos leido una noticia que da-
mos por valida.

Reacciones viscerales y sociales. Es com(n que las redes sociales sacan nuestro lado mas visce-
ral y, ante determinadas informaciones (falsas o manipuladas, temas polémicos, etc.) activamos meca-
nismos de ira o repulsa sin detenerse a pensar si con ello se perjudica otros usuarios. Este comporta-
miento es cada vez mas habitual en redes sociales como Twitter., eso sin contar con Trolls y Haters
Egocentrismo. Segun el estudio Your brain in Social Media Susan Greenfields, un 80% de los usua-
rios centra el uso de las redes sociales en hablar de si mismo, de lo que le ocurre, de cdmo se siente 0
de qué problemas le preocupan. Esto puede derivar en un narcisismo y en falta de empatia con los
problemas de los demés.

* https://www.blog.andaluciaesdigital.es/uso-de-las-redes-sociales-como-nos-afecta/

® Aunque no exento de polémica su trabajo ha tenido amplia difusion
https://arxiv.org/ftp/arxiv/papers/1609/1609.04071.pdf
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Normas de comportamiento en Social Media®

Adhiérete a los mismos estdndares de comportamiento que en la vida real. No
abusar del anonimato que a veces nos ofrecen las redes sociales. Muestra el lado
bueno de tu persona mientras te mantengas en linea. Sé educada-o, correcto-a en
tus formas y utiliza un tono tranquilo en tus publicaciones.

Evitar comentar sin identificarnos; el anonimato no tiene valor. El autor de co-
mentarios flagrantes podria ser detectado facilmente.

Pensar bien antes de publicar algo. Un mal comentario puede tener mayor repercusion,
que un buen comentario. Siempre comentar en relacion al contenido que se trata.
Nunca debemos desviar la conversacion hacia otros temas para desviar la atencién.

Ser respetuosos y constructivos. Respetar todas las opiniones y puntos de vista. Res-
ponder comentarios de forma correcta. Nunca criticar indebidamente u ofender al
autor de un comentario, blog, articulo, o cualquier tipo de publicacién. No olvides
que la persona que lee el mensaje tiene sentimientos.

Ayuda a mantener las eventuales discusiones en un ambiente sano y educativo.
Publicar contenido relevante. Aportar valor a las conversaciones.

Procura que todas las afirmaciones que hagas estén fundamentadas. No contribu-
yas a difundir rumores malintencionados e inférmate un poco antes de comentar cual-
quier noticia. Y si citas algo, recuerda poner un vinculo a la publicacion original.
Mencionar siempre las fuentes.

Respeta la privacidad de terceras personas. No etiquetes ni publiques a la gente sin
su permiso. Ante la duda, pregunta siempre. Por supuesto, nunca compartir contenido
confidencial. Evita comentar temas delicados y confidenciales de la institucion.
Somos responsables del contenido que compartimos o difundimos.

Seriedad y honestidad, es buena sefia de identidad. Profesionalidad es un valor im-
portante. La coherencia con nuestra institucién y con nosotros mismos. Diferencia lo
personal de lo profesional.

Comparte tu conocimiento con la comunidad. No confundir cantidad con calidad,
algo muy comun. La red se cred para poder conectar a personas de diferentes lugares
con intereses comunes, por ello, intentemos compartir nuestros conocimientos.

Reconoce en qué parte del ciberespacio te encuentras. Tipo de red social, blog, pa-
gina web... No todas las redes sociales tienen el mismo lenguaje, la misma manera de
expresarse, ni el mismo publico. Hay que adaptar tu comunicacién al tipo de red social
que estas utilizando en ese momento.

® Fusion de consejos que aparecen en diferentes webs sobre etiqueta y comportamiento adecuado en redes y
medios sociales.
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