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3.- Objeto

El objetivo de la presente norma es regular la creacion y uso de contrasefas robustas, cuando este
sea el mecanismo de autenticacion usado para el acceso a determinados sistemas o servicios de la
Universidad de Murcia.

4.- Alcance

Esta Norma es de aplicacién a todo el ambito de actuacion de la Universidad de Murcia, y sus
contenidos traen causa de las directrices de caracter mas general definidas en el documento Politica
de Seguridad de la Universidad de Murcia.

La presente Norma sera de aplicacién y de obligado cumplimiento para todo el personal que, de
manera permanente o eventual, preste sus servicios en la Universidad de Murcia, incluyendo el
personal de organizaciones externas, cuando sean usuarios o posean acceso a los Sistemas de
Informacién de la Universidad de Murcia.

5.- Legislacion y normativa aplicable

Las referencias tenidas en cuenta para la redaccién de esta norma han sido:

o Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguri-
dad en el ambito de la administracién electrénica.

e Documentos y Guias CCN-STIC.

o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), en vigor desde el 24 de mayo de 2016 pero no sera aplicable hasta el 25 de mayo
de 2018.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

o Ley 39/2015 de 1 de Octubre, de Procedimiento Administrativo Comun de las Administracio-
nes Publicas.

e Ley 40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico.

e La Jurisprudencia existente en materia de proteccion de datos de caracter personal. Se ten-
dran en cuenta también los informes y resoluciones de la AEPD.
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6.- Roles y Responsabilidades

Comision de Seguridad

e Aprobacion de la norma de creacion y uso de contrasenas.

e Interpretar las dudas que puedan surgir de su aplicacion.

e Proceder a su revision, cuando sea necesario actualizar su contenido o se cumplan los plazos
maximos establecidos para ello.

e Verificar su efectividad.

Responsable de Seguridad

e Custodia y divulgacion de la version aprobada de este documento

7.- Cuerpo del documento

7.1. CoOmo crear contraseinas robustas

Es necesario que las contrasefas que se utilicen como mecanismos de autenticacion sean robustas,
es decir: dificilmente vulnerables.

En este sentido, se han definido las siguientes reglas, que seran seguidas por todos los usuarios a la
hora del establecimiento de contrasenas:

La longitud minima de una contrasefa debe ser de 12 caracteres.

Solo se permiten los siguientes caracteres:
o Letras mayusculas y minusculas.
o Numerosdel0Ola9

o Simbolos: .: {}'@#$% " "&*?_~-

Es obligatorio que la contrasefia tenga minusculas, mayusculas y numeros.
La contrasefa no debe coincidir con las usadas previamente tras un cambio.

A la hora de elegir contrasena, se recomienda seguir la guia de recomendaciones y buenas practicas
definida en el apartado 7.4.
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7.2. Gestion y renovacién de contrasenas

La gestidon de las contrasefias se podra realizar en los siguientes procedimientos habilitados por
ATICA:

a) En los procedimientos automaticos habilitados en Recursos Humanos y matriculaciones de
estudiantes.

b) En el portal de entrada

https://entrada.um.es/clave/restablecer

https://entrada.um.es/clave/cambiar

c) En otros procedimientos habilitados por ATICAy que seran publicados debidamente.

Cuando un wusuario acceda por primera vez a un servicio mediante la combinacion
usuario/contrasefias esta debe ser cambiada inmediatamente. Es responsabilidad del usuario
custodiar dicha clave desde ese momento.

Los usuarios estan obligados a cambiar la contrasefia con una periodicidad minima de dos afios.
Trascurrido este periodo, si el usuario no la cambia, el sistema pedira el cambio obligatorio de ésta.

Las contrasefias no podran reutilizarse en ningun caso una vez que hayan caducado o renovado por
cualquier causa.

7.3. Limitacion en el numero de intentos de conexion fallida

Los distintos sistemas limitaran el nimero de intentos de conexion fallidos a 5 intentos y bloquearan
la cuenta de usuario. Si técnicamente esto no fuese posible o supusiese un perjuicio grave para los
usuarios, se penalizaran progresivamente los reiterados intentos fallidos de conexién incrementando
el tiempo entre ellos para evitar ataques de fuerza bruta.

7.4. Recomendaciones y buenas practicas

Se establecen una serie de recomendaciones y buenas practicas con caracter general para el uso de
contrasefas por parte de los usuarios. Estas medidas van destinadas a fortalecer el uso de
contrasenas y que éstas no sean comprometidas por terceras personas que puedan usar el sistema
es su beneficio o deteriorarlo.

En relaciéon con la eleccion de la contrasefia por parte del usuario:

o La contrasefa elegida no debe parecerse a, o contener, la direccion de correo o descripcion
de la cuenta, ni al servicio al que da acceso.

o La contrasefia elegida no debe ser una palabra que esté en algun diccionario de algun idioma
(inglés, francés, espanol, etc.).
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o No se debe utilizar informacién personal en la contrasefia: nombre del usuario o de sus
familiares, ni sus apellidos, ni su fecha de nacimiento, nimero de DNI o nimero de teléfono, a
la hora de elegir la contrasefia. Tampoco se debe utilizar datos relacionados con el usuario
que sean facilmente deducibles, o derivados de estos. (por ejemplo, un apodo, alias, etc.).

o Se debe evitar utilizar secuencias basicas de teclado (por ejemplo: "qwerty”, “asdf’ o las
tipicas en numeracion: “1234” o “98765”). No repetir los mismos caracteres en la misma
contrasena. (ej.: “111222").

o Se debe evitar también utilizar solamente numeros, letras mayusculas o0 mindsculas en la
contrasena, es deseable una combinaciéon de todos ellos.

o A la hora de elegir la contraseia, se recomienda utilizar una frase facil de memorizar,
acortarla y sustituir vocales por caracteres especiales. También se pueden utilizar reglas
nemotécnicas del tipo “persona, accién y objeto” donde las palabras no tienen relaciéon entre
si, pero son faciles de recordar y se puede completar con nimeros y caracteres especiales.

En relacion con el uso de la contrasefia:

o No se debe escribir ni reflejar la contrasefia en un papel o documento donde quede
constancia de esta. Tampoco se deben guardar en documentos de texto dentro del propio
ordenador o dispositivo movil (por ejemplo, no guardar las contrasefias en documentos de
texto dentro del ordenador).

o No enviar nunca la contrasefia por correo electrénico o en un mensaje. Tampoco se debe
facilitar ni mencionar en una conversacién o comunicacion de cualquier tipo.

o Se debe procurar limitar el nimero de intentos de acceso para evitar bloqueo de la cuenta.

o No escribir las contrasefias en ordenadores de los que se desconozca su nivel de seguridad y
puedan estar monitorizados, o en ordenadores de uso publico (bibliotecas, cibercafés,
telecentros, etc.).
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8.- Vigencia

La aprobacién de la presente Norma es potestad de la Comision de Seguridad de la Informacién de la
Universidad de Murcia y entrara en vigor al dia siguiente de su aprobacién y publicacion en la web de
ATICA.

Tras su aprobacion establecera las directrices generales para el uso adecuado de los recursos de
tratamiento de informacion que la Universidad de Murcia pone a disposiciéon de sus usuarios para el
ejercicio de sus funciones y que, correlativamente, asumen las obligaciones descritas,
comprometiéndose a cumplir con lo dispuesto en los epigrafes anteriores.

Cualquier modificacion posterior entrara en vigor inmediatamente después de su publicacion por parte
de la Universidad de Murcia.

La presente normativa debera ser revisada anualmente, o con menor periodicidad, si existieran
circunstancias que asi lo aconsejen.
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La revision aplicara a la identificacion de oportunidades de mejora en la gestion de la seguridad de la
informacion, la adaptacién a cambios habidos en el marco legal, la infraestructura tecnoldgica,
organizacion general, etc.

Direccion de ATICA
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