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Resumen

La Universidad de Murcia consciente de la importancia de la ciberseguridad y de la necesidad de
incrementar su nivel de madurez establecid, en el afio 2019, una ambiciosa estrategia de mejora de la
seguridad de la organizacion en distintos ambitos de actuacion.

En primer lugar, se establecieron las acciones necesarias para el gobierno de la ciberseguridad por parte
de la direccién de la institucidn y los responsables de la informacidn, los servicios y la seguridad. Fruto de
esta implicacidn global, se cred la Comision de Seguridad como un érgano global que analizara y
estableciera el rumbo de la estrategia de ciberseguridad corporativa.

Posteriormente, se realizé un importante trabajo de categorizacién de sistemas corporativos, analisis de
riesgos, declaracién de aplicabilidad, implantacién de un SGSI, etc., con el objetivo de cumplir el Esquema
Nacional de Seguridad (ENS), de obligado cumplimiento para las Administraciones Publicas Espafiolas.
Objetivo que fue cumplido en diciembre de 2019, situando a la Universidad de Murcia como cuarta
universidad publica espafnola en conseguir este distintivo y segunda universidad en conseguir su
recertificacion en enero de 2022.

Este hito nos ha permitido apoyar a otras universidades y administraciones en materia de ciberseguridad.
En concreto, fruto de la colaboracién con CRUE-TIC, sectorial TIC de la CRUE Universidades Espafiolas, y
el Centro Criptolégico Nacional (CCN), dependiente del Centro Nacional de Inteligencia (CNI), hemos
trabajo en la creacion de una guia de “perfil de cumplimiento del ENS” [CCN-STIC 881] para el sector de
las Educacidén Superior en Espana.

Adicionalmente, la Universidad de Murcia ha estado trabajando en la creacion de una fuerza de deteccion,
prevencidén y reaccion capaz de velar por la seguridad de la organizacién y toda su comunidad
universitaria. Fruto de esto, en 2021 se creo el Security Operations Center (SOC) de la Universidad de
Murcia donde se establecieron procedimientos normalizados de respuesta, se formé un equipo técnico
de trabajo y se le dotd de las tecnologias necesarias para la deteccion temprana, pentesting y
monitorizacion continla de sistemas, personas y comportamientos dentro de la institucion.

Por ultimo, durante todo este tiempo se ha evolucionado en la creacion de un amplio plan de formacion
y concienciacidon en materia de ciberseguridad que fomente una cultura basada en el conocimiento de
los riesgos que las nuevas tecnologias pueden ocasionar en el trabajo diario de nuestros usuarios. Un plan
de formacidén anual que cada afio tiene un impacto directo en 35.000 usuarios y con el que estamos
contribuyendo a crear una universidad mas segura.

[CCN-STIC 881] Nueva guia de adecuacion al ENS (perfil de cumplimiento) para Universidades
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/6446-ccn-stic-881-adecuacion-al-ens-para-
universidades/file.html
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Contexto

En los ultimos afios el sector de la educacién superior ha sido uno de los sectores con mayor incremento
del niumero de ciberataques. Actualmente ocupa la tercera posicién a nivel mundial, tan solo superado
por el sector bancario y sanitario.

El robo de informacién de gran valor de investigaciones, patentes y material de conocimiento, la extorsion
econdémica y la desestabilizacién de los paises son los principales objetivos de estos ciberatacantes.

Todas las Instituciones de Educacion Superior, tanto publicas, como privadas, han tenido que afrontar un
importante reto para incrementar su madurez de Seguridad de la Informacidn en general y ciberseguridad
o Seguridad Informatica en particular.

En las Universidades publicas estas acciones han presentado y esta presentado un doble desafio.
1. Porun lado, es necesario un cambio cultural en la organizacién a distintos niveles:

a. Direccién: deben ser conscientes del riesgo al que esta expuesta la universidad y tomar
decisiones sobre tomar acciones para minimizar su impacto o asumirlo. En este sentido,
las inversiones en ciberseguridad tendrdn un incremento considerable en materia de
infraestructura y recursos humanos.

b. Comunidad universitaria: estudiantes, personal docente e investigador, personal de
administracién y servicios y otros colectivos deben de ser conscientes de la importancia
y valor que tiene la informacién que manejan y cémo protegerla.

c. Area IT: como equipo fuertemente vinculado con la ciberseguridad serd necesario un
esfuerzo en integracion y comparticién de informacién para obtener una visién holistica
de posibles vulnerabilidades y mejoras en prevencidn y recuperacion.

2. Por otro lado, debemos contar con tecnologias, procesos y personas capaces de velar por
prevencién, deteccidn y reaccion de la universidad.
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2. Desarrollo del proyecto

La Universidad de Murcia, consciente de estos importantes retos, comenzé un ambicioso proyecto de
ciberseguridad global para presentar respuesta a estos dos desafios.

2.1. Actividades en materia de GRC (Gobierno, Riesgo y Cumplimiento)

Para ello, dentro del Plan de Transformacion Digital, que la institucién realizé en 2020, se establecia
como objetivo prioritario el “refuerzo de la capacidad de la Universidad de Murcia en materia de
ciberseguridad”.

OP 7.3. Reforzar la capacidad de la Universidad de Murcia en
materia de ciberseguridad

@ 1. Disefiar y ejecutar acciones de formacién y concienciacién en ciberseguridad apli-

ORI cada a los diferentes perfiles que componen la comunidad universitaria, con el

fin de hacerlos conocedores de los puntos de ataque y de las recomendaciones a

Plan de .
B N seguir.
Transformacioén Digital
de la Universidad

de Murcia 2. Velar de forma preventiva por la seguridad de la universidad y sus usuarios me-

diante equipos humanos y técnicos de vigilancia continua ante posibles amenazas
y vulnerabilidades.

3. Establecer mecanismos de resiliencia y de recuperacién ante posibles ciberinci-
dencias que permitan analizar los sistemas o usuarios afectados, su correccién y
vuelta a la normalidad en el menor tiempo posible y con el minimo impacto en la
universidad.

4. Revisién de controles de seguridad (auditoria) y mejora de procesos internos para
el aseguramiento de la normativa de obligado cumplimiento en materia de segu-
ridad de la informacién en las Administraciones Publicas (Esquema Nacional de
Seguridad - ENS).

Asi mismo, el Plan Estratégico de IT cuenta con una linea exclusiva dedicada a la gestién de la seguridad
informatica y 4 objetivos concretos.
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Linea5

Gestion de la Seguridad

OB 5.1

OB 5.3.
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Garantizar la seguridad de nuestros usuarios, sistemas y de la informacién

Aplicar buenas précticas en la gestién la seguridad

Garantizar la autorizacion y el control de acceso

Concienciar a la comunidad universitaria de la importancia de la ciberseguridad

. Garantizar la seguridad de nuestros
usuarios, sistemas y de la informacién

Potenciar el Centro de Operaciones de Ci-
berseguridad, SOC, para mejorar la seguri-
dad integral.

Reforzar los sistemas de seguridad peri-
metral y transversal de deteccién de in-
trusiones.

Garantizar la adecuada actualizacién y
cambio en los sistemas.

Reforzar los sistemas de seguridad de
los endpoints (equipos de usuario, correo
electrénico, etc).

Garantizar la autorizacién y el control
de acceso

Desarrollar y aprobar la normativa relativa
a los derechos de acceso a aplicaciones y
servicios Tl de los diferentes colectivos de
la universidad.

Implantar una herramienta para la gestién
de autorizaciones por parte de la Secreta-
ria General, accesible para los responsables
de los diferentes sistemas de informacidn
y que permita a cada usuario consultar los
servicios Tl que tiene autorizados.

Poner en marcha un auto registro feha-
ciente de usuarios externos que permita
ofrecer a éstos servicios personalizados de
forma segura a través del Portal de Servi-
cios.

0B 5.2

OB 5.4,

. Aplicar buenas précticas en la gestién
la seguridad

Renovar la certificacion del Esquema Na-
cional de Seguridad, ENS.

Incorporar a la metodologia de desarrollo
los procesos de seguridad y privacidad que
permitan garantizar esta desde las etapas
iniciales de disefio.

Realizar de forma periddica auditorias in-
ternas para analizar el nivel de seguridad.

Planificar y llevar a cabo pruebas de recu-
peracién de los sistemas.

Concienciar a la comunidad
universitaria de la importancia de la
ciberseguridad

Poner en marcha acciones de formacién
sobre ciberseguridad dirigidas tanto a per-
sonal como a estudiantes.

Ampliar la informacién sobre recomen-
daciones de ciberseguridad con contenido
mas cercanos al usuario (FAQs, videotuto-
riales, TIPs, etc.).

Definir los protocolos de aviso e informa-
cién a los posibles afectados ante inciden-
cias de seguridad.

Organizar campanas de sensibilizacién de
la importancia de la ciberseguridad.

Estas acciones ponen de manifiesto la importancia que a nivel estratégico tiene la ciberseguridad para
la Universidad de Murcia, contando con un respaldo absoluto por parte de la direccidn, algo totalmente
necesario para acometer un plan de ciberseguridad de garantias y futuro, como primer paso al
desarrollo del resto de acciones.
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2.2. Actividades en materia de cumplimiento normativo

Tras alinear la ciberseguridad con la estrategia de negocio de la universidad, el siguiente paso necesario
era el cumplimiento normativo. En concreto, la Universidad de Murcia consiguié la certificacion en el
Esquema Nacional de Seguridad (ENS) en el afio 2019, convirtiéndose en la cuarta universidad espafiola
en conseguir esta certificacion y la que mayor nimero de subsistemas certifico.

Asi mismo, en el afio 2022 la Universidad de Murcia se convirtié en la segunda universidad en conseguir
la recertificacidon, ampliando el dmbito de su alcance.

CERTIFICACION DE CERTIFICACION DE
CONFORMIDAD CON EL CONFORMIDAD CON EL
Seguridad Seguridad

Categoria BASICA Categoria MEDIA

RD 3/2010

RD 3/2010

Este esfuerzo en el cumplimiento normativo ha permitido un incremento sustancial en el nivel de madurez
de ciberseguridad de la institucion. Asi como posicionarla como un referente nacional e internacional en
el sector. En concreto, a nivel nacional esta experiencia le ha permitido participar en la creacidn del nuevo
perfil de cumplimiento del ENS para universidades de la guia CCN-STIC 881 del Centro Nacional de
Criptologia (CCN) dependiente del CNI, en colaboracion con CRUE TIC, y a nivel internacional, ser
coordinadora del Grupo de Trabajo Internacional de Ciberseguridad de la Red Iberoamericana de CIO de
universidades.

Los principales indicadores a nivel de cumplimiento y madurez reflejados en el informe INES del CCN-CERT
son los siguientes:

indice de cumplimiento

. Media Media Media
UM | MediaES um o UM o um e
2020 2020 2019 2019 2018 2018 2017 2017
Categoria Basica 100 86,36 100 85,6 No 83,33 76,79 73,8
aplica
Categoria Media 98,81 67,04 97,62 65,48 81,33 | 64,26 76,79 60,7
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Ranking indice de Cumplimiento
Universidades Espariolas

indice de madurez

2018
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2017

BS

um Media um Media ES um Media ES um Media
ES ES
2020 2020 2019 2019 2018 2018 2017 2017
Categoria Basica 79,65 54,75 83,28 52,27 No 52,27 64,69 48,8
aplica
Categoria Media 79,84 54,05 82,81 52,66 68,27 51,83 64,69 51,2
2020 2019 2018 2017
indice de Madurez — Ranking (categoria MEDIA) 4 4 10 11
indice de Cumplimiento — Ranking (categoria
MEDIA) 4 4 10 11
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Ranklng indice de Madurez
Universidades Espanolas

IIIIIIIEB!-

indice de madurez at‘ @
=
WEHHHHEEEEE) 2020

0J0/0/0]0]30l0l0i0,

52,66% 82,81%

PEHHHEEEEEE 208

52,83% 68,27%

Ol0/0/0/0/00/¢

51,2% 64,69%
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Marcos de control ENS
Media Media . Media
um s um s um Media ES um s
2020 2020 2019 2019 2018 2018 2017 2017

Marco

.. 82,50% 56,25% 75,00% 55,00% 64,75% 50,00% 65,00% 52,00%
organizativo

Marco operacional 82,22% 51,48% 82,17% 53,27% 68,52% 51,45% 63,00% 51,50%

Medidas de 85,16% | 54,32% | 85,16% | 54,32% | 68,48% | 52,15% | 68,00% | 50,30%
proteCCIon
Procesos criticos 73,75 53,47 83,13 51,08 64,13 46,69 65,6 49,1

Lo que muestra un incremento notable en el nivel de madurez en los diferentes marcos establecidos por
el ENS desde el afio 2017 hasta 2020. Valores incrementados tras la actual renovacion del sello ENS en el
primer trimestre de 2022.

2.3. Actividades técnicas/operativas

Por otro lado, como acciones complementarias y necesarias al compliance regulado por el ENS y otras
normativas se hace necesario contar con una parte ejecutiva que vele por la proteccién de la institucién.

Para este fin, en el afio 2020 la Universidad de Murcia comenzd un proyecto para la creacion de Un
Security Operation Center (SOC) que actuara como “brazo armado” de la ciberseguridad de la
organizacion.

Este SOC es el punto de unién para la integracién de:
1. Tecnologias que nos permitan reaccién de forma preventiva y reactiva ante posibles
ciberataques. Por ejemplo, implantacién de un SIEM, soluciones de protecciéon de endpoints
(EDR), firewall este-oeste, herramientas de ciberinteligencia, pentesting, desarrollo seguro, etc.

2. Procesosy procedimiento que establezcan, de forma clara y concisa, las acciones necesarias para
la correcta ejecucién de diversas tareas cotidianas en el area IT y ciberseguridad: puesta en
marcha de aplicaciones, gestidn del cambio, gestion de ciberincidentes, respuesta a ransomware,
etc.

3. Personas: el activo mas importante, capaz de sacar el maximo valor a las tecnologias y procesos
disponibles para maximizar la proteccion de toda la comunidad universitaria.
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El equipo técnico de deteccion de ciberataques detecto, a modo de ejemplo, los siguientes eventos en
las diferentes herramientas de deteccidn y prevencién:

Categoria Abril Marzo
Conexién con Botnet Potencial 920.845 352.015
Exploit 13.805 6.452
Inicios fallidos de sesién 2.730 509
Alteraciones del sistema 1.734 245
Ejecucién remota de cédigo 415 201
SQL Injection 144 112
Violacion de politicas 122 50
DOS 88 44
Actividad sospechosa 48 29
Buffer Overflow 43 12
Malware 14 2
Troyanos 6 2
Ejecucién de comando 3 1
Exploit web 1 1

Estas cifras ponen de manifiesto la importancia de contar con un equipo preventivo que minimice la
exposicidn de la infraestructura y personas de nuestra universidad, reduciendo los posibles vectores de
ataque vy la superficie expuesta de la institucion.

A pesar de los esfuerzos, esta claro que no existe una seguridad total, derivando en ciberincidentes de
impacto critico, muy alto o alto los siguientes:

Incidentes 2020 2019
Total impacto critico, muy alto o alto 2 2
Dias resolucion 50% de los incidentes de impacto critico, muy alto o alto 57 24
Dias resolucion 90% de los incidentes de impacto critico, muy alto o alto 57 24
Numero incidentes de impacto critico, muy alto o alto que llevan abiertas mas de 21 2 0
dias
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3. Equipo de desarrollo y proveedores

Al igual que la ciberseguridad es un area trasversal que afecta a todas las secciones de la universidad, el
equipo necesario para el correcto desarrollo de las acciones de seguridad abarca desde el disefio de la
estrategia de negocio, alineacién del area IT, concienciacidn y formacién a la comunidad universitaria y el
equipo de prevencidn y respuesta a incidentes.

En la Universidad de Murcia los principales actores involucrados son los siguientes:

Liderazgo ante el cambio cultura.
Involucracion de toda la comunidad universitaria.
Alineacion de los objetivos de ciberseguridad con

1 | Equipo rectoral

Vicerrector de Estrategia y Universidad

2 .. los objetivos de negocio.
Digital .
Inversiones.
3 | Responsable de Seguridad Gobierno, riesgo y cumplimiento.
4 | Area IT y Comité Técnico de Seguridad Operacion, bastionado y recuperacion.

Prevencién, deteccidn, identificacién, respuesta y
5 | Security Operations Center (SOC) recuperacién ante ciberincidentes.
Concienciacién y formacion.

6 | Comunidad universitaria Concienciacion y formacion.
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4. Conclusiones
Con estas acciones la Universidad de Murcia incrementa su nivel de madurez en ciberseguridad con el
objetivo de reducir el riesgo y exposicién a futuros ciberataques y ciberamenazas. Se trata de una
estrategia global que integra: Personas, Tecnologias y Procesos y basada en tres marcos de actuacién:

- Gobierno, riesgo y cumplimiento.

- Cumplimiento normativo.

- Operacion.

Las acciones acometidas para la mejora de la ciberseguridad de la Universidad de Murcia tienen una
repercusion directa en toda la comunidad universitaria de la nuestra universidad, un total de 38.876
personas.

Asi mismo, lo dispuesto en el ENS permite satisfacer los principios de actuacién y los requisitos de
seguridad de las Administraciones Publicas que les permitan alcanzar sus objetivos. Para los ciudadanos,
destinatarios ultimos del servicio publico, supone la garantia de que las entidades publicas con las que se
relacionan reunen las condiciones de seguridad necesarias para salvaguardar su informacién y sus
derechos.

Por ultimo, aplicaria un impacto directo en otros organismos, instituciones y empresas con las que la
Universidad de Murcia establece relaciones durante el ejercicio de sus distintas actividades. Por ejemplo,
transferencia tecnoldégica, investigacidn conjunta, servicios publicos, etc.

4.1. Préximos pasos

Segun la normativa vigente en materia de ENS debe ser renovada su certificacién cada dos afios por una
empresa auditora habilitada por el CCN. Durante el primer trimestre de 2022 hemos abordado una
primera renovacion incrementando el nimero de subsistemas certificados e incrementando el nivel de
madurez del resto, siguiendo las observaciones y mejoras propuestas por la auditoria inicial. La siguiente
recertificacion serd en 2024.

Asi mismo, durante los proximos afios serd necesario mejorar los servicios del Security Operations Center
(SOC) corporativo en lo relativo a personas, procedimientos y herramientas para la deteccion preventiva
de vulnerabilidades y posibles amenazas.

Por otro lado, la labor de concienciacién seguird siendo un factor clave en la ciberseguridad de la
Universidad de Murcia. Para ello, se continuard trabajando en el plan de formacién y concienciacién en
ciberseguridad anual.
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