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1. Resumen

La Universidad de Murcia (en adelante, UM) lleva trabajando en el ambito de la
Administracion Digital desde el afio 2005, con la publicacion del “Plan Hacia la
Administracién Electronica”, del que han emanado un conjunto de sistemas comunes y
servicios electronicos, permitiendo ofrecer un volumen significativo de tramites
electronicos dirigidos tanto a estudiantes, como al personal propio y organismos con los
que se relaciona, asi como de herramientas que permiten optimizar la gestion
administrativa. De esta manera, se facilita la relacion electronica de los ciudadanos y
organismos por medios electronicos, ademas de agilizar su tramitacion, el intercambio
de informacién y, en consecuencia, reducir los tiempos de resolucion y el uso del papel,
conforme regula la legislacion nacional en materia de Administracion Electronica. Todo
ello, la ha llevado a posicionarse como una Universidad pionera en dicho ambito.

Con la llegada de la pandemia provocada por el virus SARS-CoV-2 a principios del afio
2020, puesto que la UM ya contaba con una infraestructura de Administracion
Electrénica madura, no solo fue capaz de mantener tanto la actividad docente como la
administrativa con un impacto minimo, sino que soport6 que Su UusO Se viese
incrementado de forma significativa, facilitando que determinados actos que hasta ese
momento se abordaban de forma completamente presencial se llevaran a cabo por
medios electronicos, lo que permitié poner en valor el trabajo realizado a lo largo de
todos estos afios.

Gracias al uso extendido de los sistemas de firma electréonica entre el colectivo
universitario, la implantacion de un sistema de firma manuscrita digitalizada y al sistema
de gestion electrénica de expedientes, los actos que se realizaban de forma presencial
y requerian firma manuscrita se adaptaron perfectamente al nuevo escenario electrénico.

2. Desarrollo del proyecto
2.1. Objetivos del proyecto

Los principales objetivos de este proyecto son los siguientes:

e Que la comunidad universitaria y la ciudania tengan acceso a tramites mas
sencillos en todo momento, lugar, y desde cualquier dispositivo.

o Disponer de una vision integral de su actividad académica, mediante un
expediente digital que les permita acceder a toda la documentacion de los
tramites realizados y conocer el estado de aquéllos que estan en curso.

e Una reduccion de los plazos para la resolucion de tramites.

e Favorecer la cooperacién proactiva con entidades externas a través de la
reutilizacién de sistemas comunes de tramitacion y el intercambio de datos,
consiguiendo una optimizacion del consumo de recursos y una mayor
productividad y eficacia de las Administraciones.
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2.2. Soluciones tecnolégicas implementadas

La UM dispone de una Plataforma de Administracion Electrénica, denominada
ELECTRA, de desarrollo propio, construida sobre una arquitectura orientada a
servicios, que ofrece una serie de servicios (firma, sellado de tiempo, archivo de
documentos, copias auténticas, notificaciones, etc.) disponibles para las diferentes
aplicaciones y sistemas de la UM.
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llustracion 1. Plataforma de Administracion Electronica (ELECTRA)

2.3. Actividades llevadas a cabo
Entre los numerosos hitos conseguidos destacan:

e Sistemas de identificacion electronica: usuario y contrasefia institucional,
certificado electrénico y Cl@ve-identidad (Gobierno de Espafia [GOB], 2014),
permitiendo la identificacion de ciudadanos de la Union Europea, siendo la de
Murcia la primera Universidad en convertirse en oficina de registro de
Cl@ve en el ambito universitario.

e Sistemas de firma electrdnica: usuario y contrasefia corporativos, firma desde
dispositivo movil, certificado electrénico o tarjeta universitaria, firma en la nube y
Cl@ve-Firma ([GOB], 2014), siendo la primera Universidad en integrar este
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sistema en su Registro Electrénico. Los formatos de firmas generadas se
construyen conforme al Reglamento europeo 910/2014 (Diario Oficial de la Unién
Europea [DOU], 2014), siendo también este el formato admitido para
documentos externos, facilitando el intercambio de documentos firmados.

e Sede electronica: acceso del ciudadano a toda aquella informacion y servicios
electrénicos que se ponen a su disposicion.

e Integracion en el Sistema de Interconexion de Registros (SIR) Ministerio de
Asuntos Econdmicos y Transformacion Digital. Secretaria General de
Administracion Digital [MAETD. SGAD], 2022)_y la Gestién integrada de
Servicios de Regqistro (GEISER) ([MAETD. SGAD], 2022) en las Oficinas de
Asistencia en Materia de Registros (OAMR).

e Regqistro electrénico: permitiendo a los ciudadanos iniciar procedimientos
administrativos de los trdmites que ofrece, asi como la subsanacién y
reclamacion de los mismos.

e Adhesién al Registro Electrénico de Apoderamientos de la Administracién
General del Estado ([MAETD. SGAD], 2012): inscripcion de poderes para
cualquier procedimiento a realizar en la UM, permitiendo que una tercera
persona (fisica o juridica) actie en nombre de un interesado.

e Pasarela de firma: permite la firma de documentos electrénicos por parte de los
cuidadanos, integrando las diferentes soluciones de firma electronica
disponibles, con las medidas de seguridad e interoperabilidad adecuadas. Este
sistema estéd puesto adisposicion de la Administracion Pablica através del
Portal de Administracion Electronica (PAE) de la Administracién General
del Estado (AGE) ((MAETD. SGAD], 2017).

e Carpeta Ciudadana: principal punto de acceso de cualquier persona que se
relacione con la UM a sus tramites, expedientes y documentos electrénicos.

e Inventario de tramites administrativos: permite la gestion centralizada de los
procedimientos y servicios administrativos de la Universidad orientados al
ciudadano. Este sistema esta puesto a disposicién de la Administracion
Publica a través del PAE de la AGE ([MAETD. SGAD], 2022) y ya son varias
las universidades espafiolas que lo usan (Universidad de Granada, Universidad
de Zaragoza, Universidad del Pais Vasco, Universidad Politécnica de Valencia y
Consorcio de Universidades Catalanas).

e Portafirmas de documentos electrénicos: herramienta corporativa de firma de
documentos electrdnicos, que permite, ademas, gestionarlos e imprimir copias
auténticas de los mismos. Dispone de una version para dispositivos moviles.

e Volantes de datos personales: permite que el personal de unidades
administrativas, previamente habilitado, pueda solicitar datos personales a otras
Administraciones Publicas ([MAETD. SGAD], 2007) de interesados en
procedimientos administrativos, permitiendo la descarga de una copia auténtica
de dichos datos, y aliviando a los interesados en la aportacion de los mismos.

o Cesion de datos académicos — NISUE ([IMAETD. SGAD], 2017): la UM pone a
disposicion de otras Administraciones Publicas un servicio para la cesion de
datos académicos.
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e Gestor de notificaciones: herramienta para la generacion de notificaciones
electrénicas por comparecencia en Sede Electronica a los interesados de los
procedimientos administrativos.

e Gestor de Resoluciones Generales: permite la gestion del procedimiento
administrativo de registro de Resoluciones Generales de la UM.

o Gestor del Tablén Oficial de la Universidad de Murcia (TOUM): herramienta que
habilita el procedimiento de publicacion de anuncios oficiales por medios
electronicos.

Con el objetivo de ampliar la cobertura y normalizacion de los tramites integramente
electrénicos, minimizar los posibles riesgos y amenazas en ciberseguridad y ofrecer un
mayor numero de servicios de valor afadido, se disefi6 el Plan Operativo de
Administracion Digital 2021-2022 (POAD) de la UM (Universidad de Murcia [UM], 2021),
incluyendo como principal propésito impulsar la simplificacion y digitalizacién de tramites
para el colectivo universitario, a través del redisefio, reduccibn de cargas,
automatizacioén y tramitacion proactiva dirigida por datos, persiguiendo un incremento
de la productividad y mayor eficiencia en la gestion.

Las actuaciones para la mejora de la eficiencia en la gestiébn a destacar son las
siguientes:

e Implantacion de un sistema de firma manuscrita digitalizada para tramites que
requieren presencialidad (firma de convenios, recogida de titulos oficiales,
consentimiento y aceptacion de modificacion de la historia clinica en servicios
asistenciales sanitarios), permitiendo la integracion de los documentos firmados
de forma manuscrita en los sistemas de tramitacién electrénica, consiguiendo
tanto la optimizacion administrativa de dichos trdmites como una reduccion del
uso del papel ([JUM], 2022).

e Nuevo sistema de Gestion de Expedientes, que permite la tramitacion electronica
completa del ciclo de vida de un expediente y sus actos administrativos, bajo el
control del tramitador, apostando por la racionalizacién de los sistemas comunes
de Administracién Electrénica, al absorber funcionalidades de los diferentes
sistemas comunes disponibles actualmente, desde el punto de vista del
tramitador ([UM], 2019).
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llustracién 2. Diagrama de contexto del sistema Gestién de Expedientes

2.4. Recursos utilizados para el proyecto

La implementacion, despliegue, mantenimiento y evolucion de la Infraestructura de
Administracion Digital de la UM ha sido posible gracias a la colaboracién de un equipo
de desarrollo y de diversos proveedores.

Equipo de desarrollo

La UM cuenta con un equipo de desarrollo multidisciplinar con dilatada experiencia en
la implementacion e integracion de soluciones y servicios de Administracion Digital,
compuesto por:
e Personal funcionario perteneciente al Area de las Tecnologias de la
Informacion y las Comunicaciones Aplicadas (ATICA) (JUM], 2022).
e Personal de la empresa TICARUM, S.L.U., sociedad medio propio instrumental
y de servicio técnico de la UM, propiedad 100% de ésta (TICARUM
[TICARUM], 2018).

Proveedores

Entre los proveedores de servicios que colaboran con la UM, cabe citar:
e Prestadores de servicios de certificacion y firma:
0 CERES - Féabrica Nacional de Moneda y Timbre.
o Agencia de Tecnologia y Certificacion Electrénica de la Agencia de
Certificacion de la Comunidad Valenciana.
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0 SIA (Grupo Indra).
0 ValidatedID.

e Proveedores de soluciones de tarjetas inteligentes:
o Datio Software.

e Adhesién al convenio MINHAFP-CRUE para el uso de servicios compartidos
(Conferencia de Rectores de Universidades Espafiolas — Tecnologias de la
Informacion y las Comunicaciones y el Ministerio de Hacienda y Funcion
Pudblica [CRUE-TIC y MINHAFP], 2019).

Fébrica Nacional
de Moneda y Timbra
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r_ Y
v

7Yy datio

N® software

@ Agencia de Tecnologia

y Certificacion Electronica

llustracion 3. Principales proveedores de servicios de la Universidad de Murcia.

3. Conclusiones

La Universidad de Murcia cuenta con una dilatada experiencia en el desarrollo e
implantacién de aplicaciones y servicios de Administracion Electrénica, conforme al
marco regulatorio existente, poniendo especial atencidn a los aspectos de seguridad e
interoperabilidad, posicionandose como una de las Universidades Espafiolas pioneras
en este &mbito.

La basqueda de la sencillez, disponibilidad y simplificacion desde el punto de vista del
ciudadano, para su relacion con la propia Universidad, asi como la reduccién de los
plazos de tramitacion y la cooperacion con entidades externas, a través de la
reutilizacion de sistemas comunes de tramitacién y el intercambio de datos, ha facilitado
la continuidad de la actividad, tanto docente como administrativa, durante la época de
pandemia, con un impacto minimo.

Ademas, la UM sigue trabajando en la ampliacién y normalizacion de los tramites
integramente electrénicos con el objetivo de ofrecer un mayor nimero de servicios de
valor afladido, un incremento de la productividad y mayor eficiencia en la gestién, lo que
se pone de manifiesto con el disefio de su Plan Operativo de Administracién Digital
2021-2022 (POAD) (JUM], 2021).
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4. Resultados alcanzados

En las siguientes graficas se puede observar un crecimiento evolutivo sostenido en el
uso de las aplicaciones y servicios ofrecidos por la UM. Destaca el afio 2021, donde se
presentan las mayores cifras alcanzadas hasta el momento.

Registro Electronico General

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
=—¢=—Entradas| 646 4637 7267 5717 4904 | 12187 | 23910 | 38951 | 41238 | 54918 | 66972 | 75258

llustracion 4. Anotaciones en el Registro Electrénico de entrada
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llustracion 5. Presentacién de documentos
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llustracion 6. Accesos a Carpeta Ciudadana
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llustracién 7. Sistemas de firma utilizados en la Pasarela de Firma
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llustracion 8. Anuncios publicados en el TOUM
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llustracion 9. Firmas realizadas en Portafirmas
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llustracion 10. Nimero de firmantes distintos en Portafirmas

MURCIA

Area de Tecnologias de la Informacion y las Comunicaciones Aplicadas de la Universidad de Murcia (ATICA)

Campus Universitario de Espinardo. 30100 Murcia
www.um.es/atica

Péagina 11 de 14


http://www.um.es/atica

UNIVERSIDAD DE
MURCIA

Datos obtenidos
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llustracion 11

. Intercambio de datos. Datos obtenidos de otras Administraciones
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llustracién 12. Unidades documentales almacenadas en el Archivo Electrénico
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