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IMPRESO SOLICITUD PARA VERIFICACIÓN DE TÍTULOS OFICIALES

1. DATOS DE LA UNIVERSIDAD, CENTRO Y TÍTULO QUE PRESENTA LA SOLICITUD

De conformidad con el Real Decreto 1393/2007, por el que se establece la ordenación de las Enseñanzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CÓDIGO
CENTRO

Universidad de Murcia Facultad de Informática 30011715

NIVEL DENOMINACIÓN CORTA

Máster Ciberseguridad / Master in Cybersecurity

DENOMINACIÓN ESPECÍFICA

Máster Universitario Ciberseguridad / Master in Cybersecurity por la Universidad de Murcia

RAMA DE CONOCIMIENTO CONJUNTO

Ingeniería y Arquitectura No

HABILITA PARA EL EJERCICIO DE PROFESIONES
REGULADAS

NORMA HABILITACIÓN

No

SOLICITANTE

NOMBRE Y APELLIDOS CARGO

ANTONIO FLORES GIL DECANO DE LA FACULTAD DE INFORMÁTICA

Tipo Documento Número Documento

NIF 34786541F

REPRESENTANTE LEGAL

NOMBRE Y APELLIDOS CARGO

SONIA MADRID CANOVAS VICERRECTORA DE ESTUDIOS

Tipo Documento Número Documento

NIF 48392224V

RESPONSABLE DEL TÍTULO

NOMBRE Y APELLIDOS CARGO

ANTONIO FLORES GIL DECANO DE LA FACULTAD DE INFORMÁTICA

Tipo Documento Número Documento

NIF 34786541F

2. DIRECCIÓN A EFECTOS DE NOTIFICACIÓN
A los efectos de la práctica de la NOTIFICACIÓN de todos los procedimientos relativos a la presente solicitud, las comunicaciones se dirigirán a la dirección que figure

en el presente apartado.

DOMICILIO CÓDIGO POSTAL MUNICIPIO TELÉFONO

AVENIDA TENIENTE FLOMESTA Nº 5
(RECTORADO UNIVERSIDAD DE MURCIA)

30003 Murcia 868883513

E-MAIL PROVINCIA FAX

vicestudios@um.es Murcia 868883506
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3. PROTECCIÓN DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Orgánica 5/1999 de 13 de diciembre, de Protección de Datos de Carácter Personal, se informa que los datos solicitados en este

impreso son necesarios para la tramitación de la solicitud y podrán ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde

al Consejo de Universidades. Los solicitantes, como cedentes de los datos podrán ejercer ante el Consejo de Universidades los derechos de información, acceso,

rectificación y cancelación a los que se refiere el Título III de la citada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de los datos de carácter personal.

El solicitante declara conocer los términos de la convocatoria y se compromete a cumplir los requisitos de la misma, consintiendo expresamente la notificación por

medios telemáticos a los efectos de lo dispuesto en el artículo 59 de la 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del

Procedimiento Administrativo Común, en su versión dada por la Ley 4/1999 de 13 de enero.

En: Murcia, AM 3 de noviembre de 2022

Firma: Representante legal de la Universidad
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1. DESCRIPCIÓN DEL TÍTULO
1.1. DATOS BÁSICOS
NIVEL DENOMINACIÓN ESPECIFICA CONJUNTO CONVENIO CONV.

ADJUNTO

Máster Máster Universitario Ciberseguridad / Master in
Cybersecurity por la Universidad de Murcia

No Ver Apartado 1:

Anexo 1.

LISTADO DE ESPECIALIDADES

No existen datos

RAMA ISCED 1 ISCED 2

Ingeniería y Arquitectura Ciencias de la computación Ingeniería y profesiones
afines

NO HABILITA O ESTÁ VINCULADO CON PROFESIÓN REGULADA ALGUNA

AGENCIA EVALUADORA

Agencia Nacional de Evaluación de la Calidad y Acreditación

UNIVERSIDAD SOLICITANTE

Universidad de Murcia

LISTADO DE UNIVERSIDADES

CÓDIGO UNIVERSIDAD

012 Universidad de Murcia

LISTADO DE UNIVERSIDADES EXTRANJERAS

CÓDIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCIÓN DE CRÉDITOS EN EL TÍTULO
CRÉDITOS TOTALES CRÉDITOS DE COMPLEMENTOS

FORMATIVOS
CRÉDITOS EN PRÁCTICAS EXTERNAS

90 0 0

CRÉDITOS OPTATIVOS CRÉDITOS OBLIGATORIOS CRÉDITOS TRABAJO FIN GRADO/
MÁSTER

18 48 24

LISTADO DE ESPECIALIDADES

ESPECIALIDAD CRÉDITOS OPTATIVOS

No existen datos

1.3. Universidad de Murcia
1.3.1. CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS

CÓDIGO CENTRO

30011715 Facultad de Informática

1.3.2. Facultad de Informática
1.3.2.1. Datos asociados al centro
TIPOS DE ENSEÑANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL A DISTANCIA

No No Sí

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER AÑO IMPLANTACIÓN SEGUNDO AÑO IMPLANTACIÓN

50 50
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TIEMPO COMPLETO

ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 30.0 66.0

RESTO DE AÑOS 30.0 66.0

TIEMPO PARCIAL

ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 18.0 30.0

RESTO DE AÑOS 18.0 30.0

NORMAS DE PERMANENCIA

https://www.um.es/web/estudios/normativa/permanencia

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No
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2. JUSTIFICACIÓN, ADECUACIÓN DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS
3.1 COMPETENCIAS BÁSICAS Y GENERALES

BÁSICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

GENERALES

CG1 - Que los estudiantes sean capaces de analizar métodos y técnicas de ciberataques y ciberdefensa.

CG2 - Que los estudiantes sean capaces de diseñar, desplegar y mantener sistemas de ciberseguridad.

CG3 - Que los estudiantes sean capaces de identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.

CG4 - Que los estudiantes sean capaces de elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el
ámbito de la ciberseguridad.

CG5 - Que los estudiantes conozcan los conceptos y tecnologías utilizadas en la implantación de la Ciberseguridad en una
organización, considerando la definición de estrategias, políticas y normas para la seguridad corporativa.

3.2 COMPETENCIAS TRANSVERSALES

No existen datos

3.3 COMPETENCIAS ESPECÍFICAS

CE1 - Que los estudiantes sean capaces de gestionar los procesos asociados a vulnerabilidades, amenazas y riesgos dentro de una
organización.

CE2 - Que los estudiantes sean capaces de proyectar, diseñar e implantar productos, procesos, servicios e infraestructuras
inteligentes en ámbitos de la ciberseguridad.

CE3 - Ser capaz de diseñar, monitorizar y evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

CE4 - Aplicar técnicas de seguridad de datos y software.

CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

4. ACCESO Y ADMISIÓN DE ESTUDIANTES
4.1 SISTEMAS DE INFORMACIÓN PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOS DE ACCESO Y CRITERIOS DE ADMISIÓN

El acceso y admisión a las titulaciones oficiales de máster viene regulado en el artículo 18 del RD 822/2021, de 28 de septiembre, por el que se esta-
blece la organización de las enseñanzas universitarias y del procedimiento de aseguramiento de su calidad y en el artículo 17 del Reglamento por el
que se regulan los estudios universitarios oficiales de Grado y Máster universitario de la Universidad de Murcia, aprobado en Consejo de Gobierno de
22 de Julio de 2022.

ACCESO

1. La posesión de un título universitario oficial de graduada o graduado español o equivalente es condición para acceder a un máster universitario, o
en su caso disponer de otro título de máster universitario, o títulos del mismo nivel que el título español de grado o máster expedidos por universidades
e instituciones de educación superior de un país del EEES que en dicho país permita el acceso a los estudios de máster.

2. De igual modo, podrán acceder a un máster universitario del sistema universitario español personas en posesión de títulos procedentes de sistemas
educativos que no formen parte del EEES, que equivalgan al título de grado, sin necesidad de homologación del título, pero sí de comprobación por
parte de la universidad del nivel de formación que implican, siempre y cuando en el país donde se haya expedido dicho título permita acceder a estu-
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dios de nivel de postgrado universitario. En ningún caso el acceso por esta vía implicará la homologación del título previo del que disponía la persona
interesada ni su reconocimiento a otros efectos que el de realizar los estudios de máster.

Los alumnos podrán acceder al Máster Universitario en Ciberseguridad / Master in Cybersecurity estando en posesión de titulaciones oficiales cuyos
perfiles más adecuados serían los grados en ingeniería relacionados con la Informática, en particular: el Grado en Ingeniería Informática y el Grado en
Ciencia e Ingeniería de Datos, o sus equivalentes extranjeros del Espacio Europeo de Educación Superior o de cualquier otro espacio, previa compro-
bación del nivel de formación equivalente para el acceso. De igual modo, tendrán acceso quienes hayan cursado el Grado en Ingeniería Telemática,
Grado en Ingeniería del Software, Grado en Ingeniería de Computadores o el Grado en Ingeniería en Sistemas de Telecomunicación. También serán
admitidos aquellos profesionales que se encuentren en posesión de títulos extinguidos relacionados con los grados anteriores, como Ingeniero Supe-
rior en Informática, Ingeniero Técnico en Informática de Gestión e Ingeniero Técnico en Informática de Sistemas. En el caso de otros grados españoles
o extranjeros, la comisión académica estudiará caso por caso si son equiparables a los anteriores o si la formación complementaria y experiencia labo-
ral son adecuadas para el acceso.

La Facultad de Informática ofrece este título en modalidad bilingüe. De este modo las lenguas utilizadas son español e inglés. En relación con el nivel
de inglés exigible para poder acceder a la titulación, el estudiante deberá cumplir con alguno de los siguientes requisitos:

· Ser hablante nativo de inglés (deberá presentar pasaporte o tarjeta de identificación como nacional de un país de habla inglesa).

· Tener certificado acreditativo de nivel B2 o superior de inglés o superar una prueba de nivel.

ADMISIÓN.

3. La Universidad de Murcia garantiza una información transparente y accesible sobre los procedimientos de admisión, y dispone de sistemas de orien-
tación al estudiantado. Asimismo, dicha información y los procedimientos de admisión tienen en cuenta al estudiantado con diversidad funcional o con
necesidades específicas, y dispone de servicios de apoyo y asesoramiento adecuados.

4. La Universidad de Murcia podrá establecer excepcionalmente en sus normas de admisión, procedimientos de matrícula condicionada para el acceso
a un máster universitario, y garantizará la prioridad en la matrícula de los estudiantes que dispongan del título universitario oficial de graduada o gra-
duado.

5. La Universidad de Murcia regulará la admisión en las enseñanzas de máster universitario, estableciendo requisitos específicos y, en caso de ser
necesarios, complementos formativos, cuya carga en créditos no podrá superar el equivalente al 20 % de la carga crediticia del título. Los créditos de
complementos formativos tendrán la misma consideración que el resto de los créditos del plan de estudios del título de máster universitario.

6. La Universidad de Murcia reservará, al menos, un 5 % de las plazas ofertadas en los títulos universitarios oficiales de máster universitario para es-
tudiantes que tengan reconocido un grado de discapacidad igual o superior al 33 %, así como para estudiantes con necesidades de apoyo educativo
permanentes asociadas a circunstancias personales de discapacidad, que en sus estudios anteriores hayan precisado de recursos y apoyos para su
plena inclusión educativa.

7. La admisión en un máster la decidirá el centro que lo oferta a propuesta de la Comisión Académica del correspondiente máster. A estos efectos, la
Comisión Académica del Máster utilizará los criterios previamente establecidos en la memoria oficial de la titulación y que servirán para establecer una
relación de solicitantes admitidos a partir de la valoración de:

a. El currículo académico;

b. Los méritos de especial relevancia o significación en relación al máster solicitado;

c. Cualquier otro criterio o procedimiento que permita constatar la idoneidad para seguir los estudios que solicita.

8. Una vez recibida la propuesta de la Comisión Académica del Máster, el centro hará públicas las listas de solicitantes admitidos y excluidos.

9. Los estudiantes deberán presentar solicitud de admisión a enseñanzas oficiales de Máster, y tras la admisión en el máster correspondiente, proce-
derán a formalizar su matrícula en la forma, plazos y con los requisitos que se establezcan en las normas e instrucciones de admisión y matrícula que
a estos efectos se aprobarán mediante resolución del rector de la Universidad de Murcia para cada curso académico.

Dados los criterios de acceso establecidos en el punto anterior no se considera necesario establecer criterios específicos de admisión. Asimismo, se
evaluará la necesidad de posibles adaptaciones curriculares, itinerarios o estudios alternativos en el caso de estudiantes con necesidades educativas
específicas derivadas de discapacidad previendo, en tal caso, los servicios de apoyo y asesoramiento adecuados a dicha situación. En el supuesto de
existir mayor número de solicitudes que de plazas ofertadas, la selección de los admitidos se producirá con arreglo al siguiente porcentaje: expediente
académico (60%), experiencia profesional (20%), experiencia investigadora (20%).

De acuerdo con el RD 822/2021, artículo 18.4, "Las universidades podrán excepcionalmente establecer, a partir de normativas específicas aprobadas
por sus órganos de Gobierno, procedimientos de matrícula condicionada para el acceso a un Máster Universitario. Esta consistirá en permitir que uno
una estudiante de Grado al que le reste por superar el TFG y como máximo hasta 9 créditos ECTS, podrá acceder y matricularse en un Máster Uni-
versitario, si bien en ningún caso podrá obtener el título de Máster si previamente no ha obtenido el título de Grado. Las universidades garantizarán la
prioridad en la matrícula de los y las estudiantes que dispongan del título universitario oficial de Graduada o Graduado. En este procedimiento podrán
ser tenidos en cuenta los créditos pendientes de reconocimiento o transferencia en el título de Grado, o la exigencia de superación de un determinado
nivel de conocimiento de un idioma extranjero para la obtención del título."

La opción de la admisión condicionada ya ha sido empleada por la Universidad de Murcia en el curso 2021/22, con un procedimiento establecido me-
diante resolución rectoral. Si esta opción continuara disponible en cursos próximos, la Comisión Académica del Máster en Ciberseguridad / Master in
Cybersecurity podría optar por hacer uso de la misma en el proceso de admisión.

4.3 APOYO A ESTUDIANTES

Además de lo referido en el apartado 4.1, la Universidad de Murcia cuenta con variados instrumentos al servicio del apoyo y orientación del estudian-
te en los ámbitos académico, personal, ciudadano y deportivo. Así, además de los servicios centrales de la Universidad de Murcia dedicados a tal
fin (sobre los cuales se puede obtener mayor información en las direcciones https://www.um.es/web/universidad/estructura/servicios y https://
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www.um.es/web/vic-estudiantes-scu/), los estudiantes de la Universidad de Murcia cuentan con el apoyo que se presta desde el máximo órgano de
representación estudiantil, el Consejo de Estudiantes así como con la asistencia que, en su caso, les ofrece el Defensor del Universitario. Entre los
referidos servicios universitarios merecen especial mención los que se prestan desde la Unidad de apoyo a los estudiantes con discapacidad integra-
do en el Servicio de Atención a la Diversidad y Voluntariado (ADYV) a través de la cual, coordinando los esfuerzos del profesorado, el personal de ad-
ministración y servicios y el alumnado que se implica en tareas de voluntariado universitario, se da soporte a los estudiantes con discapacidad física y
sensorial que lo soliciten para garantizar la igualdad de condiciones con el resto de estudiantes y su integración en la Universidad de Murcia en todos
los aspectos que afectan a la vida académica.

Hay que destacar también que la Universidad de Murcia aprobó el 6 de julio de 2009 una Propuesta de colaboración entre el Centro de Orientación e
Información de Empleo (COIE) y el Servicio de Atención a la Diversidad y Voluntariado y las Facultades y Escuelas de esta Universidad, en la progra-
mación y desarrollo de actividades dentro de los procesos clave del SAIC. Estos servicios de orientación y empleo cuentan con una dilatada experien-
cia en la organización y puesta en marcha de actuaciones de orientación para universitarios. La orientación se entiende como un proceso en el que se
debe definir poco a poco el objetivo profesional, planificando los pasos necesarios para lograr dicho objetivo. Debido a esta condición de proceso, ha
de entenderse que la orientación es necesaria en todas las etapas del estudiante universitario. Así se realizan actividades dirigidas a estudiantes de
primer curso, a estudiantes en el ecuador de su carrera y a estudiantes de último curso, tanto de orientación académica como de orientación profesio-
nal.

También, como oferta general y primordial para el correcto desarrollo de nuestro programa de formación, la comunidad universitaria cuenta con un
campus virtual integrado por las plataformas MI CAMPUS y una plataforma oficial de docencia (e-learning) AULA VIRTUAL (basada en el proyecto
educativo de software libre SAKAI)Este último se ha revelado como una potente herramienta de apoyo al estudiante que será utilizada en este Más-
ter como soporte fundamental para la docencia on-line ya que dota a la Universidad de Murcia de un ámbito de comunicación virtual entre alumnado
y profesorado (docentes y tutores), mediante el cual se puede acceder a documentación que ofrece el profesor, se puede interactuar con éste, con-
sultar las calificaciones, entregar los trabajos, y demás herramientas telemáticas que nutren el desarrollo de los procesos de enseñanza y aprendi-
zaje en un entorno virtual.

A continuación se muestra un resumen de los amplios servicios que ofrecen ambas plataformas, MI CAMPUS y Aula Virtual:

MI CAMPUS

Este portal otorga el máximo protagonismo a nuestros usuarios ofreciéndoles desde un único sitio la posibilidad de relacionarse de forma digital
con la Universidad. Te permite entre otras muchas actividades realizar gestiones y trámites, consultar información y, acceder en línea a los servi-
cios que necesitan en el día a día de su actividad educativa, investigadora y administrativa.

Es un nuevo entorno, más intuitivo y amigable que propone un diseño y funcionalidad más en la línea de las actuales plataformas populares.
Simplifica los procesos, agiliza trámites, integra analítica de datos y facilita canales de comunicación y colaboración. Una vez que te hayas iden-
tificado, puedes acceder a información personalizada y al catálogo de aplicaciones, trámites y servicios que la Universidad de Murcia pone a tu
disposición. El contenido que te ofrecerá cambiará dependiendo de la relación que tengas con la universidad y de tus intereses, preferencias,
necesidades y hábitos de uso. De navegación rápida y cómoda, adaptada a dispositivos móviles y con un diseño simplificado e intuitivo, este si-
tio web estará en continua evolución para poder proporcionar cada día una mejor experiencia

Entre los servicios a los que se puede acceder en el portal MI CAMPUS destacan las siguientes:

· Consulta de expediente.

· Servicios de Tarjeta Universitaria (TUI): solicitud y activación TUI, y obtención código QR.

· Acceso al portal de Recursos Humanos.

· Reserva de Aula de Libre Acceso.

· Reserva de actividades e instalaciones deportivas.

· Servicio de impresión centralizado (DALI).

· Acceso al Aula Virtual.

· Acceso a UMUBox.

El Aula Virtual institucional de la Universidad de Murcia es la plataforma oficial de docencia virtual donde el profesorado y alumnado dispo-
nen de diversas herramientas telemáticas que facilitan el desarrollo de los procesos de enseñanza y aprendizaje. Entre las herramientas que se
disponen en el Aula Virtual se destacan las siguientes:

· Guías Docentes, calendario, recursos y contenidos.

· Mensajes Privados.

· Anuncios.

· Foros.

· Agenda.

· Tareas.

· Exámenes, llamamientos de exámenes y calificaciones.

· Videoconferencia síncrona.

· Videoclases.

· Galería Multimedia.

La principal funcionalidad del Aula Virtual será la de ofrecer los contenidos de la asignatura, calendarios, avisos o mensajes personalizados, que
serán necesarios para la adquisición de competencias y conceptos identificados en el programa. Los profesores del Máster Universitario y el
Coordinador del mismo utilizarán las herramientas del Campus Virtual de la Universidad de Murcia no sólo con fines docentes, sino también para
facilitar todo tipo de información a los estudiantes, a través de su tablón de anuncios, del correo electrónico y de las tutorías.

Debido a la modalidad de enseñanza del Máster, para los estudiantes de nuevo ingreso, el coordinador responsable del Máster Universitario or-
ganizará una reunión de bienvenida virtual en la que se les explicarán los aspectos que deben conocer de las herramientas informáticas que se
van a utilizar en el desarrollo las actividades formativas, como el Aula Virtual de la Universidad de Murcia. Se informará de todos los aspectos
del Máster Universitario que los estudiantes deben conocer para poder planificar su aprendizaje en el Máster sin problemas (estructura del Más-
ter Universitario, metodología de trabajo, calendarios académicos, fechas de evaluación, trabajo fin de Máster, etc.). Además, también informará
de otros aspectos de la Universidad de Murcia que como estudiantes les afecten, como el uso de las herramientas de las bibliotecas, el Servicio
de Información Universitario, el Servicio de Idiomas de la Universidad de Murcia, los órganos de representación y toma de decisiones, las estruc-
turas de representación estudiantil y el Defensor del Universitario.

Por otro lado, la Universidad de Murcia organiza una Semana de Bienvenida Universitaria (SBU) en la que se explica a los estudiantes de
nuevo ingreso todo aquello que necesitan saber para desenvolverse en la Universidad de Murcia durante el periodo de duración de sus estu-
dios. Además, como hemos comentado, la Universidad de Murcia dispone de una página web en la que los estudiantes pueden consultar cual-
quier información que les interese relativa al Máster o a otros asuntos universitarios.
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https://www.um.es/web/vic-estudiantes-scu/
https://www.um.es/web/ceum/
https://www.um.es/web/defensor/
https://www.um.es/web/adyv/
https://www.um.es/web/coie/
https://www.um.es/web/universidad/campus-virtual
http://micampus.um.es/
https://www.um.es/web/atica/umubox
https://aulavirtual.um.es/portal
https://eventos.um.es/68749/detail/bienvenida-de-la-universidad-de-murcia-2021.html
https://www.um.es/
https://sede.educacion.gob.es/cid/consultaCID?cid=581385877620385626867641
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El SIU (Servicio de Información Universitario), junto con el Vicerrectorado que en cada momento tenga atribuidas las competencias en mate-
ria de gestión de estudios oficiales, mantienen a través de la WEB de la Universidad, folletos institucionales y diversa información que permi-
ten orientar y reconducir las dudas de los estudiantes ya matriculados. Desde el centro se ofrecen a lo largo del curso varias actividades de
orientación académica y profesional, unas específicas desde la coordinación del máster, y otras en colaboración con el COIE.

El Máster Universitario en Ciberseguridad / Master in Cybersecurity por la Universidad de Murcia , además de contar con los procedimien-
tos de acogida y orientación a estudiantes de nuevo ingreso, establecerá un Plan de Acción Tutorial, principalmente enfocado al proceso de
enseñanza virtual. En este plan se contempla que los estudiantes tengan un apoyo directo en su proceso de toma de decisiones y el segui-
miento continuo a través de la coordinación del Máster, de Decanato y de Secretaría. La tarea básica en este Plan de Acción Tutorial será
informar, orientar y asesorar al estudiante respecto a todo aquello que es competencia del plan de estudios y el sistema de apoyo perma-
nente a los estudiantes una vez matriculados, que consistirá en un seguimiento directo del estudiante durante todos sus estudios de Posgra-
do. En la carta de admisión al Máster se informará de este sistema.

A la información de todos estos Servicios, los estudiantes pueden acceder a través de la web de la Universidad de Murcia o acudiendo per-
sonalmente para realizar su consulta, si así lo desea. Hacemos mención especial de los servicios que presta a los estudiantes con discapa-
cidad el servicio de atención a la diversidad y voluntariado (ADyV), realizando asesoramiento psicológico y pedagógico a los estudiantes y
profesores en aquellas cuestiones relacionadas con la discapacidad y los estudios universitarios, organizando acciones de formación espe-
cífica para el profesorado sobre estrategias pedagógico-didácticas que deben utilizar en clases con presencia de estudiantes con discapaci-
dad, asesorando a los estudiantes sobre el uso de ayudas técnicas que faciliten su acceso a los estudios y canalizando al voluntariado uni-
versitario hacia acciones dirigidas a cubrir las necesidades de estos estudiantes. Además de la información que aparece en la página web
de la Universidad de Murcia, todos los Servicios de estudiantes de la Universidad de Murcia poseen dípticos explicativos que se colocan en
los puntos de recogida de información de estudiantes de los distintos Centros, y en los tablones de anuncios de estos, y se reponen con re-
gularidad para que la información esté al alcance de todos los estudiantes.

Finalmente, a nivel de centro, anualmente se realizan charlas para estudiantes relacionadas con orientación profesional y empleo (JOPE),
programas de movilidad nacionales e internacionales, prácticas curriculares y extracurriculares, etc.

Todo el trabajo aquí realizado, así como su continua mejora viene garantizado en el Sistema de Aseguramiento Interno de la Calidad de la
Facultad, y en concreto por los procedimientos documentados PC04 Orientación a estudiantes en los Centros de la UMU, PC05 Resultados
Académicos y PC09 Información pública y rendición de cuentas.

Los sistemas de apoyo y orientación se completan con algunos servicios específicos de la Universidad de Murcia:

1. Centro de Orientación e Información de Empleo (COIE). Se trata de una oficina universitaria para canalizar la realización de prácticas
extracurriculares en empresas.

2. Área Científica y Técnica de Investigación (ACTI).
3. Servicio de Idiomas (SIDI), que ofrece a la comunidad universitaria formación lingüística instrumental en varios idiomas. Todos

los cursos están enfocados al aprendizaje instrumental de la lengua y la metodología empleada responde a los principios de los
enfoques comunicativos.

4. Área de Relaciones Internacionales (ARI). Da cobertura a los programas de movilidad internacional de nuestros estudiantes. Ac-
tualmente, el alumnado de la Titulación tiene la posibilidad de acogerse al Programa Erasmus Plus o al programa ILA para cursar
un cuatrimestre o un año completo en diversas universidades europeas o latinoamericanas respectivamente; asimismo, también
lo puede hacer al ISEP (International Student Exchange Program). El programa permite la movilidad de estudiantes de pregrado
y posgrado entre la Universidad de Murcia y más de 120 instituciones de los Estados Unidos, incluyendo una oferta que abarca
la mayoría de las áreas de estudio. Por su parte, SICUE es un programa de movilidad nacional de estudiantes universitarios que
permite cursar un cuatrimestre o un año completo en otra universidad española, con garantías de reconocimiento académico y
aprovechamiento de los estudios realizados semejantes a los de la Universidad de Murcia (https://sicue.um.es).

5. Servicio de Atención a la Diversidad y Voluntariado (https://www.um.es/web/adyv). Supone la oportunidad para el alumnado de
resolver problemas relacionados con el aprovechamiento de la oferta docente desde el punto de vista pedagógico y, en el caso de
alumnado con necesidades educativas especiales, supone el nexo de mejora de comunicación entre éste y el profesorado, pues se
da soporte a los estudiantes con discapacidad física y sensorial que lo soliciten para garantizar la igualdad de condiciones con el
resto de estudiantes y su integración en la Universidad de Murcia en todos los aspectos que afectan a la vida académica.

6. Biblioteca Universitaria (https://www.um.es/web/biblioteca). Informa de los procesos de uso y préstamo de los fondos bibliográfi-
cos y de los distintos servicios de apoyo al autoaprendizaje que ofrece.

7. Servicio de Actividades Deportivas (https://www.um.es/web/deportes)
8. Consejo de Estudiantes de la Universidad de Murcia (CEUM). Es el máximo órgano de representación estudiantil de la Universidad

de Murcia. Se trata de una estructura en la cual los representantes de estudiantes pueden debatir todos aquellos temas que afectan
a los estudiantes a nivel general de la Universidad. El CEUM está compuesto por las delegaciones de estudiantes de cada facultad
y escuela, así como por representantes en el Claustro Universitario. De sus opiniones y decisiones salen las líneas de actuación
para llevar a cabo la defensa efectiva de los derechos de los estudiantes.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CRÉDITOS

Reconocimiento de Créditos Cursados en Enseñanzas Superiores Oficiales no Universitarias

MÍNIMO MÁXIMO

0 0

Reconocimiento de Créditos Cursados en Títulos Propios

MÍNIMO MÁXIMO

0 0

Adjuntar Título Propio
Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditación de Experiencia Laboral y Profesional

MÍNIMO MÁXIMO

0 12

El reconocimiento consiste en la aceptación por parte de la Universidad de Murcia de los créditos que, habiendo si-
do obtenidos en esta u otra Universidad, son computados a efectos de la obtención de un título oficial de la misma.
Por su parte, la transferencia de créditos consiste en la consignación, a petición del interesado, de los créditos supe-
rados por el estudiante en enseñanzas oficiales universitarias del mismo nivel (Grado, Máster o Doctorado) que no
puedan ser reconocidos.
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https://www.um.es/web/siu/
https://www.um.es/web/coie/
https://www.um.es/web/acti/
https://www.um.es/web/idiomas/
https://www.um.es/web/ari/
https://sicue.um.es/
https://www.um.es/web/adyv
https://www.um.es/web/biblioteca
https://www.um.es/web/deportes
https://www.um.es/web/ceum/
https://sede.educacion.gob.es/cid/consultaCID?cid=581385877620385626867641
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El artículo 10 del RD 822/2021 establece que las universidades aprobarán normativas específicas para regular es-
tos procedimientos. La Universidad de Murcia da cumplida cuenta de este mandato en su "Reglamento sobre Re-
conocimiento y Transferencia de Créditos en Enseñanzas de Grado y Máster conducentes a la obtención de
los correspondientes títulos oficiales de la Universidad de Murcia" aprobado en Consejo de Gobierno de 25 de
mayo de 2009, y modificado en sesiones de Consejo de Gobierno de 22 de octubre de 2010, 28 de julio de 2011 y 6
de julio de 2012 y 28 de octubre de 2016. El sistema de transferencia y reconocimiento de créditos propuesto por la
Universidad de Murcia para las enseñanzas de máster queda explicitado en el artículo 8 del mencionado reglamen-
to.

Dicho Reglamento establece que se podrá reconocer a los alumnos los créditos cursados en enseñanzas oficiales
en ésta u otra universidad, siempre que guarden relación con el presente título de Máster. A estos efectos, el art.
8 del Reglamento por el que se regulan los Estudios Universitarios Oficiales de Máster de la Universidad de Mur-
cia (Última modificación aprobada en consejo de gobierno de 22 de Julio de 2016) remite a lo dispuesto en los ar-
tículos 6.4 y 8 del "Reglamento sobre reconocimiento y transferencia de créditos en las enseñanzas de grado y de
máster conducentes a la obtención de los correspondientes títulos oficiales de la Universidad de Murcia", o norma
que lo sustituya.

El sistema de transferencia y reconocimiento de créditos propuesto por la Universidad de Murcia para las ense-
ñanzas de Máster queda explicitado en el artículo 6 y 8 del Reglamento sobre Reconocimiento y Transferencia de
Créditos en las Enseñanzas de Grado y Máster conducentes a la obtención de los correspondientes títulos oficia-
les de la Universidad de Murcia (Aprobado en Consejo de Gobierno de 25 de mayo de 2009 y modificado en Con-
sejo de Gobierno de 22 de octubre de 2010, 6 de julio de 2012 y 28 de Octubre de 2016). Dicho documento reco-
ge lo siguiente:

Artículo 8. RECONOCIMIENTO DE CRÉDITOS EN LAS ENSEÑANZAS DE MÁSTER

1. Reglas generales

a. A criterio de las Comisiones Académicas de los Másteres, se podrán reconocer créditos de las enseñanzas ofi-
ciales realizadas en esta u otras universidades, siempre que guarden relación con el título de Máster en el que se
desean reconocer los créditos.

b. Asimismo los estudiantes que hayan cursado estudios parciales de doctorado en el marco de lo dispuesto en el
Real Decreto 778/1998 o normas anteriores podrán solicitar el reconocimiento de los créditos correspondientes a
cursos y trabajos de iniciación a la investigación previamente realizados.

c. El reconocimiento se solicitará a la Comisión Académica del Máster que, a la vista de la documentación aporta-
da, elevará una propuesta para su resolución por los Decanos/Decanas o Directores/Directoras de centro al que
se encuentran adscritos estos estudios.

d. En las normas e instrucciones de admisión y matrícula se establecerán el procedimiento y la documentación a
aportar para la solicitud del reconocimiento de créditos.

2. Con el fin de evitar diferencias entre Másteres, se dictan las siguientes reglas:

a. Reconocimiento de créditos procedentes de otros Másteres. Se podrán reconocer en un máster créditos su-
perados en otros másteres, a juicio de la Comisión Académica del mismo, siempre que guarden relación con las
asignaturas del máster y provengan de un título del mismo nivel en el contexto nacional o internacional.

b. Reconocimiento de créditos procedentes de Programas de Doctorado regulados por normas anteriores al RD-
1393/2007. Como en el caso anterior, se podrán reconocer en un máster créditos superados en otros másteres,
a juicio de la Comisión Académica del mismo, que podrá ser la totalidad de los créditos, salvo el TFM, cuando el
máster provenga del mismo Programa de Doctorado.

c. Reconocimiento de créditos por experiencia profesional, laboral o de enseñanzas no oficiales. El número de
créditos que sean objeto de reconocimiento no podrá ser superior, en su conjunto, al 15 por ciento del total de los
créditos que constituyen el plan de estudios.

d. No obstante lo anterior, los créditos procedentes de títulos propios de la Universidad de Murcia podrán, excep-
cionalmente, ser objeto de reconocimiento en un porcentaje superior al señalado en el apartado anterior o, en su
caso, ser objeto de reconocimiento en su totalidad siempre que el correspondiente título haya sido extinguido y
sustituido por un título oficial y así se haga constar expresamente en la memoria de verificación del nuevo plan de
estudios.

e. Reconocimiento de créditos superados en Licenciaturas, Arquitecturas o Ingenierías. En este caso se podrá re-
conocer hasta el 20% de créditos, siempre que concurran todas las siguientes condiciones:

· Cuando la licenciatura o la ingeniería correspondiente figure como titulación de acceso al máster.
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https://sede.um.es/sede/normativa/reglamento-sobre-reconocimiento-y-transferencia-de-creditos-en-las-ensenanzas-de-grado-y-master-conducentes-a/pdf/120.pdf
https://sede.um.es/sede/normativa/reglamento-sobre-reconocimiento-y-transferencia-de-creditos-en-las-ensenanzas-de-grado-y-master-conducentes-a/pdf/120.pdf
https://sede.um.es/sede/normativa/reglamento-sobre-reconocimiento-y-transferencia-de-creditos-en-las-ensenanzas-de-grado-y-master-conducentes-a/pdf/120.pdf
https://sede.educacion.gob.es/cid/consultaCID?cid=581385877620385626867641
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· Los créditos solicitados para reconocimiento tendrán que formar parte necesariamente del segundo ciclo de
estas titulaciones.

· Los créditos reconocidos tendrán que guardar relación con las materias del máster.

3. El Trabajo Fin de Máster (TFM) nunca podrá ser objeto de reconocimiento, al estar orientado a la evaluación de
las competencias asociadas al título correspondiente de la Universidad de Murcia.

Por otra parte, atendiendo al requisito que figura en el R.D 822/2021, Artículo 2, punto 2, que exige a las universida-
des la inclusión y justificación de los criterios de reconocimiento de créditos en la memoria de los planes de estudios
que presenten a verificación, la Comisión Académica del Máster Universitario establecerá la siguiente aplicación en
el reconocimiento de experiencia profesional previa y de enseñanzas universitarias no oficiales conducentes a títulos
propios:

Por lo que se refiere a la experiencia profesional y laboral, ésta podrá ser reconocida siempre y cuando el tipo de ex-
periencia obtenida, las funciones desarrolladas en el desempeño del puesto de trabajo y las competencias adquiri-
das, en un periodo de tiempo suficiente y debidamente acreditadas, tengan correspondencia con las competencias
de las materias de la titulación de destino. En el caso de reconocimiento de créditos por acreditación de expe-
riencia laboral y profesional se contempla la posibilidad de reconocimientos sólo en las siguientes asignatu-
ras que se consideran pueden tener asociación con formación básica en principios de ciberseguridad hasta
un máximo de 12 créditos:

· Técnicas de Ciberataques Hacking Ético.
· Técnicas de Ciberdefensa.
· Técnicas de Ciberseguridad y Comunicaciones.
· Técnicas de Gestión de la Ciberseguridad.

Para realizar el reconocimiento se exigirá que se demuestre al menos 1 año de experiencia profesional en
actividades relacionadas con el contenido y competencias de la asignatura correspondiente y no pudiéndo-
se en ningún caso realizar un reconocimiento que abarque a más de dos asignaturas. Estas asignaturas son
las introductorias a los diferentes contenidos del máster por lo que entendemos que pueden corresponder a
los perfiles profesionales más frecuentes hoy en día.

Para el reconocimiento de los créditos procedentes de enseñanzas universitarias no oficiales conducentes a la ob-
tención de otros títulos, entendiendo por tales, según lo establecido en el artículo 34.1 de la Ley Orgánica 6/2001 de
Universidades, los títulos propios de Máster, Especialista Universitario y similares, la Comisión Académica elaborará
una propuesta teniendo en cuenta las competencias adquiridas con los créditos cursados en la titulación de origen y
su posible correspondencia con las competencias de las materias de la titulación de destino.

EFECTOS DEL RECONOCIMIENTO DE CRÉDITOS

1. En el proceso de reconocimiento quedarán reflejadas de forma explícita aquellas materias o asignaturas que
no deberán ser cursadas por el estudiante. Se entenderá en este caso que dichas materias o asignaturas ya
han sido superadas y no serán susceptibles de nueva evaluación.

2. La calificación de las materias o asignaturas superadas como consecuencia de un proceso de reconocimien-
to será equivalente a la calificación de las materias o asignaturas que han dado origen a éste. Cuando varias
materias o asignaturas conlleven el reconocimiento de una sola en la titulación de destino se realizará la me-
dia ponderada en función del número de créditos de aquéllas.

3. No obstante, el reconocimiento de créditos a partir de experiencia profesional o laboral y los obtenidos en en-
señanzas no oficiales, no incorporará calificación de los mismos, por lo que no computarán a efectos de bare-
mación del expediente.

4. Los créditos reconocidos por actividades universitarias, culturales, deportivas, de representación estudiantil,
solidarias y de cooperación, figurarán con la calificación de apto y no se computarán a efectos del cálculo de
la nota media del expediente.

PLAZOS Y SOLICITUD

La presentación de solicitudes para el reconocimiento y transferencia de créditos, así como el calendario para la
resolución y notificación al interesado de las mismas, coincidirán con las fechas establecidas por la Universidad
de Murcia en sus "Instrucciones y Normas de Matrícula para cada curso académico". La solicitud se presentará
en la secretaría del centro al que se encuentre adscrito el título objeto de reconocimiento en modelo unificado de
la Universidad de Murcia. El estudiante solicitará a la Comisión Académica el reconocimiento de créditos presen-
tando una instancia donde se reflejen las materias cursadas, con sus correspondientes programas. En los estu-
dios de máster, la Comisión Académica del mismo será la encargada de elaborar la propuesta de reconocimiento
y transferencia de créditos, para su posterior resolución por los Decanos/Decanas o Directores/Directoras de cen-
tro al que se encuentran adscritos estos estudios.
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TRANSFERENCIA DE CRÉDITOS

Se entenderá por transferencia la consignación en los documentos académicos oficiales acreditativos de las ense-
ñanzas seguidas por cada estudiante de todos los créditos obtenidos en enseñanzas oficiales, cursados con anterio-
ridad a la obtención del título oficial.

Por lo que se refiere a la transferencia de créditos, el artículo 6, en sus apartados 4 y 5, del Reglamento sobre Reco-
nocimiento y Transferencia de créditos en las Enseñanzas de Grado y Máster conducentes a la obtención de los co-
rrespondientes títulos oficiales de la Universidad de Murcia, recoge lo siguiente:

4. En relación con la transferencia de créditos:

a) Los créditos superados por el estudiante en enseñanzas oficiales universitarias del mismo nivel (Grado, Máster,
Doctorado) que no sean constitutivos de reconocimiento para la obtención del título oficial o que no hayan conducido
a la obtención de otro título, deberán consignarse, a solicitud del interesado, en el expediente del estudiante. En el
impreso normalizado previsto en el artículo 4.2 de este Reglamento, se habilitará un apartado en el que haga cons-
tar su voluntad al respecto.

b) La transferencia se realizará consignando el literal, el número de créditos y la calificación original de las materias
cursadas que aporte el estudiante. En ningún caso computarán para el cálculo de la nota media del expediente.

5. Incorporación de créditos al expediente académico: Todos los créditos obtenidos por el estudiante en enseñanzas
oficiales cursados en cualquier universidad, los transferidos, los reconocidos y los superados para la obtención del
correspondiente título, serán incluidos en su expediente académico.

4.6 COMPLEMENTOS FORMATIVOS

En este Máster no hay materias de nivelación o complementos de formación de los recogidos en el art. 17.5 del Re-
glamento por el que se regulan los estudios oficales de Grado y Máster Universitario de la Universidad de
Murcia.
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5. PLANIFICACIÓN DE LAS ENSEÑANZAS
5.1 DESCRIPCIÓN DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

5.2 ACTIVIDADES FORMATIVAS

Sesiones síncronas de teoría online: Consisten en sesiones presenciales teóricas impartidas por profesores a través del Aula Virtual
(clases en tiempo real) donde el profesorado, dependiendo de la metodología docente, explica contenidos, realiza actividades de
debate en grupo, resuelve y debate las dudas que los estudiantes puedan plantear gracias a la interacción en tiempo real, etc.

Sesiones síncronas de laboratorio online: Consisten en sesiones prácticas presenciales impartidas por profesores a través del Aula
Virtual (clases en tiempo real) donde, dependiendo de la metodología, el profesorado expone aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza seguimiento de las prácticas realizadas por el alumnado (de forma individualizada o en
grupo).

Sesiones asíncronas de teoría: Se proporciona contenido teórico didáctico impartido por especialistas en su área de actividad. Se
facilitan a los estudiantes como material y pueden desarrollarse en entornos distintos, presentando diversos formatos: lecciones
magistrales, entrevistas, análisis de ejemplos y/o casos reales, animaciones multimedia, etc. Están permanentemente accesibles a los
estudiantes en el repositorio documental de la titulación y se pueden ir suministrando conforme avance la asignatura.

Sesiones asíncronas de laboratorio: Se proporciona contenido didáctico práctico impartido por especialistas en su área de actividad.
Se facilitan a los estudiantes como material y pueden desarrollarse en entornos distintos, presentando diversos formatos: lecciones
magistrales, entrevistas, análisis de ejemplos y/o casos reales, animaciones multimedia, etc. Están permanentemente accesibles a los
estudiantes en el repositorio documental de la titulación y se pueden ir suministrando conforme avance la asignatura.

Casos prácticos: Las asignaturas pueden incluir casos prácticos con el objetivo pedagógico final de que el estudiante detecte
situaciones relevantes, analice la información complementaria, tome decisiones en relación con el escenario que se plantea y
proponga soluciones o indique cómo mejorar la situación de partida.

Tutorías: Tutorías individuales o grupales donde el profesorado resuelve dudas particulares, orienta, apoya y ayuda a los estudiantes
en el desarrollo de su trabajo y en la adquisición de competencias.

Trabajo colaborativo: Las habilidades propias del trabajo colaborativo pueden ponerse en práctica con el apoyo del profesor de
la asignatura, mediante el uso de herramientas que la Universidad pone a disposición del estudiantado. Incluye trabajos en grupo,
tormenta de ideas, etc.

Seminarios: Se imparten de modo virtual para la resolución de aquellas cuestiones más complejas que surgen en la elaboración de
los trabajos, con elementos comunes que sirven de orientación para la mayor parte de los estudiantes. También pueden consistir en
seminarios específicos formativos como análisis de datos o gestión de bibliografía por poner algunos ejemplos.

Trabajo autónomo: Dedicación del estudiante a revisar y estudiar los contenidos teórico/prácticos de la asignatura, búsqueda de
información bibliográfica, realización de lecturas, etc.

Pruebas de evaluación: Incluye cualquier tipo de evaluación que sea necesaria en la asignatura, como pruebas parciales o finales, ya
sean de teoría o prácticas.

5.3 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.

Estudio de Casos: Análisis de un problema o suceso real para conocerlo, interpretarlo, resolverlo, generar hipótesis, contrastar
datos, reflexionar, completar conocimientos, diagnosticarlo y buscar las soluciones.

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Basado en Problemas (ABP): A partir de un problema diseñado por el profesor, el estudiante ha de resolverlo para
desarrollar determinadas competencias previamente definidas. Se pueden realizar a través de sesiones síncronas de teoría o
laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías grupales, etc.

Aprendizaje Orientado a Proyectos (AOP): Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado
abordando una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden realizar a través de
sesiones síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías
grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.
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Contrato de Aprendizaje: Acuerdo establecido entre el profesor y el estudiante para la consecución de unos aprendizajes a través
de una propuesta de trabajo autónomo, con la supervisión del profesor. Se pueden realizar a través de sesiones síncronas de teoría o
laboratorio online, la utilización de recursos didácticos audiovisuales, tutorías grupales, etc.

5.4 SISTEMAS DE EVALUACIÓN

Evaluación continua: La calificación de cada una de las asignaturas se obtiene teniendo en cuenta la realización de pruebas de
distinto tipo a lo largo del cuatrimestre (ver apartado 5.1).

Informe teórico: Evaluación de informes o memorias de teoría relacionadas con los contenidos teóricos de la asignatura.

Informe práctico de laboratorio: Evaluación de informes o memorias relacionadas con los contenidos de prácticas de laboratorio de
la asignatura.

Entrevista personal o en grupo: Evaluación de entrevista individual o en grupo sobre trabajos teóricos o de prácticas de laboratorio.

Informe TFM: Este instrumento incluye los resultados de actividades relacionadas con el desarrollo del Trabajo Fin de Máster,
junto con su memoria descriptiva.

Exposición y Defensa TFM: Este instrumento se refiere a la presentación o exposición oral del Trabajo Fin de Máster realizada de
forma individual ante uno o varios profesores a modo de tribunal, y posibles turnos en los que los candidatos respondan a preguntas
relacionadas con el trabajo.

5.5 SIN NIVEL 1

NIVEL 2: TÉCNICAS DE CIBERATAQUES Y HACKING ÉTICO

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Identificar los principales aspectos a comunicar a la hora de presentar los resultados de un estudio o análisis relacionado con la ciberseguridad y al público al que
va dirigido.

· Analizar métodos y técnicas de ciberataques y ciberdefensa.

· Diseñar, desplegar y mantener sistemas de ciberseguridad.

· Identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.

· Elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el ámbito de la ciberseguridad.

· Enumerar e identificar los distintos tipos de vulnerabilidades, amenazas y riesgos dentro de la organización, así como posibles soluciones a aplicar.

· Realizar procesos de análisis de vulnerabilidades y de riesgos.

· Clasificar las vulnerabilidades, amenazas y riesgos dentro de la organización para determinar su importancia. teniendo en cuenta el contexto.

5.5.1.3 CONTENIDOS

· Introducción a Ethical hacking.
o Conceptos básicos.
o Normativa y legislación asociada.

· Evaluaciones de seguridad.
o Tipos de evaluaciones.
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o Metodologías.
o Entrenamiento.

· Proceso de ethical hacking.
o Despliegue de escenario y realización de proceso de ethical hacking.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Que los estudiantes sean capaces de analizar métodos y técnicas de ciberataques y ciberdefensa.

CG2 - Que los estudiantes sean capaces de diseñar, desplegar y mantener sistemas de ciberseguridad.

CG3 - Que los estudiantes sean capaces de identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.

CG4 - Que los estudiantes sean capaces de elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el
ámbito de la ciberseguridad.

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE1 - Que los estudiantes sean capaces de gestionar los procesos asociados a vulnerabilidades, amenazas y riesgos dentro de una
organización.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

9 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

9 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

9 0
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Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

9 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

4 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

4 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

102 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

4 0

5.5.1.7 METODOLOGÍAS DOCENTES

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Orientado a Proyectos (AOP): Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado
abordando una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden realizar a través de
sesiones síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías
grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0
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Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: TÉCNICAS DE CIBERDEFENSA

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Identificar los principales problemas actuales en el ámbito de la ciberseguridad en escenarios concretos.

· Analizar de forma detallada escenarios, soluciones o sistemas de ciberseguridad para detectar posibles aspectos de mejora.

· Aplicar métodos, protocolos, técnicas criptográficas o herramientas software para resolver problemas en entornos nuevos o poco conocidos relacionados con la
ciberseguridad.

· Identificar los distintos aspectos multidisciplinares (legales, sociales, éticos) a tener en cuenta a la hora de abordar un problema relacionado con un escenario de
ciberseguridad.

· Aplicar métodos, técnicas criptográficas, herramientas software o metodologías relacionadas con la ciberseguridad que permitan tener en cuenta aspectos multi-
disciplinares.

· Formular juicios de valor a partir de la información recopilada que, siendo incompleta o limitada, incluya razonamiento crítico sobre las responsabilidades socia-
les y éticas de la aplicación de métodos, técnicas criptográficas, herramientas software o metodologías para abordar problemas relacionados con la ciberseguri-
dad.

· Identificar los principales aspectos a comunicar a la hora de presentar los resultados de un estudio o análisis relacionado con la ciberseguridad y al público al que
va dirigido.

· Diseñar una presentación que incluye las principales ideas a comunicar y los materiales audiovisuales que permitirán reforzar los mensajes a transmitir con res-
pecto a un escenario de ciberseguridad.

· Exponer sus conocimientos de una forma clara, concisa, sin ambigüedades y adaptándose al tiempo establecido para la presentación.

· Analizar métodos y técnicas de ciberataques y ciberdefensa.

· Elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el ámbito de la ciberseguridad.

· Identificar las características y funciones de los elementos que forman parte de las arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

· Identificar nuevas y emergentes tecnologías, buenas prácticas, aspectos normativos, legislativos y humanos relacionados con la ciberseguridad y los mecanismos
para detectar estos cambios.

5.5.1.3 CONTENIDOS
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Herramientas de defensa y monitorización de la red, diseño de arquitectura de red, sistemas de detección y prevención de intrusiones, gestión de inci-
dentes, informática forense, modelos y procesos forenses, buenas prácticas y principios forenses, extracción y manipulación de evidencias, análisis de
evidencias digitales, elaboración de informes, herramientas forenses.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Que los estudiantes sean capaces de analizar métodos y técnicas de ciberataques y ciberdefensa.

CG4 - Que los estudiantes sean capaces de elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el
ámbito de la ciberseguridad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE3 - Ser capaz de diseñar, monitorizar y evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

9 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

8 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando

9 0
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diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

8 0

Casos prácticos: Las asignaturas pueden
incluir casos prácticos con el objetivo
pedagógico final de que el estudiante
detecte situaciones relevantes, analice
la información complementaria, tome
decisiones en relación con el escenario que
se plantea y proponga soluciones o indique
cómo mejorar la situación de partida.

3 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

2 0

Trabajo colaborativo: Las habilidades
propias del trabajo colaborativo pueden
ponerse en práctica con el apoyo del
profesor de la asignatura, mediante el uso
de herramientas que la Universidad pone
a disposición del estudiantado. Incluye
trabajos en grupo, tormenta de ideas, etc.

3 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

2 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

102 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en

4 0
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la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

5.5.1.7 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.

Estudio de Casos: Análisis de un problema o suceso real para conocerlo, interpretarlo, resolverlo, generar hipótesis, contrastar
datos, reflexionar, completar conocimientos, diagnosticarlo y buscar las soluciones.

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: TÉCNICAS DE CIBERSEGURIDAD Y COMUNICACIONES

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS
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No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Identificar los principales problemas actuales en el ámbito de la ciberseguridad en escenarios concretos.

· Analizar de forma detallada escenarios, soluciones o sistemas de ciberseguridad para detectar posibles aspectos de mejora.

· Aplicar métodos, protocolos, técnicas criptográficas o herramientas software para resolver problemas en entornos nuevos o poco conocidos relacionados con la
ciberseguridad.

· Evaluar los métodos, protocolos seguros, técnicas criptográficas o herramientas software a utilizar para acometer la resolución de un problema en un entorno
nuevo o poco conocido en el ámbito de la ciberseguridad.

· Utilizar los conocimientos para investigar nuevas tecnologías y metodologías aplicadas al ámbito de la ciberseguridad y contribuir así a su desarrollo.

· Aplicar métodos, técnicas criptográficas, herramientas software o metodologías relacionadas con la ciberseguridad que permitan tener en cuenta aspectos multi-
disciplinares.

· Planifica tareas de trabajo autónomo y procesos de autoaprendizaje ejecutándolos en los tiempos previstos.

· Diseñar una presentación que incluye las principales ideas a comunicar y los materiales audiovisuales que permitirán reforzar los mensajes a transmitir con res-
pecto a un escenario de ciberseguridad.

· Exponer sus conocimientos de una forma clara, concisa, sin ambigüedades y adaptándose al tiempo establecido para la presentación.

· Diseñar soluciones a problemas de ciberseguridad utilizando pensamiento creativo.

· Colaborar a la hora de resolver un problema del ámbito de la ciberseguridad, trabajo en equipo y liderazgo.

· Analizar métodos y técnicas de ciberataques y ciberdefensa.

· Elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el ámbito de la ciberseguridad.

· Identificar las características y funciones de los elementos que forman parte de las arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

· Discutir sobre la funcionalidad de los elementos incorporados en las arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y redes de comu-
nicaciones.

· Describir las primitivas criptográficas, los protocolos seguros y los mecanismos software que permitan la protección de datos.

· Diferenciar las distintas propiedades de seguridad que ofrecen las primitivas criptográficas, los protocolos que hacen uso de ellas y los métodos para el desarrollo
de software seguro.

· Emplear el uso de primitivas criptográficas, protocolos seguros y modelos software para proteger datos en escenario de ciberseguridad.

· Identificar nuevas y emergentes tecnologías, buenas prácticas, aspectos normativos, legislativos y humanos relacionados con la ciberseguridad y los mecanismos
para detectar estos cambios.

· Diferenciar los aspectos más relevantes de las nuevas tendencias, buenas prácticas, normas, leyes y aspectos humanos con respecto a los ya existentes.

5.5.1.3 CONTENIDOS

· Protocolos de red y vulnerabilidades: modelos de adversario, tipos de ataque.

· Seguridad a nivel de aplicación (gestión de claves simétrica y clave pública, protección a nivel de aplicación (SSH, S/MIME), seguridad en servicios de aplica-
ción).

· Seguridad a nivel de transporte (TLS, DTLS, QUIC).

· Seguridad a nivel de red (ACLs, seguridad en IPv6, seguridad en los protocolos de enrutamiento, VPNs).

· Seguridad a nivel de enlace: seguridad a nivel inalámbrico (IEEE 802.1X, EAP, RADIUS, DIAMETER, WPA) ataques en switches ethernet, ataques a nivel
MAC.

· Herramientas de defensa no criptográficas (filtrado de paquetes, firewall, DMZ, IDS, IPS, etc.).

· Tópicos avanzados de seguridad (SDN, NFV, IoT).

· Estándares en seguridad en las comunicaciones (cómo se especifican y documentan protocolos se seguridad).

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Que los estudiantes sean capaces de analizar métodos y técnicas de ciberataques y ciberdefensa.

CG4 - Que los estudiantes sean capaces de elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el
ámbito de la ciberseguridad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE3 - Ser capaz de diseñar, monitorizar y evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.
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CE4 - Aplicar técnicas de seguridad de datos y software.

CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

9 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

9 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

9 0

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

9 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

4 0
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Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

4 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

102 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

4 0

5.5.1.7 METODOLOGÍAS DOCENTES

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Orientado a Proyectos (AOP): Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado
abordando una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden realizar a través de
sesiones síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías
grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: TÉCNICAS DE GESTIÓN DE LA CIBERSEGURIDAD

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
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6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Identificar de forma holística los distintos problemas relacionados con un área concreta de la ciberseguridad.

· Identificar los distintos aspectos multidisciplinares (legales, sociales, éticos) a tener en cuenta a la hora de abordar un problema relacionado con un escenario de
ciberseguridad.

· Identificar, organizar y planificar las tecnologías a estudiar y/o recursos bibliográficos a analizar para abordar un determinado problema dentro del ámbito de la
ciberseguridad.

· Identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.

· Planificar tareas de trabajo autónomo y procesos de autoaprendizaje ejecutándose en los tiempos previstos.

· Enumerar e identificar los distintos tipos de vulnerabilidades, amenazas y riesgos dentro de la organización, así como posibles soluciones a aplicar.

· Describir los principios de la gestión de riesgos, cómo aplicarlos y posibles herramientas a utilizar.

· Describir los principales elementos y funciones que forman parte de los servicios, productos e infraestructuras inteligentes en ámbitos de la ciberseguridad.

· Explicar los distintos aspectos relacionados con la gobernanza de la seguridad de la organización, la gestión de proyectos de seguridad, el diseño y la implanta-
ción de productos, servicios e instalaciones en escenarios de ciberseguridad.

· Diferenciar los aspectos más relevantes de la nuevas tendencias, buenas prácticas, normas, leyes y aspectos humanos con respecto a los ya existentes.

5.5.1.3 CONTENIDOS

· Gestión de sistemas de seguridad de la información.
o Ciberseguridad y Esquema Nacional de Seguridad (ENS) en España: objetivos y ámbito de aplicación, requisitos del ENS, medidas de seguridad.
o Sistemas de Gestión de la Seguridad de la Información (SGSI). Familia ISO 27000.
o Implantación y auditoría de los SGSI según las etapas del ciclo de Deming: planificar, hacer, verificar, actuar.
o Planes de seguridad y continuidad de negocio. Familia ISO 22300.

· Identificación, análisis y gestión de los riesgos de seguridad.
o Análisis y gestión de riesgos: vulnerabilidades, amenazas, programas maliciosos.
o Metodologías de identificación y análisis de riesgos: NIST SP 800, MAGERIT, ISACA.
o Casos prácticos para la gestión de los riesgos de seguridad: proyección y despliegue de controles y medidas de salvaguarda para la reducción del riesgo.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG3 - Que los estudiantes sean capaces de identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE1 - Que los estudiantes sean capaces de gestionar los procesos asociados a vulnerabilidades, amenazas y riesgos dentro de una
organización.
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CE2 - Que los estudiantes sean capaces de proyectar, diseñar e implantar productos, procesos, servicios e infraestructuras
inteligentes en ámbitos de la ciberseguridad.

CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

9 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

9 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

9 0

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

9 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los

4 0
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estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

4 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

102 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

4 0

5.5.1.7 METODOLOGÍAS DOCENTES

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Basado en Problemas (ABP): A partir de un problema diseñado por el profesor, el estudiante ha de resolverlo para
desarrollar determinadas competencias previamente definidas. Se pueden realizar a través de sesiones síncronas de teoría o
laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: CRIPTOGRAFÍA

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
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3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Aplicar métodos, protocolos, técnicas criptográficas o herramientas software para resolver problemas en entornos nuevos o poco conocidos relacionados con la
ciberseguridad.

· Evaluar los métodos, protocolos seguros, técnicas criptográficas o herramientas software a utilizar para acometer la resolución de un problema en un entorno
nuevo o poco conocido en el ámbito de la ciberseguridad.

· Utilizar los conocimientos para investigar nuevas tecnologías y metodologías aplicadas al ámbito de la ciberseguridad y contribuir así a su desarrollo.

· Recopilar y analizar datos de investigación para afrontar nuevos problemas en el ámbito de la ciberseguridad.

· Analizar métodos y técnicas de ciberataques y ciberdefensa.

· Describir las primitivas criptográficas, los protocolos seguros y los mecanismos software que permitan la protección de datos.

· Diferenciar las distintas propiedades de seguridad que ofrecen las primitivas criptográficas, los protocolos que hacen uso de ellas y los métodos para el desarrollo
de software seguro.

· Emplear el uso de primitivas criptográficas, protocolos seguros y modelos software para proteger datos en escenario de ciberseguridad.

· Analizar escenarios donde es necesario proporcionar software y mecanismos protección de los datos de la organización respetando la normativa existente.

· Proponer el uso de primitivas criptográficas, protocolos seguros y metodologías de desarrollo de software seguro en función de los escenarios planteados consi-
derando tanto aspectos técnicos como de negocio.

· Evaluar la seguridad de los datos y del software desarrollado en base a las primitivas criptográficas empleadas, protocolos seguros utilizados y los análisis de
vulnerabilidades realizados.

5.5.1.3 CONTENIDOS

· Se dará una visión amplia de la criptografía, estudiando tanto los aspectos matemáticos y teóricos hasta los aspectos relativos a la implementación de los mismos
en entornos especiales.

· Modelos de seguridad criptográfica. Sistemas de compartición de secretos. Criptografía simétrica (cifrados de bloques, cifrados de flujo, funciones de resumen
digital, códigos de autenticación de mensajes, árboles de Merkle y cadenas de bloques), criptografía de clave pública (construcciones basadas en RSA, en curvas
elípticas y en retículos, firmas digitales), protocolos criptográficos (autenticación, intercambio de claves, conocimiento cero, computación segura multipartita),
aspectos avanzados de criptografía (firmas basadas en grupos/anillos, cifrados basados en la identidad, criptografía homomórfica, ataques de canal lateral, imple-
mentaciones en entornos con requerimientos especiales).

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Que los estudiantes sean capaces de analizar métodos y técnicas de ciberataques y ciberdefensa.

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE4 - Aplicar técnicas de seguridad de datos y software.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la

4.5 0
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metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

4.5 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

2 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

1 0
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Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

51 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

3 0

5.5.1.7 METODOLOGÍAS DOCENTES

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Orientado a Proyectos (AOP): Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado
abordando una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden realizar a través de
sesiones síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías
grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: SEMINARIO SOBRE INNOVACIÓN Y EMPRENDIMIENTO I

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No
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GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Aplicar métodos, técnicas criptográficas, herramientas software o metodologías relacionadas con la ciberseguridad que permitan tener en cuenta aspectos multi-
disciplinares.

· Diseñar una presentación que incluye las principales ideas a comunicar y los materiales audiovisuales que permitirán reforzar los mensajes a transmitir con res-
pecto a un escenario de ciberseguridad.

· Identificar, organizar y planificar las tecnologías a estudiar y/o recursos bibliográficos a analizar para abordar un determinado problema dentro del ámbito de la
ciberseguridad.

· Identificar modelos de gestión de la ciberseguridad y procesos asociados para llevar a cabo el seguimiento y la gestión de la ciberseguridad dentro de una organi-
zación.

· Identificar nuevas y emergentes tecnologías, buenas prácticas, aspectos normativos, legislativos y humanos relacionados con la ciberseguridad y los mecanismos
para detectar estos cambios.

· Diferenciar los aspectos más relevantes de las nuevas tendencias, buenas prácticas, normas, leyes y aspectos humanos con respecto a los ya existentes.

5.5.1.3 CONTENIDOS

· El objetivo es acercar los problemas y soluciones más acuciantes en cada momento de la industria, administración, defensa e investigación a los alumnos. A tra-
vés de una serie de seminarios, presentaciones y exposiciones que se propongan a los alumnos, éstos podrán tener acceso a la experiencia de profesionales de re-
conocido prestigio cuya labor profesional está relacionada con la ciberseguridad en sus facetas legales, administrativas y de gestión y legales.

· Por otra parte, los seminarios más académicos pondrán a los alumnos en contacto con el estado de la técnica en conceptos, protocolos, desarrollos y herramientas
en temas concretos relacionados con la ciberseguridad. Por tanto, los seminarios podrán encuadrarse dentro de cualquiera de las materias del máster.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG5 - Que los estudiantes conozcan los conceptos y tecnologías utilizadas en la implantación de la Ciberseguridad en una
organización, considerando la definición de estrategias, políticas y normas para la seguridad corporativa.

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

8 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de

4 0
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actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

4 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

6 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

51 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

2 0

5.5.1.7 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.

Estudio de Casos: Análisis de un problema o suceso real para conocerlo, interpretarlo, resolverlo, generar hipótesis, contrastar
datos, reflexionar, completar conocimientos, diagnosticarlo y buscar las soluciones.

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

20.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0
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Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

20.0 40.0

NIVEL 2: TECNOLOGÍAS DE ATAQUES Y MALWARE

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Aplicar métodos, técnicas criptográficas, herramientas software o metodologías relacionadas con la ciberseguridad que permitan tener en cuenta aspectos multi-
disciplinares.

· Diseñar soluciones a problemas de ciberseguridad utilizando pensamiento creativo.

· Analizar métodos y técnicas de ciberataques y ciberdefensa.

· Enumerar e identificar los distintos tipos de vulnerabilidades, amenazas y riesgos dentro de la organización así como posibles soluciones a aplicar.

· Clasificar las vulnerabilidades, amenazas y riesgos dentro de la organización para determinar su importancia teniendo en cuenta el contexto.

· Proponer el uso de primitivas criptográficas, protocolos seguros y metodologías de desarrollo de software seguro en función de los escenarios planteados consi-
derando tanto aspectos técnicos como de negocio.

· Evaluar la seguridad de los datos y del software desarrollado en base a las primitivas criptográficas empleadas, protocolos seguros utilizados y los análisis de
vulnerabilidades realizados.

5.5.1.3 CONTENIDOS

· Taxonomía de malware. Dimensiones y características.

· Actividades maliciosas del malware.

· Análisis de malware. Técnicas de análisis, entornos de análisis. Técnicas de evasión de análisis.

· Detección de malware. Identificar presencia, detección de ataques.

· Respuesta a un malware. Detener operaciones. Identificación.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Que los estudiantes sean capaces de analizar métodos y técnicas de ciberataques y ciberdefensa.

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES
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No existen datos

5.5.1.5.3 ESPECÍFICAS

CE1 - Que los estudiantes sean capaces de gestionar los procesos asociados a vulnerabilidades, amenazas y riesgos dentro de una
organización.

CE4 - Aplicar técnicas de seguridad de datos y software.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

4.5 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

4.5 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas

2 0
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particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

1 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

51 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

3 0

5.5.1.7 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Orientado a Proyectos (AOP): Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado
abordando una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden realizar a través de
sesiones síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías
grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: RÉGIMEN JURÍDICO DE LA CIBERSEGURIDAD

5.5.1.1 Datos Básicos del Nivel 2
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CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Identificar los principales problemas actuales en el ámbito de la ciberseguridad en escenarios concretos.

· Identificar de forma holística los distintos problemas relacionados con un área concreta de la ciberseguridad.

· Identificar los distintos aspectos multidisciplinares (legales, sociales, éticos) a tener en cuenta a la hora de abordar un problema relacionado con un escenario de
ciberseguridad.

· Formular juicios de valor a partir de la información recopilada que, siendo incompleta o limitada, incluya razonamiento crítico sobre las responsabilidades socia-
les y éticas de la aplicación de métodos, técnicas criptográficas, herramientas software o metodologías para abordar problemas relacionados con la ciberseguri-
dad.

· Identificar los principales aspectos a comunicar a la hora de presentar los resultados de un estudio o análisis relacionado con la ciberseguridad y al público al que
va dirigido.

· Identificar, organizar y planificar las tecnologías a estudiar y/o recursos bibliográficos a analizar para abordar un determinado problema dentro del ámbito de la
ciberseguridad.

· Identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.

· Elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el ámbito de la ciberseguridad.

· Identificar modelos de gestión de la ciberseguridad y procesos asociados para llevar a cabo el seguimiento y la gestión de la ciberseguridad dentro de una organi-
zación.

· Identificar nuevas y emergentes tecnologías, buenas prácticas, aspectos normativos, legislativos y humanos relacionados con la ciberseguridad y los mecanismos
para detectar estos cambios.

· Diferenciar los aspectos más relevantes de las nuevas tendencias, buenas prácticas, normas, leyes y aspectos humanos con respecto a los ya existentes.

· Adaptar escenarios de ciberseguridad conforme a las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos.

· Analizar de forma detallada nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la ciberseguridad.

· Argumentar y asesorar sobre las razones de la introducción de nuevas tecnologías, buenas prácticas, normas, regulación y aspectos en un escenario de cibersegu-
ridad.

· Evaluar las implicaciones de la adopción de nuevas tecnologías, buenas prácticas, normas, regulación y aspectos humanos de la ciberseguridad en escenarios
concretos de negocio.

5.5.1.3 CONTENIDOS

· Seguridad de las redes y sistemas de información.

· Protección de las infraestructuras críticas.

· Protección de datos de carácter personal.

· Control de los servicios financieros y medios de pago.

· Servicios de confianza.

· Identidad digital.

· Esquema Nacional de Seguridad.

· Regulación de aspectos penales.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG3 - Que los estudiantes sean capaces de identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.

CG4 - Que los estudiantes sean capaces de elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el
ámbito de la ciberseguridad.
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CG5 - Que los estudiantes conozcan los conceptos y tecnologías utilizadas en la implantación de la Ciberseguridad en una
organización, considerando la definición de estrategias, políticas y normas para la seguridad corporativa.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

5 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

5 0

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden

3 0
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ir suministrando conforme avance la
asignatura.

Casos prácticos: Las asignaturas pueden
incluir casos prácticos con el objetivo
pedagógico final de que el estudiante
detecte situaciones relevantes, analice
la información complementaria, tome
decisiones en relación con el escenario que
se plantea y proponga soluciones o indique
cómo mejorar la situación de partida.

6 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

2 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

1 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

51 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

2 0

5.5.1.7 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.

Estudio de Casos: Análisis de un problema o suceso real para conocerlo, interpretarlo, resolverlo, generar hipótesis, contrastar
datos, reflexionar, completar conocimientos, diagnosticarlo y buscar las soluciones.

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Orientado a Proyectos (AOP): Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado
abordando una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden realizar a través de
sesiones síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías
grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0
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Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: SEGURIDAD SOFTWARE Y CICLO DE VIDA DEL SOFTWARE SEGURO

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Analizar de forma detallada escenarios, soluciones o sistemas de ciberseguridad para detectar posibles aspectos de mejora.

· Identificar de forma holística los distintos problemas relacionados con un área concreta de la ciberseguridad.

· Aplicar métodos, técnicas criptográficas, herramientas software o metodologías de vanguardia relacionadas con la ciberseguridad que permitan tener en cuenta
aspectos multidisciplinares.

· Identificar modelos de gestión de la ciberseguridad y procesos asociados para llevar a cabo el seguimiento y la gestión de la ciberseguridad dentro de una organi-
zación.

· Diferenciar las distintas propiedades de seguridad que ofrecen las primitivas criptográficas, los protocolos que hacen uso de ellas y los métodos para el desarrollo
de software seguro.

· Analizar escenarios donde es necesario proporcionar software y mecanismos protección de los datos de la organización respetando la normativa existente.

· Proponer el uso de primitivas criptográficas, protocolos seguros y metodologías de desarrollo de software seguro en función de los escenarios planteados consi-
derando tanto aspectos técnicos como de negocio.

· Evaluar la seguridad de los datos y del software desarrollado en base a las primitivas criptográficas empleadas, protocolos seguros utilizados y los análisis de
vulnerabilidades realizados.

5.5.1.3 CONTENIDOS

· DESARROLLO DE SOFTWARE SEGURO
o Gestión del riesgo en la seguridad: análisis de riesgos, modelado de amenazas y su documentación para desarrollar un plan de riesgos de ciberseguridad

software.
o Técnicas de desarrollo de software seguro.
o Diseño, validación y verificación de requisitos de seguridad.
o El paradigma DevSecOps.
o CI/CD y la automatización de detección de problemas de seguridad mediante SDLC.

· ASEGURAMIENTO DEL CICLO DE VIDA DEL SOFTWARE SEGURO
o Chequeo de la seguridad.
o Estándares para el desarrollo seguro y su planificación documental.
o Sistemas de certificación de la seguridad.

· PREVENCIÓN Y DETECCIÓN DE VULNERABILIDADES
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o Prevención y detección.
o Mitigación de la explotación de vulnerabilidades.
o Vulnerabilidades y mitigación en el lado del cliente y del servidor.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG5 - Que los estudiantes conozcan los conceptos y tecnologías utilizadas en la implantación de la Ciberseguridad en una
organización, considerando la definición de estrategias, políticas y normas para la seguridad corporativa.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE4 - Aplicar técnicas de seguridad de datos y software.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

4.5 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

4.5 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0
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Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

2 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

1 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

51 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

3 0

5.5.1.7 METODOLOGÍAS DOCENTES

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Basado en Problemas (ABP): A partir de un problema diseñado por el profesor, el estudiante ha de resolverlo para
desarrollar determinadas competencias previamente definidas. Se pueden realizar a través de sesiones síncronas de teoría o
laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0
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Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: INFRAESTRUCTURAS DE AUTENTICACIÓN Y AUTORIZACIÓN

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Aplicar métodos, protocolos, técnicas criptográficas o herramientas software para resolver problemas en entornos nuevos o poco conocidos relacionados con la
ciberseguridad.

· Identificar modelos de gestión de la ciberseguridad y procesos asociados para llevar a cabo el seguimiento y la gestión de la ciberseguridad dentro de una organi-
zación.

· Identificar nuevas y emergentes tecnologías, buenas prácticas, aspectos normativos, legislativos y humanos relacionados con la ciberseguridad y los mecanismos
para detectar estos cambios.

· Planificar tareas de trabajo autónomo y procesos de autoaprendizaje ejecutándose en los tiempos previstos.

· Diseñar una presentación que incluye las principales ideas a comunicar y los materiales audiovisuales que permitirán reforzar los mensajes a transmitir con res-
pecto a un escenario de ciberseguridad.

· Exponer sus conocimientos de una forma clara, concisa, sin ambigüedades y adaptándose al tiempo establecido para la presentación.

· Colaborar a la hora de resolver un problema del ámbito de la ciberseguridad, trabajo en equipo y liderazgo.

· Identificar de forma holística los distintos problemas relacionados con un área concreta de la ciberseguridad.

5.5.1.3 CONTENIDOS

· Autenticación, Autorización y Contabilidad: definición, modelos, etc.

· Autenticación de usuarios (passwords, biometría, tokens de autenticación, comportamiento, 2FA, etc.). Modelos de gestión y procesos de autenticación y autori-
zación. Tendencias actuales en procesos de autenticación. Normativa y regulación.

· Autenticación en sistemas distribuidos. Descripción de los principales sistemas distribuidos, como Kerberos, SAML, OpenID Connect, etc. Características, fun-
cionalidad y evaluación de las arquitecturas para la autenticación.

· Sistemas de control de acceso y autorización. Descripción de los principales sistemas de control de acceso y autenticación, como OAuth o XACML. Característi-
cas, funcionalidad y evaluación de las arquitecturas para control de acceso y autorización.

· Gestión de la Contabilidad (privacidad, logs, etc.) para la monitorización de sistemas e infraestructuras.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
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5.5.1.5.1 BÁSICAS Y GENERALES

CG5 - Que los estudiantes conozcan los conceptos y tecnologías utilizadas en la implantación de la Ciberseguridad en una
organización, considerando la definición de estrategias, políticas y normas para la seguridad corporativa.

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

4.5 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

4.5 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse

4.5 0

C
SV

: 5
81

38
58

77
62

03
85

62
68

67
64

1 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s

https://sede.educacion.gob.es/cid/consultaCID?cid=581385877620385626867641


Identificador : 4318438 Fecha : 09/01/2023

42 / 86

en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

2 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

1 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

51 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

3 0

5.5.1.7 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Orientado a Proyectos (AOP): Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado
abordando una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden realizar a través de
sesiones síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías
grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0
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Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: LABORATORIO DE PROYECTOS EN CIBERSEGURIDAD

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Identificar los principales problemas actuales en el ámbito de la ciberseguridad en escenarios concretos.

· Aplicar métodos, protocolos, técnicas criptográficas o herramientas software para resolver problemas en entornos nuevos o poco conocidos relacionados con la
ciberseguridad.

· Aplicar métodos, técnicas criptográficas, herramientas software o metodologías relacionadas con la ciberseguridad que permitan tener en cuenta aspectos multi-
disciplinares.

· Formular juicios de valor a partir de la información recopilada que, siendo incompleta o limitada, incluya razonamiento crítico sobre las responsabilidades socia-
les y éticas de la aplicación de métodos, técnicas criptográficas, herramientas software o metodologías para abordar problemas relacionados con la ciberseguri-
dad.

· Diseñar una presentación que incluye las principales ideas a comunicar y los materiales audiovisuales que permitirán reforzar los mensajes a transmitir con res-
pecto a un escenario de ciberseguridad.

· Exponer sus conocimientos de una forma clara, concisa, sin ambigüedades y adaptándose al tiempo establecido para la presentación.

· Colaborar a la hora de resolver un problema del ámbito de la ciberseguridad, trabajo en equipo y liderazgo.

· Analizar métodos y técnicas de ciberataques y ciberdefensa.

· Enumerar e identificar los distintos tipos de vulnerabilidades, amenazas y riesgos dentro de la organización, así como posibles soluciones a aplicar.

· Realizar procesos de análisis de vulnerabilidades y de riesgos.

· Discutir sobre la funcionalidad de los elementos incorporados en las arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y redes de comu-
nicaciones.

· Desplegar elementos de monitorización en arquitecturas y servicios de seguridad, infraestructuras críticas y redes de comunicaciones.

· Analizar la información de seguridad recopilada mediante procesos de monitorización de arquitecturas de seguridad de sistemas, infraestructuras críticas y redes
de comunicaciones.

5.5.1.3 CONTENIDOS

Esta asignatura tendrá una estructura en donde los alumnos por grupo deberán resolver problemas en grupo, formando un equipo de respuesta y don-
de tengan que poner en colaboración técnicas y herramientas aprendidas en las asignaturas anteriores, de forma que puedan poner en funcionamien-
to de forma práctica la integración de diferentes herramientas. La conformación de equipos se hará de forma que puedan interaccionar entre alumnos
con perfiles diferentes de forma que los equipos puedan abarcar diferentes aspectos de la resolución de problemas de ciberseguridad. Se focalizará
en realizar ejercicios simulados de ataques y de reacción donde equipos diferentes podrán ejercer en diferentes roles.

5.5.1.4 OBSERVACIONES
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5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Que los estudiantes sean capaces de analizar métodos y técnicas de ciberataques y ciberdefensa.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE1 - Que los estudiantes sean capaces de gestionar los procesos asociados a vulnerabilidades, amenazas y riesgos dentro de una
organización.

CE3 - Ser capaz de diseñar, monitorizar y evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

4 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

6 0

Casos prácticos: Las asignaturas pueden
incluir casos prácticos con el objetivo
pedagógico final de que el estudiante
detecte situaciones relevantes, analice
la información complementaria, tome
decisiones en relación con el escenario que
se plantea y proponga soluciones o indique
cómo mejorar la situación de partida.

4 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los

4 0
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estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

Trabajo colaborativo: Las habilidades
propias del trabajo colaborativo pueden
ponerse en práctica con el apoyo del
profesor de la asignatura, mediante el uso
de herramientas que la Universidad pone
a disposición del estudiantado. Incluye
trabajos en grupo, tormenta de ideas, etc.

22 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

4 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

102 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

4 0

5.5.1.7 METODOLOGÍAS DOCENTES

Estudio de Casos: Análisis de un problema o suceso real para conocerlo, interpretarlo, resolverlo, generar hipótesis, contrastar
datos, reflexionar, completar conocimientos, diagnosticarlo y buscar las soluciones.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

Contrato de Aprendizaje: Acuerdo establecido entre el profesor y el estudiante para la consecución de unos aprendizajes a través
de una propuesta de trabajo autónomo, con la supervisión del profesor. Se pueden realizar a través de sesiones síncronas de teoría o
laboratorio online, la utilización de recursos didácticos audiovisuales, tutorías grupales, etc.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

20.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

0.0 40.0

NIVEL 2: SEGURIDAD EN SISTEMAS IoT, 5G Y CIBERFÍSICOS

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa
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ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Evaluar los métodos, protocolos seguros, técnicas criptográficas o herramientas software a utilizar para acometer la resolución de un problema en un entorno
nuevo o poco conocido en el ámbito de la ciberseguridad.

· Recopilar y analizar datos de investigación para afrontar nuevos problemas en el ámbito de la ciberseguridad.

· Aplicar métodos, técnicas criptográficas, herramientas software o metodologías relacionadas con la ciberseguridad que permitan tener en cuenta aspectos multi-
disciplinares.

· Diseñar soluciones a problemas de ciberseguridad utilizando pensamiento creativo.

· Diseñar, desplegar y mantener sistemas de ciberseguridad.

· Identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.

· Identificar modelos de gestión de la ciberseguridad y procesos asociados para llevar a cabo el seguimiento y la gestión de la ciberseguridad dentro de una organi-
zación.

· Describir los principales elementos y funciones que forman parte de los servicios, productos e infraestructuras inteligentes en ámbitos de la ciberseguridad.

· Diseñar e implantar procesos de gestión de la seguridad, de productos, servicios e instalaciones desde la perspectiva de la seguridad de estos y considerando as-
pectos de negocio (regulación, normativa, económicos, etc).

· Analizar escenarios en el ámbito de la ciberseguridad desde el punto de vista de gobernanza de la seguridad de la organización, la gestión de la ciberseguridad y
de la seguridad de productos, servicios e instalaciones.

· Evaluar críticamente los procesos de gobernanza de la seguridad, gestión de la seguridad, diseño de productos, procesos, servicios e infraestructuras inteligentes
en ámbitos de ciberseguridad teniendo en cuenta requisitos, soluciones existentes, normas, estándares y buenas prácticas.

· Desplegar elementos de monitorización en arquitecturas y servicios de seguridad, infraestructuras críticas y redes de comunicaciones.

· Analizar la información de seguridad recopilada mediante procesos de monitorización de arquitecturas de seguridad de sistemas, infraestructuras críticas y redes
de comunicaciones.

· Diseñar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y redes de comunicaciones que estén de acuerdo a las políticas de la organiza-
ción, consideren aspectos técnicos, de negocio (económicos, legales, medioambientales, etc) y de innovación.

· Evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y redes de comunicaciones que estén de acuerdo a las políticas de la organiza-
ción, considerando aspectos técnicos, de negocio (económicos, legales, medioambientales, etc) y de innovación.

5.5.1.3 CONTENIDOS

· Seguridad a nivel de capa física en las principales tecnologías de comunicación. Vulnerabilidades en comunicaciones radio: Redes celulares, Sistemas de Nave-
gación por Satélite (GNSS), Sistemas de Identificación por Radiofrecuencia (RFID), redes de sensores, sistemas de comunicaciones en el ámbito del transporte,
etc.

· Ciberseguridad en el ámbito de Internet de las cosas ( IoT) y de los Sistemas Ciberfísicos ( CPS). Gestión de identidad, privacidad y control de acceso en des-
pliegues IoT y CPS, conforme a normativa vigente.

· Diseño e implementación de sistemas de ciberseguridad inteligentes en entornos IoT.

· La ciberseguridad en los Sistemas Control Industrial (ICS). Análisis de vulnerabilidades. Gestión de incidentes. Seguridad en equipos industriales, etc.

· Seguridad en arquitecturas de redes celulares: 5G.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG2 - Que los estudiantes sean capaces de diseñar, desplegar y mantener sistemas de ciberseguridad.

CG3 - Que los estudiantes sean capaces de identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.
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CG5 - Que los estudiantes conozcan los conceptos y tecnologías utilizadas en la implantación de la Ciberseguridad en una
organización, considerando la definición de estrategias, políticas y normas para la seguridad corporativa.

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE2 - Que los estudiantes sean capaces de proyectar, diseñar e implantar productos, procesos, servicios e infraestructuras
inteligentes en ámbitos de la ciberseguridad.

CE3 - Ser capaz de diseñar, monitorizar y evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

16 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

16 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

6 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

6 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los

102 0
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contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

4 0

5.5.1.7 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Basado en Problemas (ABP): A partir de un problema diseñado por el profesor, el estudiante ha de resolverlo para
desarrollar determinadas competencias previamente definidas. Se pueden realizar a través de sesiones síncronas de teoría o
laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías grupales, etc.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: TÉCNICAS AVANZADAS DE CIBER INTELIGENCIA

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS
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No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Identificar los principales problemas actuales en el ámbito de la ciberseguridad en escenarios concretos.

· Analizar de forma detallada escenarios, soluciones o sistemas de ciberseguridad para detectar posibles aspectos de mejora.

· Diseñar escenarios, soluciones, o sistemas de ciberseguridad incluyendo aspectos originales o innovadores.

· Identificar de forma holística los distintos problemas relacionados con un área concreta de la ciberseguridad.

· Aplicar métodos, protocolos, técnicas criptográficas o herramientas software para resolver problemas en entornos nuevos o poco conocidos relacionados con la
ciberseguridad.

· Evaluar los métodos, protocolos seguros, técnicas criptográficas o herramientas software a utilizar para acometer la resolución de un problema en un entorno
nuevo o poco conocido en el ámbito de la ciberseguridad.

· Utilizar los conocimientos para investigar nuevas tecnologías y metodologías aplicadas al ámbito de la ciberseguridad y contribuir así a su desarrollo.

· Recopilar y analizar datos de investigación para afrontar nuevos problemas en el ámbito de la ciberseguridad.

· Identificar los principales aspectos a comunicar a la hora de presentar los resultados de un estudio o análisis relacionado con la ciberseguridad y al público al que
va dirigido.

· Diseñar una presentación que incluye las principales ideas a comunicar y los materiales audiovisuales que permitirán reforzar los mensajes a transmitir con res-
pecto a un escenario de ciberseguridad.

· Identificar, organizar y planificar las tecnologías a estudiar y/o recursos bibliográficos a analizar para abordar un determinado problema dentro del ámbito de la
ciberseguridad.

· Diseñar soluciones a problemas de ciberseguridad utilizando pensamiento creativo.

· Analizar métodos y técnicas de ciberataques y ciberdefensa.

· Diseñar, desplegar y mantener sistemas de ciberseguridad.

· Identificar las características y funciones de los elementos que forman parte de las arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

· Discutir sobre la funcionalidad de los elementos incorporados en las arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y redes de comu-
nicaciones.

· Desplegar elementos de monitorización en arquitecturas y servicios de seguridad, infraestructuras críticas y redes de comunicaciones.

· Analizar la información de seguridad recopilada mediante procesos de monitorización de arquitecturas de seguridad de sistemas, infraestructuras críticas y redes
de comunicaciones.

· Analizar escenarios donde es necesario proporcionar software y mecanismos protección de los datos de la organización respetando la normativa existente.

5.5.1.3 CONTENIDOS

· Gestión de información de ciber inteligencia
o Arquitecturas, fases y procesos asociados a la ciber inteligencia.
o Técnicas automáticas de captación, intercambio y gestión de información de ciber inteligencia.
o Formatos y representación de información de ciber inteligencia.
o Privacidad y confidencialidad en el intercambio de información de ciber inteligencia.

· Procesamiento avanzado de información de ciber-inteligencia
o Detección de ciberataques y amenazas basada en Inteligencia Artificial.
o Sistemas de ciber inteligencia basados en IA escalables y federados.
o Técnicas computacionales avanzadas para la detección de anomalías.
o Análisis de datos de Redes sociales y otras fuentes para Ciber-inteligencia.
o Diseño y gestión de los sistemas de ciber inteligencia: casos prácticos.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Que los estudiantes sean capaces de analizar métodos y técnicas de ciberataques y ciberdefensa.

CG2 - Que los estudiantes sean capaces de diseñar, desplegar y mantener sistemas de ciberseguridad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE3 - Ser capaz de diseñar, monitorizar y evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.
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CE4 - Aplicar técnicas de seguridad de datos y software.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

9 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

9 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

9 0

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

9 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

4 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas

4 0
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cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

102 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

4 0

5.5.1.7 METODOLOGÍAS DOCENTES

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Orientado a Proyectos (AOP): Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado
abordando una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden realizar a través de
sesiones síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías
grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: FACTORES HUMANOS EN LA SEGURIDAD, PRIVACIDAD Y DERECHOS EN INTERNET

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
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ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Identificar de forma holística los distintos problemas relacionados con un área concreta de la ciberseguridad.

· Aplicar métodos, protocolos, técnicas criptográficas o herramientas software para resolver problemas en entornos nuevos o poco conocidos relacionados con la
ciberseguridad.

· Identificar los distintos aspectos multidisciplinares (legales, sociales, éticos) a tener en cuenta a la hora de abordar un problema relacionado con un escenario de
ciberseguridad.

· Aplicar métodos, técnicas criptográficas, herramientas software o metodologías relacionadas con la ciberseguridad que permitan tener en cuenta aspectos multi-
disciplinares.

· Planifica tareas de trabajo autónomo y procesos de autoaprendizaje ejecutándolos en los tiempos previstos.

· Identificar los principales aspectos a comunicar a la hora de presentar los resultados de un estudio o análisis relacionado con la ciberseguridad y al público al que
va dirigido.

· Exponer sus conocimientos de una forma clara, concisa, sin ambigüedades y adaptándose al tiempo establecido para la presentación.

· Elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el ámbito de la ciberseguridad.

· Describir las primitivas criptográficas, los protocolos seguros y los mecanismos software que permitan la protección de datos.

· Emplear el uso de primitivas criptográficas, protocolos seguros y modelos software para proteger datos en escenario de ciberseguridad.

· Analizar escenarios donde es necesario proporcionar software y mecanismos protección de los datos de la organización respetando la normativa existente.

· Identificar nuevas y emergentes tecnologías, buenas prácticas, aspectos normativos, legislativos y humanos relacionados con la ciberseguridad y los mecanismos
para detectar estos cambios.

5.5.1.3 CONTENIDOS

· Aspectos humanos de la ciberseguridad.

· Privacidad y derechos en Internet.

· Técnicas y tecnologías de privacidad.
o Primitivas y protocolos.
o Tecnologías.

· Tendencias en factores Humanos en la Seguridad, Privacidad y Derechos en Internet.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG4 - Que los estudiantes sean capaces de elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el
ámbito de la ciberseguridad.

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE4 - Aplicar técnicas de seguridad de datos y software.
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CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

4.5 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

4.5 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Casos prácticos: Las asignaturas pueden
incluir casos prácticos con el objetivo
pedagógico final de que el estudiante
detecte situaciones relevantes, analice
la información complementaria, tome
decisiones en relación con el escenario que

2 0
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se plantea y proponga soluciones o indique
cómo mejorar la situación de partida.

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

1 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

1 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

51 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

2 0

5.5.1.7 METODOLOGÍAS DOCENTES

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Orientado a Proyectos (AOP): Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado
abordando una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden realizar a través de
sesiones síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías
grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: SEGURIDAD HARDWARE
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5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Identificar los principales problemas actuales en el ámbito de la ciberseguridad en escenarios concretos.

· Analizar de forma detallada escenarios, soluciones o sistemas de ciberseguridad para detectar posibles aspectos de mejora.

· Diseñar escenarios, soluciones, o sistemas de ciberseguridad incluyendo aspectos originales o innovadores.

· Identificar de forma holística los distintos problemas relacionados con un área concreta de la ciberseguridad.

· Aplicar métodos, protocolos, técnicas criptográficas o herramientas software para resolver problemas en entornos nuevos o poco conocidos relacionados con la
ciberseguridad.

· Evaluar los métodos, protocolos seguros, técnicas criptográficas o herramientas software a utilizar para acometer la resolución de un problema en un entorno
nuevo o poco conocido en el ámbito de la ciberseguridad.

· Utilizar los conocimientos para investigar nuevas tecnologías y metodologías aplicadas al ámbito de la ciberseguridad y contribuir así a su desarrollo.

· Recopilar y analizar datos de investigación para afrontar nuevos problemas en el ámbito de la ciberseguridad.

· Identificar los principales aspectos a comunicar a la hora de presentar los resultados de un estudio o análisis relacionado con la ciberseguridad y al público al que
va dirigido.

· Diseñar una presentación que incluye las principales ideas a comunicar y los materiales audiovisuales que permitirán reforzar los mensajes a transmitir con res-
pecto a un escenario de ciberseguridad.

· Exponer sus conocimientos de una forma clara, concisa, sin ambigüedades y adaptándose al tiempo establecido para la presentación.

· Analizar métodos y técnicas de ciberataques y ciberdefensa.

· Enumerar e identificar los distintos tipos de vulnerabilidades, amenazas y riesgos dentro de la organización, así como posibles soluciones a aplicar.

· Realizar procesos de análisis de vulnerabilidades y de riesgos.

· Identificar las características y funciones de los elementos que forman parte de las arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

· Discutir sobre la funcionalidad de los elementos incorporados en las arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y redes de comu-
nicaciones.

5.5.1.3 CONTENIDOS

· Introducción a las principales fuentes de vulnerabilidad en dispositivos hardware a través de la capa física.

· Evaluación de la seguridad hardware. Principales estándares y su certificación.

· Plataformas hardware seguras: Módulos HSM, TPM, elementos seguros, smartcards, etc.

· Revisión de técnicas básicas relativas a la seguridad hardware:
o Métodos invasivos: Clonado y manipulación del hardware a nivel de chip.
o Métodos no invasivos: Acoplamiento electromagnético

· Técnicas para implementaciones seguras.
o Secure boot y memorias OTP Prog
o Sistemas anti tamper.
o Elementos seguros.

· Fuentes de entropía mediante dispositivos hardware: Funciones Físicamente Unclonables (PUF), generadores de números aleatorios.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES
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CG1 - Que los estudiantes sean capaces de analizar métodos y técnicas de ciberataques y ciberdefensa.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE1 - Que los estudiantes sean capaces de gestionar los procesos asociados a vulnerabilidades, amenazas y riesgos dentro de una
organización.

CE3 - Ser capaz de diseñar, monitorizar y evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

7 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

7 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

3 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

5 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la

51 0
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asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

2 0

5.5.1.7 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Basado en Problemas (ABP): A partir de un problema diseñado por el profesor, el estudiante ha de resolverlo para
desarrollar determinadas competencias previamente definidas. Se pueden realizar a través de sesiones síncronas de teoría o
laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías grupales, etc.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: SEGURIDAD EN SISTEMAS DISTRIBUIDOS

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No
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ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Identificar los principales problemas actuales en el ámbito de la ciberseguridad en escenarios concretos.

· Analizar de forma detallada escenarios, soluciones o sistemas de ciberseguridad para detectar posibles aspectos de mejora.

· Identificar de forma holística los distintos problemas relacionados con un área concreta de la ciberseguridad.

· Identificar los distintos aspectos multidisciplinares (legales, sociales, éticos) a tener en cuenta a la hora de abordar un problema relacionado con un escenario de
ciberseguridad.

· Planifica tareas de trabajo autónomo y procesos de autoaprendizaje ejecutándolos en los tiempos previstos.

· Identificar los principales aspectos a comunicar a la hora de presentar los resultados de un estudio o análisis relacionado con la ciberseguridad y al público al que
va dirigido.

· Diseñar una presentación que incluye las principales ideas a comunicar y los materiales audiovisuales que permitirán reforzar los mensajes a transmitir con res-
pecto a un escenario de ciberseguridad.

· Diseñar soluciones a problemas de ciberseguridad utilizando pensamiento creativo.

· Colaborar a la hora de resolver un problema del ámbito de la ciberseguridad, trabajo en equipo y liderazgo.

· Diseñar, desplegar y mantener sistemas de ciberseguridad.

· Identificar modelos de gestión de la ciberseguridad y procesos asociados para llevar a cabo el seguimiento y la gestión de la ciberseguridad dentro de una organi-
zación.

· Identificar las características y funciones de los elementos que forman parte de las arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

· Discutir sobre la funcionalidad de los elementos incorporados en las arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y redes de comu-
nicaciones.

· Describir las primitivas criptográficas, los protocolos seguros y los mecanismos software que permitan la protección de datos.

· Emplear el uso de primitivas criptográficas, protocolos seguros y modelos software para proteger datos en escenario de ciberseguridad.

5.5.1.3 CONTENIDOS

· Clases de Sistemas Distribuidos y vulnerabilidades
o P2P: modelos, arquitecturas, diseño y despliegue.
o Tipos de arquitecturas P2P. Diseños no estructurados, estructurados, híbridos y jerárquicos.

· Ataques a sistemas P2P
o Evaluación y monitorización en escenarios P2P.

· Coordinación de recursos:
o Modelo cliente servidor, modelos multi-nivel y multi-tenant, agregación de recursos elástica bajo demanda y geo-dispersa.
o Microservicios.
o Implicaciones de los ataques en la coordinación de recursos.

· Coordinación de Servicios
o Servicio Web, distribución de claves, Almacenamiento Atributo-Valor (KVS), Bases de datos, Tecnologías de libro mayor distribuido(DLT)/Criptomo-

nedas.
o Habilitadores de seguridad basados en posicionamiento.
o Implicaciones de ataques a la coordinación de servicios.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG2 - Que los estudiantes sean capaces de diseñar, desplegar y mantener sistemas de ciberseguridad.

CG5 - Que los estudiantes conozcan los conceptos y tecnologías utilizadas en la implantación de la Ciberseguridad en una
organización, considerando la definición de estrategias, políticas y normas para la seguridad corporativa.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

C
SV

: 5
81

38
58

77
62

03
85

62
68

67
64

1 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s

https://sede.educacion.gob.es/cid/consultaCID?cid=581385877620385626867641


Identificador : 4318438 Fecha : 09/01/2023

59 / 86

CE3 - Ser capaz de diseñar, monitorizar y evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

CE4 - Aplicar técnicas de seguridad de datos y software.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

4.5 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

4.5 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Casos prácticos: Las asignaturas pueden
incluir casos prácticos con el objetivo
pedagógico final de que el estudiante
detecte situaciones relevantes, analice
la información complementaria, tome

1 0
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decisiones en relación con el escenario que
se plantea y proponga soluciones o indique
cómo mejorar la situación de partida.

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

2 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

1 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

51 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

2 0

5.5.1.7 METODOLOGÍAS DOCENTES

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Basado en Problemas (ABP): A partir de un problema diseñado por el profesor, el estudiante ha de resolverlo para
desarrollar determinadas competencias previamente definidas. Se pueden realizar a través de sesiones síncronas de teoría o
laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: ASPECTOS AVANZADOS DE LA GESTIÓN DE LA CIBERSEGURIDAD
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5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Recopilar y analizar datos de investigación para afrontar nuevos problemas en el ámbito de la ciberseguridad.

· Identificar los distintos aspectos multidisciplinares (legales, sociales, éticos) a tener en cuenta a la hora de abordar un problema relacionado con un escenario de
ciberseguridad.

· Formular juicios de valor a partir de la información recopilada que, siendo incompleta o limitada, incluya razonamiento crítico sobre las responsabilidades socia-
les y éticas de la aplicación de métodos, técnicas criptográficas, herramientas software o metodologías para abordar problemas relacionados con la ciberseguri-
dad.

· Diseñar, desplegar y mantener sistemas de ciberseguridad.

· Identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.

· Aplicar los conceptos asociados a gobernanza de la organización, la gestión de proyectos, diseño e implantación de productos, servicios e instalaciones en esce-
narios de ciberseguridad.

· Analizar escenarios en el ámbito de la ciberseguridad desde el punto de vista de gobernanza de la seguridad de la organización, la gestión de la ciberseguridad y
de la seguridad de productos, servicios e instalaciones.

· Explicar los distintos aspectos relacionados con la gobernanza de la seguridad de la organización, la gestión de proyectos de seguridad, el diseño y la implanta-
ción de productos, servicios e instalaciones en escenarios de ciberseguridad.

· Evaluar críticamente los procesos de gobernanza de la seguridad, gestión de la seguridad, diseño de productos, procesos, servicios e infraestructuras inteligentes
en ámbitos de ciberseguridad teniendo en cuenta requisitos, soluciones existentes, normas, estándares y buenas prácticas.

· Evaluar y definir las distintas medidas a aplicar (planes de contingencia, etc.) en función de vulnerabilidades, amenazas y riesgos considerando tanto aspectos
técnicos como de negocio (económicos y políticos).

· Analizar informes forenses, y definir planes de acción y su aplicación.

· Definir el alcance e impacto ocasionado por un determinado ciberincidente.

5.5.1.3 CONTENIDOS

· Catalogación de elementos y activos TIC y de ciberseguridad
o Tipos de activos.
o Dimensiones de valoración.
o Criterios de valoración.
o Amenazas y Salvaguardas.

· Operativas de Ciberseguridad
o Identificación.
o Protección.
o Detección.
o Respuesta.
o Recuperación.

· Diseño y Planificación de Sistemas de CIberseguridad
o Planificación de la ciberseguridad.
o Continuidad de negocio, recuperación de desastres y gestión de incidentes.

· Diseño de arquitecturas y servicios seguridad de sistemas: ejemplos para infraestructura críticas y redes de comunicación
o Definición de un modelo de protección de la información en un SGSI (Sistema de gestión de Seguridad de la Información)

· Aspectos legales y normativas económicos , innovación y medioambientales ligado al intercambio de datos y su impacto en el diseño de los sistemas y
servicios de seguridad

· Buenas prácticas en el diseño y despliegue
o Caza de amenazas cibernéticas.
o CTI con preservación de la privacidad.
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o Ciberejercicios y plataformas de simulación.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG2 - Que los estudiantes sean capaces de diseñar, desplegar y mantener sistemas de ciberseguridad.

CG3 - Que los estudiantes sean capaces de identificar la normativa y legislación aplicable en el ámbito de la ciberseguridad.

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE2 - Que los estudiantes sean capaces de proyectar, diseñar e implantar productos, procesos, servicios e infraestructuras
inteligentes en ámbitos de la ciberseguridad.

CE3 - Ser capaz de diseñar, monitorizar y evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

4.5 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,
resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

4.5 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0
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Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

4.5 0

Casos prácticos: Las asignaturas pueden
incluir casos prácticos con el objetivo
pedagógico final de que el estudiante
detecte situaciones relevantes, analice
la información complementaria, tome
decisiones en relación con el escenario que
se plantea y proponga soluciones o indique
cómo mejorar la situación de partida.

1 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

2 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

1 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

51 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

2 0

5.5.1.7 METODOLOGÍAS DOCENTES

Estudio de Casos: Análisis de un problema o suceso real para conocerlo, interpretarlo, resolverlo, generar hipótesis, contrastar
datos, reflexionar, completar conocimientos, diagnosticarlo y buscar las soluciones.

Aprendizaje Basado en Problemas (ABP): A partir de un problema diseñado por el profesor, el estudiante ha de resolverlo para
desarrollar determinadas competencias previamente definidas. Se pueden realizar a través de sesiones síncronas de teoría o
laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías grupales, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA
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Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

10.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Informe práctico de laboratorio:
Evaluación de informes o memorias
relacionadas con los contenidos de
prácticas de laboratorio de la asignatura.

20.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

10.0 30.0

NIVEL 2: INTRODUCCIÓN A LA INVESTIGACIÓN

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Diseñar escenarios, soluciones, o sistemas de ciberseguridad incluyendo aspectos originales o innovadores.

· Evaluar los métodos, protocolos seguros, técnicas criptográficas o herramientas software a utilizar para acometer la resolución de un problema en un entorno
nuevo o poco conocido en el ámbito de la ciberseguridad.

· Utilizar los conocimientos para investigar nuevas tecnologías y metodologías aplicadas al ámbito de la ciberseguridad y contribuir así a su desarrollo.

· Planifica tareas de trabajo autónomo y procesos de autoaprendizaje ejecutándolos en los tiempos previstos.

· Exponer sus conocimientos de una forma clara, concisa, sin ambigüedades y adaptándose al tiempo establecido para la presentación.

· Colaborar a la hora de resolver un problema del ámbito de la ciberseguridad, trabajo en equipo y liderazgo.

· Elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el ámbito de la ciberseguridad.

· Identificar modelos de gestión de la ciberseguridad y procesos asociados para llevar a cabo el seguimiento y la gestión de la ciberseguridad dentro de una organi-
zación.

· Diferenciar los aspectos más relevantes de las nuevas tendencias, buenas prácticas, normas, leyes y aspectos humanos con respecto a los ya existentes.

· Analizar de forma detallada nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la ciberseguridad.

· Evaluar las implicaciones de la adopción de nuevas tecnologías, buenas prácticas, normas, regulación y aspectos humanos de la ciberseguridad en escenarios
concretos de negocio.
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5.5.1.3 CONTENIDOS

Se pretende (a) repasar y profundizar los fundamentos de la gestión de proyectos tradicional y ágil, a través de un conjunto de métodos, técnicas y he-
rramientas aplicables al diseño, planificación y seguimiento de proyectos de I+D+i, (b) identificar las principales áreas de investigación en la cibersegu-
ridad y su impacto en los sistemas y organizaciones, así como (c) transmitir al alumnado una visión general de la carrera investigadora.

· Introducción a la gestión de proyectos.

· Elaboración y planificación de proyectos de investigación.

· Difusión de la investigación: publicaciones y presentaciones.

· La Tesis Doctoral y la carrera investigadora.

· Aspectos éticos y de ciencia abierta.

· Métodos de investigación en ciberseguridad.

· Técnicas y herramientas para la investigación en ciberseguridad.

· Ciberseguridad y su impacto en las organizaciones y los retos de investigación y tecnológicos actuales asociados y las políticas de innovación.

· Definición de estrategias, políticas y normas para la seguridad corporativa.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG4 - Que los estudiantes sean capaces de elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el
ámbito de la ciberseguridad.

CG5 - Que los estudiantes conozcan los conceptos y tecnologías utilizadas en la implantación de la Ciberseguridad en una
organización, considerando la definición de estrategias, políticas y normas para la seguridad corporativa.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

10 0

Sesiones síncronas de laboratorio
online: Consisten en sesiones prácticas
presenciales impartidas por profesores
a través del Aula Virtual (clases en
tiempo real) donde, dependiendo de la
metodología, el profesorado expone
aspectos relacionados con la práctica,

7 0
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resuelve dudas del alumnado, y realiza
seguimiento de las prácticas realizadas por
el alumnado (de forma individualizada o
en grupo).

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

10 0

Sesiones asíncronas de laboratorio: Se
proporciona contenido didáctico práctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

7 0

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

4 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

6 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

102 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

4 0

5.5.1.7 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.
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Estudio de Casos: Análisis de un problema o suceso real para conocerlo, interpretarlo, resolverlo, generar hipótesis, contrastar
datos, reflexionar, completar conocimientos, diagnosticarlo y buscar las soluciones.

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

20.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

20.0 40.0

NIVEL 2: SEMINARIO SOBRE INNOVACIÓN Y EMPRENDIMIENTO II

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Analizar de forma detallada escenarios, soluciones o sistemas de ciberseguridad para detectar posibles aspectos de mejora.

· Diseñar escenarios, soluciones, o sistemas de ciberseguridad incluyendo aspectos originales o innovadores.

· Formular juicios de valor a partir de la información recopilada que, siendo incompleta o limitada, incluya razonamiento crítico sobre las responsabilidades socia-
les y éticas de la aplicación de métodos, técnicas criptográficas, herramientas software o metodologías para abordar problemas relacionados con la ciberseguri-
dad.
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· Exponer sus conocimientos de una forma clara, concisa, sin ambigüedades y adaptándose al tiempo establecido para la presentación.

· Identificar, organizar y planificar las tecnologías a estudiar y/o recursos bibliográficos a analizar para abordar un determinado problema dentro del ámbito de la
ciberseguridad.

· Identificar modelos de gestión de la ciberseguridad y procesos asociados para llevar a cabo el seguimiento y la gestión de la ciberseguridad dentro de una organi-
zación.

· Adaptar escenarios de ciberseguridad conforme a las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos.

· Analizar de forma detallada nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la ciberseguridad.

5.5.1.3 CONTENIDOS

El objetivo es realizar una serie de seminarios, presentaciones y exposiciones relacionados con las posibilidades de innovación y emprendimiento en
el ámbito de la ciberseguridad. Se invitarán expertos de empresas, así como docentes en el ámbito de los estudios de económicas y empresariales
que permitan a los alumnos analizar diferentes aspectos tanto legales o económicos desde diferentes perspectivas. Además, se contará con la oficina
de emprendimiento de la Universidad de Murcia para impartir algunas sesiones.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG5 - Que los estudiantes conozcan los conceptos y tecnologías utilizadas en la implantación de la Ciberseguridad en una
organización, considerando la definición de estrategias, políticas y normas para la seguridad corporativa.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones síncronas de teoría online:
Consisten en sesiones presenciales teóricas
impartidas por profesores a través del
Aula Virtual (clases en tiempo real)
donde el profesorado, dependiendo de la
metodología docente, explica contenidos,
realiza actividades de debate en grupo,
resuelve y debate las dudas que los
estudiantes puedan plantear gracias a la
interacción en tiempo real, etc.

16 0

Sesiones asíncronas de teoría: Se
proporciona contenido teórico didáctico
impartido por especialistas en su área de
actividad. Se facilitan a los estudiantes
como material y pueden desarrollarse
en entornos distintos, presentando
diversos formatos: lecciones magistrales,
entrevistas, análisis de ejemplos y/o
casos reales, animaciones multimedia,
etc. Están permanentemente accesibles
a los estudiantes en el repositorio
documental de la titulación y se pueden
ir suministrando conforme avance la
asignatura.

8 0
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Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

8 0

Seminarios: Se imparten de modo
virtual para la resolución de aquellas
cuestiones más complejas que surgen en la
elaboración de los trabajos, con elementos
comunes que sirven de orientación para la
mayor parte de los estudiantes. También
pueden consistir en seminarios específicos
formativos como análisis de datos o
gestión de bibliografía por poner algunos
ejemplos.

12 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

102 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

4 0

5.5.1.7 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.

Estudio de Casos: Análisis de un problema o suceso real para conocerlo, interpretarlo, resolverlo, generar hipótesis, contrastar
datos, reflexionar, completar conocimientos, diagnosticarlo y buscar las soluciones.

Resolución de Ejercicios y Problemas: Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización
de recursos didácticos audiovisuales, herramientas interactivas, casos prácticos, etc.

Aprendizaje Invertido: El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos recursos deberán
ser revisados por los estudiantes y se dedicarán una serie de sesiones síncronas de teoría o laboratorio online para resolver dudas o
realizar ejercicios sobre el material didáctico proporcionado.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación continua: La calificación de
cada una de las asignaturas se obtiene
teniendo en cuenta la realización de
pruebas de distinto tipo a lo largo del
cuatrimestre (ver apartado 5.1).

20.0 60.0

Informe teórico: Evaluación de informes
o memorias de teoría relacionadas con los
contenidos teóricos de la asignatura.

0.0 60.0

Entrevista personal o en grupo: Evaluación
de entrevista individual o en grupo
sobre trabajos teóricos o de prácticas de
laboratorio.

20.0 40.0

NIVEL 2: TRABAJO FIN DE MÁSTER

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Trabajo Fin de Grado / Máster

ECTS NIVEL 2 24

DESPLIEGUE TEMPORAL: Cuatrimestral
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ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

24

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Diseñar escenarios, soluciones, o sistemas de ciberseguridad incluyendo aspectos originales o innovadores.

· Planifica tareas de trabajo autónomo y procesos de autoaprendizaje ejecutándose en los tiempos previstos.

· Identificar los principales aspectos a comunicar a la hora de presentar los resultados de un estudio o análisis relacionado con la ciberseguridad y al público al que
va dirigido.

· Diseñar una presentación que incluye las principales ideas a comunicar y los materiales audiovisuales que permitirán reforzar los mensajes a transmitir con res-
pecto a un escenario de ciberseguridad.

· Exponer sus conocimientos de una forma clara, concisa, sin ambigüedades y adaptándose al tiempo establecido para la presentación.

· Identificar, organizar y planificar las tecnologías a estudiar y/o recursos bibliográficos a analizar para abordar un determinado problema dentro del ámbito de la
ciberseguridad.

· Diseñar soluciones a problemas de ciberseguridad utilizando pensamiento creativo.

· Colaborar a la hora de resolver un problema del ámbito de la ciberseguridad, trabajo en equipo y liderazgo.

· Elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el ámbito de la ciberseguridad.

· Identificar modelos de gestión de la ciberseguridad y procesos asociados para llevar a cabo el seguimiento y la gestión de la ciberseguridad dentro de una organi-
zación.

· Diseñar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y redes de comunicaciones que estén de acuerdo a las políticas de la organiza-
ción, consideren aspectos técnicos, de negocio (económicos, legales, medioambientales, etc) y de innovación.

· Argumentar y asesorar sobre las razones de la introducción de nuevas tecnologías, buenas prácticas, normas, regulación y aspectos en un escenario de cibersegu-
ridad.

· Evaluar las implicaciones de la adopción de nuevas tecnologías, buenas prácticas, normas, regulación y aspectos humanos de la ciberseguridad en escenarios
concretos de negocio.

5.5.1.3 CONTENIDOS

· Se realiza bajo el asesoramiento y orientación del Profesor, siguiendo las directrices marcadas por el Reglamento de Trabajos de y de Fin de Máster (TFM).

· Elaboración, diseño y defensa pública de un caso teórico o práctico sobre seguridad informática, donde el estudiante deberá demostrar sus habilidades y conoci-
mientos en relación a uno o varios de los siguientes aspectos:

o Análisis exhaustivo de sistemas informáticos complejos, en los que la seguridad resulte un elemento crítico para su correcto funcionamiento.
o Identificación de las potenciales amenazas, debilidades y elementos inseguros, tanto externos como internos. Estos pueden pertenecer tanto al plano téc-

nico, como administrativo, legal, o una combinación de los mismos.
o Realización de un análisis detallado de las amenazas, debilidades y elementos inseguros; para la posterior realización de un informe con posibles solu-

ciones, así como con recomendaciones para mejorar el sistema desde el punto de vista de la seguridad informática.
o Presentación del plan de implantación para las soluciones anteriormente descritas.

· Cada TFM debe ser original y puede enfocarse de forma distinta y sobre distintos aspectos de la ciberseguridad, por lo que cada uno ahondará en una temática
distinta, contenida o ampliando lo estudiado en las asignaturas impartidas.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG4 - Que los estudiantes sean capaces de elaborar documentación clara, concisa y razonada sobre aspectos relacionados con el
ámbito de la ciberseguridad.

CG5 - Que los estudiantes conozcan los conceptos y tecnologías utilizadas en la implantación de la Ciberseguridad en una
organización, considerando la definición de estrategias, políticas y normas para la seguridad corporativa.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación
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CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE3 - Ser capaz de diseñar, monitorizar y evaluar arquitecturas y servicios de seguridad de sistemas, infraestructuras críticas y
redes de comunicaciones.

CE5 - Identificar y conocer las nuevas tendencias, buenas prácticas, normas, regulación y aspectos humanos relacionados con la
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Tutorías: Tutorías individuales o grupales
donde el profesorado resuelve dudas
particulares, orienta, apoya y ayuda a los
estudiantes en el desarrollo de su trabajo y
en la adquisición de competencias.

18 0

Trabajo autónomo: Dedicación del
estudiante a revisar y estudiar los
contenidos teórico/prácticos de la
asignatura, búsqueda de información
bibliográfica, realización de lecturas, etc.

580 0

Pruebas de evaluación: Incluye cualquier
tipo de evaluación que sea necesaria en
la asignatura, como pruebas parciales o
finales, ya sean de teoría o prácticas.

2 0

5.5.1.7 METODOLOGÍAS DOCENTES

Lección Magistral: Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de estudio de forma
organizada. Se realizan a través de sesiones síncronas de teoría online o sesiones síncronas de laboratorio online.

Estudio de Casos: Análisis de un problema o suceso real para conocerlo, interpretarlo, resolverlo, generar hipótesis, contrastar
datos, reflexionar, completar conocimientos, diagnosticarlo y buscar las soluciones.

Aprendizaje Orientado a Proyectos (AOP): Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado
abordando una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden realizar a través de
sesiones síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos prácticos, tutorías
grupales, etc.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Informe TFM: Este instrumento incluye
los resultados de actividades relacionadas
con el desarrollo del Trabajo Fin de
Máster, junto con su memoria descriptiva.

40.0 60.0

Exposición y Defensa TFM: Este
instrumento se refiere a la presentación o
exposición oral del Trabajo Fin de Máster
realizada de forma individual ante uno o
varios profesores a modo de tribunal, y
posibles turnos en los que los candidatos
respondan a preguntas relacionadas con el
trabajo.

40.0 60.0
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6. PERSONAL ACADÉMICO
6.1 PROFESORADO Y OTROS RECURSOS HUMANOS

Universidad Categoría Total % Doctores % Horas %

Universidad de Murcia Catedrático de
Universidad

22.7 100 20,2

Universidad de Murcia Profesor Titular
de Universidad

45.5 100 41,7

Universidad de Murcia Ayudante Doctor 4.6 100 8,4

Universidad de Murcia Profesor
Contratado
Doctor

4.6 100 4,8

Universidad de Murcia Otro personal
docente con
contrato laboral

4.6 100 2,4

Universidad de Murcia Profesor
Asociado

13.6 100 15,5

(incluye profesor
asociado de C.C.:
de Salud)

Universidad de Murcia Profesor
colaborador
Licenciado

4.6 100 7,1

PERSONAL ACADÉMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALES Y SERVICIOS
Justificación de que los medios materiales disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS
8.1 ESTIMACIÓN DE VALORES CUANTITATIVOS

TASA DE GRADUACIÓN % TASA DE ABANDONO % TASA DE EFICIENCIA %

85 10 90

CODIGO TASA VALOR %

No existen datos

Justificación de los Indicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOS RESULTADOS

La Universidad de Murcia no tiene establecido un procedimiento específico para valorar el progreso de los resultados de aprendizaje de los estudian-
tes. Se entiende que dicha valoración queda garantizada como consecuencia de la suma de las valoraciones de las diferentes materias que configu-
ran el Plan de Estudios. Los resultados son analizados y se transforman en las correspondientes acciones de mejora siguiendo los diferentes procesos
que configuran el SAIC de los centros de la Universidad de Murcia.

Nuestro Sistema de Aseguramiento Interno de Calidad contiene, entre otros, los procedimientos documentados PC01-Planificación y desarrollo de las
enseñanzas. Evaluación del aprendizaje y PC05-Resultados académicos.

El procedimiento PC01 establece el modo por el cual los centros de la Universidad de Murcia garantizan que las enseñanzas oficiales de grado y más-
ter que ofertan se imparten de acuerdo con lo indicado en sus memorias de verificación aprobadas, para lo que planifican, implantan y desarrollan sus
programas formativos de modo que los estudiantes puedan alcanzar los objetivos establecidos en los diferentes planes de estudio. Dentro de esta pla-
nificación y seguimiento del desarrollo de su impartición, dado su carácter singular, se dedica interés especial a garantizar que la evaluación del apren-
dizaje de sus estudiantes se lleva a cabo tal y como se indica en las correspondientes guías docentes de las asignaturas aprobadas y difundidas.

El procedimiento PC05 recoge cómo los centros de la Universidad de Murcia garantizan que se miden y analizan los resultados del aprendizaje, y có-
mo, a partir de los mismos, se toman las decisiones para la mejora de la calidad de las enseñanzas impartidas en el centro.

Además, de cada procedimiento del SAIC deriva un análisis que obliga a las titulaciones a comprobar que se han cumplido todos los requerimientos
marcados en los diferentes procedimientos del SAIC, incluyendo la revisión de dicho sistema.
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Por otro lado, la existencia de un Trabajo Fin de Máster, con una duración prevista de 30 ECTS, permite valorar, como el RD 822/2021 indica, que se
han alcanzado los resultados de aprendizaje asociados al título.

PC01:

PLANIFICACIÓN Y DESARROLLO DE LAS ENSEÑANZAS. EVALUACIÓN DEL APRENDIZAJE

ÍNDICE

1. OBJETO

2. PARTICIPANTES Y RESPONSABILIDADES

3. DESARROLLO

3.1 Planificación y desarrollo de las enseñanzas

3.2. Coordinación

4. MEDIDAS, ANÁLISIS Y MEJORA CONTINUA

5. EVIDENCIAS

1. OBJETO

Este documento tiene por objeto establecer el modo por el cual los Centros de la Universidad de Murcia garantizan que las enseñanzas oficiales de
grado y máster que ofertan se imparten de acuerdo con lo indicado en sus memorias de verificación aprobadas. Para ello, planifican, implantan y desa-
rrollan sus programas formativos de modo que los estudiantes puedan alcanzar los objetivos establecidos en los diferentes planes de estudio. Igual-
mente se debe garantizar la coordinación, tanto vertical como horizontal, así como entre las diferentes metodologías de enseñanza. Dentro de esta
planificación y seguimiento del desarrollo, se dedica interés especial a garantizar que la evaluación del aprendizaje de sus estudiantes se lleva a cabo
tal y como se indica en las correspondientes guías docentes de las asignaturas.

2. PARTICIPANTES Y RESPONSABILIDADES

Coordinador/a de Calidad (CC): Propietario/a del proceso. Comprobar la publicación en la página Web de las guías docentes de cada una de las
asignaturas de todas las titulaciones oficiales del Centro (apoyado por los/las Coordinadores/as de titulación, si los/las hubiese).

Coordinador/a de Titulación: Comprobar que se encuentran públicas las guías docentes de cada una de las asignaturas de la titulación que coordi-
na. Asegurar que se aplican los mecanismos de coordinación docente que permiten tanto una adecuada asignación de carga de trabajo del estudiante,
como una adecuada planificación temporal. Asegurar la adquisición de los resultados de aprendizaje.

Comisión de Aseguramiento de Calidad (CAC): Ser informada de la planificación y analizar el desarrollo de las enseñanzas y las incidencias que
puedan producirse, teniendo especial relevancia aquellas relacionadas con la evaluación del aprendizaje.

Comisiones de Titulación/Coordinación (en su caso): Realizar los análisis y propuestas a nivel de titulación y reportar a la CAC.

Consejo de Gobierno: Elaborar anualmente la planificación de las enseñanzas y el calendario académico del curso siguiente.

Junta de Centro (JC): Aprobar la programación docente anual del Centro. Aprobar horario y calendario académicos del Centro, incluyendo evaluacio-
nes. Velar por el correcto desarrollo de la impartición de las enseñanzas oficiales ofertadas.

Consejos de Departamento: Aprobar el Plan de Ordenación Docente de su Departamento. Aprobar las guías docentes de las asignaturas bajo su
responsabilidad y enviarlas al Equipo de Dirección del Centro. Velar por la calidad de la docencia asignada al Departamento.

Equipo de Dirección (ED): Realizar la difusión de toda la información relativa a la planificación docente.

Profesorado: Actualizar las guías docentes de las asignaturas que imparten y aplicarlas en todo su contenido.

3. DESARROLLO

3.1 Planificación y desarrollo de las enseñanzas

El Consejo de Gobierno elabora anualmente la planificación de las enseñanzas y el calendario académico del curso siguiente, quedando así estableci-
da la oferta formativa de la UM, que ha de ser difundida convenientemente. A partir de dicha planificación cada centro ha de proceder a planificar e im-
plantar las enseñanzas que tiene a su cargo.

Para ello, los Consejos de Departamento han de aprobar su Plan de Ordenación Docente, así como coordinar y aprobar las guías docentes de las
asignaturas que tienen adscritas, en las que se especificaran los objetivos docentes, los resultados de aprendizaje esperados, los contenidos, la me-
todología y el sistema y las características de la evaluación. También han de velar por su cumplimiento en todos los grupos docentes en que se impar-
tan.

Se prestará especial atención a que el contenido de las guías docentes se corresponda con lo indicado en la Memoria de la titulación verificada. Por
otro lado, la Junta de Centro ha de aprobar el horario de clases y el calendario de exámenes, conocer e informar el Plan de Ordenación Docente y de-
más propuestas de los Consejos de Departamento que impartan docencia en el Centro. Igual que los Departamentos, la Junta de Centro ha de velar
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por la calidad de la docencia de las titulaciones bajo su responsabilidad así como de su gestión. Antes del inicio del periodo de matrícula de cada curso
académico, el/la coordinador/a de calidad, o el/la coordinador/a de titulación, ha de comprobar la disponibilidad pública de las guías docentes de cada
asignatura.

3.2. Coordinación

Los mecanismos de coordinación docente deben ir encaminados a conseguir unas adecuadas: asignación de carga de trabajo del estudiante y planifi-
cación temporal. Se debe realizar una coordinación tanto vertical como horizontal y una coordinación entre las diferentes metodologías de enseñanza.
En el caso de que el título cuente con prácticas externas o clínicas, debe haber necesariamente una coordinación entre la universidad y los tutores de
prácticas (PC07 Prácticas externas).

Se prestará especial atención a la coordinación en el caso de que el título se imparta en varios centros de la UM, sea un título interuniversitario, y/o en
el caso de los planes de estudios simultáneos.

En las actas deben quedar reflejados los acuerdos y conclusiones de la coordinación entre materias, asignaturas o equivalentes, en todos los aspec-
tos: globales y de metodología.

4. MEDIDAS, ANÁLISIS Y MEJORA CONTINUA

El/la Coordinador/a de Calidad del Centro ha de aportar a la Comisión de Aseguramiento de Calidad información sistemática sobre la planificación y el
desarrollo de la docencia y las acciones de coordinación de los títulos de grado y máster impartidos por el centro para su análisis y propuesta, en su
caso, de las acciones de mejora que se consideren adecuadas.

5. EVIDENCIAS
Identificación de las evidencias Soporte de archivo Punto de archivo de la evidencia Tiempo de conservación

Actas de aprobación de

las guías docentes del

Centro (Junta de Centro)

Informático Aplicación informática UNICA 6 años

Actas donde se recojan las

conclusiones de la coordinación

Informático Aplicación informática UNICA 6 años

entre materias, asignaturas

o equivalentes, en aspectos

globales y/o metodológicos.

Informe planificación enseñanzas Informático Aplicación informática UNICA 6 año

PC05:

RESULTADOS ACADÉMICOS

ÍNDICE

1. OBJETO

2. PARTICIPANTES Y RESPONSABILIDADES

3. DESARROLLO

3.1. Indicadores a analizar

3.2. Recogida de datos y revisión

3.3. Informe de resultados académicos

4. MEDIDAS, ANÁLISIS Y MEJORA CONTINUA

5. EVIDENCIAS

1. OBJETO

El objeto del presente documento es definir cómo los Centros de la Universidad de Murcia garantizan que se miden y analizan los resultados académi-
cos, se comparan con las estimaciones realizadas en la Memoria verificada por el Consejo de Universidades y cómo se toman decisiones a partir de
dicho análisis para la mejora de la calidad de las enseñanzas oficiales.

2. PARTICIPANTES Y RESPONSABILIDADES

Coordinador/a de Calidad (CC): Propietario/a del proceso. Facilitar la información a la CAC referente a los resultados académicos de cada una de las
titulaciones oficiales de grado y máster del Centro.

Comisión de Aseguramiento de Calidad (CAC): Analizar la documentación facilitada, elaborar un informe anual sobre los resultados académicos in-
cluyendo un plan de mejoras sobre los mismos. Enviar dicho informe al Claustro para su conocimiento.

C
SV

: 5
81

38
58

77
62

03
85

62
68

67
64

1 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s

https://sede.educacion.gob.es/cid/consultaCID?cid=581385877620385626867641


Identificador : 4318438 Fecha : 09/01/2023

75 / 86

Unidad para la Calidad (UC): Proponer los indicadores a utilizar y asegurar que llega la información al Centro.

ATICA: Gestionar la aplicación informática a través de la cual se obtienen los indicadores de resultados académicos.

Gestión Académica: Aportar información a la aplicación informática, a través de las bases de datos que gestionan.

3. DESARROLLO

3.1. Indicadores a analizar

La Unidad para la Calidad, a partir de la experiencia de años anteriores, de la opinión recogida de los diferentes Centros de la UM y del protocolo para
el seguimiento y acreditación de las titulaciones oficiales, propone y revisa la propuesta de los indicadores a utilizar para el análisis de los resultados
académicos de las titulaciones oficiales impartidas en la Universidad de Murcia.

En su propuesta, la UC aporta la definición y ficha para el cálculo de los indicadores de resultados académicos y vela para que estén disponibles los
valores correspondientes a los seis últimos cursos académicos para todas las titulaciones de grado y máster impartidas en el Centro.

3.2. Recogida de datos y revisión

El valor de los diferentes indicadores se obtiene a curso cerrado para garantizar su validez, por medio de una aplicación informática que extrae la infor-
mación directamente de las bases de datos del Área de Gestión Académica de la Universidad de Murcia.

En el momento de elaborar este documento, los indicadores son obtenidos por la aplicación UNICA, que elabora y archiva el informe de Resultados
Académicos para todos los Centros de la UM. Los/las Coordinadores/ras de Calidad remiten este informe a la CAC y/o comisiones de titulación para
su análisis.

3.3. Informe de resultados académicos

La CAC, o las comisiones de titulación en su caso, analizan los resultados académicos y los comparan con los valores estimados en la Memoria verifi-
cada. En caso de que se considere pertinente, se proponen las acciones de mejora que se incluyen en el Informe de Análisis de Resultados Académi-
cos del Centro. Éste informe se envía a la comisión de Calidad del Claustro por mandato de los Estatutos de la Universidad de Murcia. Estas acciones
de mejora han de ser aprobadas en Junta de Centro e incluidas en el Informe de Seguimiento Manual de Calidad).

4. MEDIDAS, ANÁLISIS Y MEJORA CONTINUA

Para el análisis de los resultados académicos, los indicadores propuestos se indican a continuación y las fichas para su cálculo se incluyen en los
anexos del proceso:
· Anexo 1.IN01-PC05 Tasa de rendimiento.

· Anexo 2.IN02-PC05 Tasa de éxito.

· Anexo 3.IN03.1-PC05 Tasa de graduación en la duración del plan de estudios, n Anexo 4 IN03.2-PC05 Tasa de graduación (n+1) (RD 1393/2007).

· Anexo 5 IN04.1-PC05 Tasa de abandono (RD).

· Anexo 6 IN04.2-PC05 Tasa de abandono (REACU).

· Anexo 7 IN04.3-PC05 Tasa de abandono en el curso siguiente al de ingreso Anexo 8 IN05-PC05 Tasa de eficiencia.

· Anexo 9 IN06-PC05 Duración media de los estudios.

· Anexo 10 IN08-PC05 Número de estudiantes matriculados.

· A medida que se puedan obtener datos sobre "tiempo parcial" en los indicadores que procedan, se irán incorporando al informe de resultados.

5. EVIDENCIAS

Identificación de la evidencia Soporte de archivo Punto de archivo de la evidencia Tiempo de conservación Informe Resultados Académicos Informá-
tico Aplicación informática UNICA 6 años Tasas de éxito y rendimiento por asignaturas Informática Aplicación informática UNICA 6 años Informe del
análisis de los Resultados Académicos del Centro (CAC)

Identificación de la evidencia Soporte de archivo Punto de archivo de la evidencia Tiempo de conservación

Informe resultados académicos Informático Aplicación informática UNICA 6 años

Tasas de éxito y rendimiento por asignaturas Informático Aplicación informática UNICA 6 años

Informe del análisis de los resulta-

dos académicos del centro (CAC)

Informático Aplicación informática UNICA 6 años

9. SISTEMA DE GARANTÍA DE CALIDAD
ENLACE https://www.um.es/web/informatica/calidad

10. CALENDARIO DE IMPLANTACIÓN
10.1 CRONOGRAMA DE IMPLANTACIÓN

CURSO DE INICIO 2023

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACIÓN
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No procedes ya que el Máster Universitario en Ciberseguridad / Master in Cybersecurity por la Universidad de Murcia es de nueva implantación y no
extingue ningún título.

10.3 ENSEÑANZAS QUE SE EXTINGUEN

CÓDIGO ESTUDIO - CENTRO

11. PERSONAS ASOCIADAS A LA SOLICITUD
11.1 RESPONSABLE DEL TÍTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

34786541F ANTONIO FLORES GIL

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

FACULTAD DE
INFORMÁTICA, CAMPUS

30100 Murcia Murcia

DE ESPINARDO, EDIFICIO
32

EMAIL MÓVIL FAX CARGO

decano.inf@um.es 868884311 868884151 DECANO DE LA
FACULTAD DE
INFORMÁTICA

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

48392224V SONIA MADRID CANOVAS

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

AVENIDA TENIENTE
FLOMESTA Nº

30003 Murcia Murcia

5 (RECTORADO
UNIVERSIDAD DE
MURCIA)

EMAIL MÓVIL FAX CARGO

vicestudios@um.es 868883513 868883506 VICERRECTORA DE
ESTUDIOS

El Rector de la Universidad no es el Representante Legal

Ver Apartado 11: Anexo 1.

11.3 SOLICITANTE

El responsable del título es también el solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

34786541F ANTONIO FLORES GIL

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

FACULTAD DE
INFORMÁTICA, CAMPUS

30100 Murcia Murcia

DE ESPINARDO, EDIFICIO
32

EMAIL MÓVIL FAX CARGO

decano.inf@um.es 868884311 868884151 DECANO DE LA
FACULTAD DE
INFORMÁTICA
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Apartado 2: Anexo 1
Nombre :Criterio 2.1 Justificacion.pdf

HASH SHA1 :08AFBBCD0050CD045B1D1BDD26B8AE76B68F1120

Código CSV :557731977501513917027530
Ver Fichero: Criterio 2.1 Justificacion.pdf
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Apartado 4: Anexo 1
Nombre :Criterio 4.1 Sistemas de información previo.pdf

HASH SHA1 :BD542638D3169E45F900225EFB29A7C68A1D6F0F

Código CSV :559216309144461507673053
Ver Fichero: Criterio 4.1 Sistemas de información previo.pdf
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Criterio 10.1 CALENDARIO DE IMPLANTACIÓN 


 


10.1. CRONOGRAMA DE IMPLANTACIÓN DEL TÍTULO 


El presente programa de Máster Universitario en Ciberseguridad / Master in 
Cybersecurity se pretende implantar, una vez sea verificado, en el curso académico 
2023-2024 


El cronograma de implantación del Máster Universitario se esquematiza en la siguiente 
figura: 
 


Curso 2023-2024 


1º cuatrimestre 2º cuatrimestre 


1ª Edición Máster 
Universitario  


Implantación de las 
asignaturas correspondientes 
al 1º cuatrimestre - Curso 1 


1ª Edición Máster 
Universitario 


Implantación de las asignaturas 
correspondientes al 2º 
cuatrimestre - Curso 1 


Curso 2024-2025 


1º cuatrimestre 2º cuatrimestre 


Sucesivas Ediciones del 
Máster Universitario 


Impartición de las asignaturas 
correspondientes al 1º 
cuatrimestre - Curso 1 


1ª Edición Máster 
Universitario  


Trabajo Fin de Máster y 
optativas - Curso 2 


Sucesivas Ediciones del 
Máster Universitario 


Impartición de las asignaturas 
correspondientes al 2º 
cuatrimestre - Curso 1 


Cursos 
académicos 
siguientes 


1º cuatrimestre 2º cuatrimestre 


Sucesivas Ediciones del 
Máster Universitario 


Impartición de las asignaturas 
correspondientes al 1º 
cuatrimestre - Curso 1 


Sucesivas Ediciones del 
Máster Universitario 


Trabajo Fin de Máster y 
optativas -Curso 2 


 


Sucesivas Ediciones del 
Máster Universitario 


Impartición de las asignaturas 
correspondientes al 2º 
cuatrimestre - Curso 1 


 


Tabla 10.1. Cronograma de implantación 
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JUSTIFICACIÓN, ADECUACIÓN DE LA 
PROPUESTA Y PROCEDIMIENTOS 
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Criterio 2.1 JUSTIFICACIÓN 


 


2.1. Justificación del Título propuesto, argumentando el interés académico, 


científico o profesional del mismo 
La dependencia de nuestra sociedad de las redes, especialmente de Internet y de los 
sistemas de información que se construyen sobre ellas, ha derivado en la aparición de 
nuevas amenazas de creciente impacto potencial. El presente Máster Universitario en 
Ciberseguridad / Master in Cybersecurity por la Universidad de Murcia es una propuesta 
nueva de estudios académicos que se plantea con el objeto de proporcionar a la 
sociedad egresados con los conocimientos, capacidades y habilidades requeridos para 
ayudar a las organizaciones a contrarrestar tales amenazas.  
 
El contexto profesional de los egresados de este Máster cubre el espectro tanto de las 
instituciones (Administraciones Públicas, empresas públicas, etc.) como de las 
empresas, entendidas éstas desde las PyMEs, de menor tamaño, a las grandes 
corporaciones. Para ello considera la ciberseguridad desde distintos ángulos y aporta a 
los estudiantes una visión multidisciplinar y holística de lo que significa la ciberseguridad, 
disciplina altamente demandada estos días y con una perspectiva de crecimiento 
importante en los próximos años. 
 
La presencia en los medios de comunicación de noticias relativas a incidentes debidos 
a ciberataques es prácticamente diaria. A través de esta presencia continua, la opinión 
pública está tomando conciencia de hasta qué punto es un imperativo que la sociedad 
se dote de expertos dedicados a paliar la amenaza del cibercrimen.  
 
Revistas prestigiosas como Forbes [Forbes2021] se hacen eco de los estudios de 
expertos que identifican las grandes tendencias en los ciberataques. En primer lugar, 
hay un creciente número de incidentes en infraestructuras críticas, protagonizados por 
delincuentes que exigen un chantaje o por espionaje de potencias extranjeras. En 
segundo lugar, se observa un aumento de la sofisticación de los ataques, basados en 
técnicas de inteligencia artificial que persiguen automatizar la selección de objetivos y 
evitar la detección. En tercer lugar, se están desarrollando alianzas entre cibercriminales 
que intercambian herramientas en redes de ciberdelincuencia. Y, en cuarto lugar, el 
despliegue cada vez mayor de Internet de las Cosas aumenta las opciones de los 
ciberatacantes de encontrar fallos de seguridad en los sistemas. La estimación de las 
pérdidas económicas debidas al cibercrimen en la economía global en 2020 puede 
aproximarse a 945.000 millones de dólares según un estudio publicado por McAfee 
[McAfee2020]. 
 
En España, el Instituto Nacional de Ciberseguridad (INCIBE) publica anualmente un 
balance de los incidentes que se han gestionado a través de este centro. En el balance 
de 2020 [INCIBE2020], se informa de la gestión de más de 130.000 incidentes, de los 
cuales 1.190 tuvieron como objetivo operadores críticos y esenciales estratégicos, y 
25.499 a la Red Académica y de Investigación española. Sin embargo, la mayor 
cantidad de los incidentes se producen en el ámbito de las pequeñas empresas y 
particulares. Otro estudio publicado por Deloitte [Deloitte2021] sobre el estado de la 
ciberseguridad en España indica que el 76% de las organizaciones encuestadas han 
sufrido entre 1 y 2 incidentes de gravedad al año, y el 18,42% más de 2. Los sectores 
que informan de un mayor número de ciberincidentes son Administración, Salud y 
Seguros. El informe de Deloitte detecta la carencia de personal preparado para dar 
respuesta a los retos de la ciberseguridad, ya que el 60% de las organizaciones indica 
no poseer ningún especialista con una certificación específica en el ámbito de la 
ciberseguridad. C
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Un ejemplo de este déficit en España es el asociado al sector de las pequeñas y 
medianas empresas (PyME), en el que los expertos describen un escenario donde la 
cultura de la ciberseguridad es todavía reactiva. Uno de los principales resultados de un 
estudio de Google sobre el panorama de la ciberseguridad en España [Google2019] 
establece que el 99,8% del tejido empresarial español no es consciente de que puede 
ser objetivo de un ciberataque. De la misma forma, tan solo un 36% de las PyMEs 
encuestadas han puesto en marcha protocolos básicos de seguridad. El informe indica 
que, en Europa, el 60% de las PyMEs que son víctimas de ciberataques desaparece en 
los seis meses siguientes al incidente, ya que el coste medio al que tienen que hacer 
frente suele rondar los 35.000 €. 


 
En la actualidad, la Facultad de Informática oferta, a nivel de grado, el Grado en 
Ingeniería Informática, el PCEO entre Informática y Matemáticas y el Grado 
Interuniversitario en Ciencia e Ingeniería de Datos (de nueva implantación). En cuanto 
a la oferta de posgrado nos encontramos con el Máster Universitario en Nuevas 
Tecnologías en Informática y el Máster Interuniversitario en Tecnologías de Análisis de 
Datos Masivos: BIG DATA. 
          
Tanto el Grado en Ingeniería Informática como el PCEO gozan de una buena salud. La 
demanda de estas titulaciones es 2,27 y 4,33 veces superior a la oferta de 200 y 30 
plazas, respectivamente. En los últimos años se ha observado un aumento en el número 
de alumnos matriculados en ambas titulaciones tal y como se puede observar en la 
Figura 1. 
  


 


Figura 1. Evolución del número de estudiantes en GII y PCEO. 
 
El aumento de los indicadores de rendimiento y la disminución de la tasa de abandono 
ha hecho que el número de estudiantes que cursan las menciones del Grado en 
Ingeniería Informática siga aumentando tal y como se puede observar en la Figura 2. 
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Figura 2. Estudiantes por mención del GII. 
  
Como puede observarse la especialidad de Tecnologías de la Información, donde se 
empiezan a trabajar los temas de ciberseguridad, es claramente una de las de mayor 
tasa de estudiantes, lo que revierte en el interés en tener una especialización en el 
máster en temas relacionados como son la ciberseguridad. Además, habrá que tener en 
cuenta a los futuros egresados del nuevo Grado en Ciencia e Ingeniería de Datos, donde 
también se ven aspectos asociados a la ciberseguridad en cuarto curso.  
  
Finalmente, la Facultad está inmersa en una reestructuración de las titulaciones de 
postgrado, en parte orientada a mejorar la oferta, pero también a fomentar la 
internacionalización de la enseñanza y de sus titulaciones con lo que ello redunda en la 
mejora de la capacidad de atraer a estudiantes e investigadores.  Entre ellos el Máster 
Universitario de Nuevas Tecnologías en Informática (NTI) que está conformado por 7 
especialidades, 198 créditos ECTS y con una demanda muy diversa. Este máster, que 
ha renovado recientemente el sello de calidad EURO-INF, da cabida a los diversos 
grupos de investigación del centro y destacar por un alto porcentaje de docencia en 
inglés, superior al 50%, existiendo varias especialidades, como la de Redes y 
Telemática, que se imparte completamente en inglés desde el curso 2013/14. 
 
Los datos muestran que, en el contexto actual dentro de la Facultad de Informática de 
la Universidad de Murcia, hay un creciente interés en la ciberseguridad debido al interés 
del alumnado (como se ha visto con la intensificación, y en particular, en una de las 
asignaturas que está dedicada a la seguridad informática) y también a la perspectiva 
profesional que se ofrece. Esta demanda se prevé que se incremente al ser ofertada en 
una modalidad online. 
  
2.1.1. Experiencias anteriores de la universidad en la impartición de títulos de 


características similares 
 
Con respecto a la oferta de másteres similares a nivel nacional e internacional, podemos 
destacar los siguientes: 
 


Universidad Título Tipología 


Universidad Politécnica de 
Calatuña 


Master in Cibersecurity 
Management 


Presencial 


Universidad Carlos III de 
Madrid 


Máster Universitario en 
Ciberseguridad 


Presencial 
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Universidad Título Tipología 


Universidad de León Máster Universitario en 
Investigación en Ciberseguridad 


Presencial y online 


Universidad de Salamanca Máster en Seguridad en Internet Semipresencial y online 


Universidad Politécnica de 
Madrid 


Máster en Ciberseguridad Presencial 


Universidad de Alicante Máster en Ciberseguridad Presencial 


UNED Máster Universitario en 
Ciberseguridad 


Online 


University of Trento Cyber Security track - EIT Digital 
Master School 


Presencial 


ETH Zürich Master in Cyber Security Presencial 
 
El Máster presentado en esta propuesta tiene un marcado carácter técnico y práctico, a 
diferencia de otros títulos existentes tanto a nivel nacional como internacional muy 
orientados a la gestión y la gobernanza de la seguridad. 
 
Este Máster se ofrece en modalidad virtual. Debido al ámbito de conocimiento, todas las 
competencias y resultados de aprendizaje que se establecen como objetivo en este 
título se consideran alcanzables a través una modalidad virtual. Desde el punto de vista 
docente, el equipamiento de aulas y laboratorios con sistemas de videoconferencia (ver 
Criterio 7) y la experiencia acumulada en los últimos cursos por motivo de la pandemia 
COVID-19 hace posible una docencia online de calidad. Además, el uso de 
metodologías docentes que permiten combinar las actividades síncronas y asíncronas 
ayudará en gran medida a conseguir los objetivos formativos. Desde el punto de vista 
de las prácticas, actualmente existen multitud de soluciones técnicas que permiten 
seguir los laboratorios de las asignaturas de un modo totalmente válido para conseguir 
estos resultados. La virtualización de laboratorios y el uso de herramientas online 
facilitarán este proceso de aprendizaje.  Finalmente, como se puede ver en la tabla 
anterior, ya existen otros títulos similares a nivel nacional que han ofertado una 
modalidad online o semipresencial, lo que avala la propuesta de una modalidad virtual 
para este título.  
 


 
2.1.2. Datos y estudios acerca de la demanda potencial del título y su interés para 


la sociedad. 
 
Según el último informe de InfoJobs en colaboración con ESADE [InfoJobs2020], en el 
sector de Informática y Telecomunicaciones, el cuarto perfil de puesto de trabajo con 
mayor número de ofertas es el de los expertos en ciberseguridad, sólo por detrás de las 
ofertas de programación, administración de sistemas y gestión de redes. 
 
El informe de Linkedin sobre empleos emergentes publicado al comienzo del año 2020 
[Linkedin2020], sitúa a los especialistas en ciberseguridad en quinto lugar, con un 
crecimiento en oferta de empleo anual del 60%. 
 
El estudio de Google mencionado anteriormente [Google2019] indica que el 84% de las 
empresas españolas van a incrementar su inversión en ciberseguridad en el trienio 
2019-2021 en, al menos, el 10% de su presupuesto informático. 
 C
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El International Information System Security Certification Consortium (ISC)2 publica 
anualmente un estudio del tamaño del sector de la Ciberseguridad y el déficit de 
profesionales. En la publicación de 2020 [(ISC)22020] se indica que España tuvo una 
carencia de casi 30.000 profesionales con respecto a sus necesidades de especialistas 
en ciberseguridad. En Europa, el mismo estudio estima este déficit en unos 168.000 
puestos vacantes, y se establece que la fuente principal de profesionales para cubrir 
estos puestos corresponde a instituciones académicas en grados universitarios en un 
32%. Estos valores justifican el potencial del sector para dar cabida a titulados de alta 
capacitación, egresados de un máster en ciberseguridad. 


 
2.1.3. Relación de la propuesta con las características socioeconómicas de la zona 


de influencia del título. 


 
La Universidad de Murcia es una institución pública dentro de un espacio geográfico con 
una notable densidad universitaria (Universidad de Alicante, Universidad Miguel 
Hernández, Universidad Politécnica de Cartagena, Universidad de Almería, UNED, 
Universidad de Granada y Universidad Católica San Antonio de Murcia), ubicada en una 
capital autonómica uniprovincial, por lo que se beneficia de la tendencia a centralizar los 
recursos culturales tanto por parte de las instituciones públicas como por las entidades 
financieras. Independientemente de que sea la Universidad de Murcia, con diferencia, 
la más potente de las tres entidades universitarias de la Comunidad Autónoma de la 
Región de Murcia, atendiendo a cualquier parámetro que analicemos (número de 
estudiantes y profesorado, calidad de éste, medios e infraestructuras, dotación, 
resultados de investigación y prestigio). Es importante destacar que no existe en nuestro 
ámbito geográfico una titulación oficial en Ciberseguridad como la propuesta (a 
excepción de títulos propios como en UCAM1, o el de ENAE2). 
 
En el estudio realizado por el Instituto de Fomento a la Fundación Isaac Peral se señala 
ya en 2019 que muchas empresas destacan que se debe potenciar la Ciberseguridad, 
ya que, actualmente y gracias a las nuevas tecnologías y el uso generalizado de internet, 
todas las organizaciones, independientemente de su tamaño, son vulnerables a los 
ataques ciberfísicos. Desarrollar un proyecto o una formación entre todos los miembros 
de la Fundación, donde se destinen recursos y/o financiación, podría suponer un paso 
adelante en la protección de los datos de la Región. El informe del mercado de trabajo 
en la Región de Murcia del año 2019 3 apunta también en la misma dirección de la 
necesidad de cualificación en tecnologías de información y comunicación (TIC), en 
concreto en ciberseguridad. 
 
Además de todas estas puntualizaciones, es necesario destacar otros aspectos 
fundamentales de la relación del título con su entorno socioeconómico y cultural, como 
son: 
 


 La Facultad de Informática de la Universidad de Murcia tiene un papel activo en 
la transferencia tecnológica en el sector de las Tecnologías de la Información y 
las Comunicaciones que se refleja en numerosos Contratos con Empresas y 
Convenios con la Comunidad Autónoma de la Región de Murcia (ejemplo notable 
esto último es el convenio con la Asociación de Empresas TIMUR). 


 Los Departamentos con sede en la Facultad de Informática cuentan con Grupos 
de Investigación altamente cualificados en el ámbito de la ciberseguridad. 


                                                 
1 CIBERSEGURIDAD | UCAM Universidad Católica de Murcia 


2 Máster en Gestión de Riesgos y Ciberseguridad | ENAE 


3 2019. Informe del Mercado de Trabajo Región de Murcia. Datos 2018 (sepe.es) C
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 La Facultad de Informática de la Universidad de Murcia está acogida a 
programas de Formación de Personal Universitario y de Formación de Personal 
Investigador a través de distintas convocatorias como Ramón y Cajal y Juan de 
la Cierva. 


 La Facultad de Informática lleva a cabo programas de intercambio de estudiantes 
a nivel nacional e internacional, especialmente con los países de la Unión 
Europea, con EEUU, y con Latinoamérica. 


 
 Para la impartición del máster, además, se cuenta con la internacionalización de 


los grupos de investigación del Departamento de Ingeniería de la Información y 
las Comunicaciones, que participan en diversos proyectos europeos en el ámbito 
de la ciberseguridad: 


 
 H2020 CyberSec4Europe (Cyber Security Network of Competence Centres for 


Europe). 
 H2020 Inspire 5G-plus (INtelligent Security and PervasIve tRust for 5G and 


Beyond). 
 H2020 5GZORRO (Zero-tOuch secuRity and tRust for ubiquitous cOmputing and 


connectivity in 5G networks). 
 H2020 BIECO (Building Trust in Ecosystems and Ecosystem Components). 
 H2020 OLYMPUS (Oblivious identitY Management for Private and User-friendly 


Services). 
 H2020 PALANTIR (Practical Autonomous Cyberhealth for resilient SMEs & 


Microenterprises). 
 
Todo esto permite tener la posibilidad de colaboración con empresas y centros de 
investigación a nivel europeo que pueden complementar, a través de seminarios y 
participación en algunos de los módulos, la experiencia de los profesores de la Facultad. 
 
Cabe indicar que dentro del proyecto CyberSec4Europe, que es uno de los 4 pilotos de 
centros de excelencia de ciberseguridad a nivel europeo, el Departamento de Ingeniería 
de la Información y las Comunicaciones participa en un grupo de trabajo, junto a otros 
tres pilotos y ENISA, en la identificación de las competencias en ciberseguridad que se 
requerirán en los próximos años, y que permitirán identificar los perfiles que deberían 
prepararse para el fortalecimiento de las capacidades de los profesionales a nivel 
europeo. 
 
Finalmente, la Facultad de Informática colabora con Metared para la formación de 
profesionales CISO a través de la dirección de un curso en este ámbito4. 
 
 
2.1.4. Equivalencias externas con estudios de otros países. 


 
La necesidad de estructurar, organizar y secuenciar las competencias de un experto en 
ciberseguridad lleva ocupando a profesionales de la ciberseguridad y de la docencia 
desde hace décadas [H2008]. A lo largo de todos estos años, diferentes organismos 
académicos y profesionales han venido proponiendo marcos de referencia con los que 
estructurar el conocimiento en ciberseguridad (Cybersecurity frameworks). Estas 
iniciativas permiten preparar el diseño de actividades y programas formativos en 


                                                 
4 https://eventos.metared.org/68871/detail/ii-curso-internacional-para-ciso-de-
universidades  C
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ciberseguridad, así como evaluar los existentes (como ejemplo de una evaluación sobre 
la formación en másteres en programas de ciberseguridad en Europa, puede 
consultarse Dragoni et. al, 2021 [DLMS2021]). En esta sección, se ofrece una breve 
panorámica de las iniciativas existentes en esta línea, para después centrarse en el 
marco que se ha seleccionado como base para este título de máster. 
 
Uno de los marcos referenciales más utilizados es el de NICE (National Initiative for 
Cybersecurity Education). Se trata de un esfuerzo conjunto del gobierno estadounidense 
junto con instituciones académicas y del sector privado para fortalecer las capacidades 
formativas en ciberseguridad de los Estados Unidos. Dentro de esa iniciativa se crea el 
marco referencial CWF (Cybersecurity Workforce Framework) [NICE2017], que 
pretende servir de ayuda a las organizaciones para identificar, reclutar, desarrollar y 
retener el talento en ciberseguridad. Su enfoque es mayoritariamente funcional, 
agrupando las funciones de ciberseguridad en 7 categorías y 32 áreas de 
especialización. Dentro de este marco se definen un total de 52 puestos de trabajo (work 
roles), para cada uno de los cuales especifica un conjunto de tareas (tasks), 
conocimientos (knowledge), habilidades (skills) y capacidades (capabilities). Se trata de 
un mapeo sumamente exhaustivo que permite definir la especificidad de un puesto de 
trabajo de forma altamente granular. 
 
Desde Reino Unido, aunque con un enfoque diferente, surge CyBOK (Cyber Security 
Body of Knowledge) [CYBOK2018]. CyBOK es una iniciativa del NCSC (National Cyber 
Security Centre) con el objetivo de categorizar y clasificar el conocimiento científico 
existente en la disciplina. Para ello, define cinco categorías de amplio espectro en torno 
a las cuales agrupa 19 áreas de conocimiento (Knowledge Areas, KAs). Dentro de esas 
áreas define hasta 244 temas (topics).  
 
En Europa, también desde un enfoque científico, surge la taxonomía de ciberseguridad 
del JRC (Joint Research Centre) [JRC2019], con el objetivo de proporcionar un conjunto 
de categorías de alto nivel que sirvan de referencia para las actividades en 
ciberseguridad y para la catalogación de entidades de investigación en ciberseguridad 
de Europa. La taxonomía propone 15 dimensiones sectoriales, 15 dominios de 
ciberseguridad (con un total de 150 subdominios) y 23 dimensiones tecnológicas y casos 
de uso. 
 
Desde la perspectiva industrial, ECSO (The European Cyber Security Organisation) 
define una taxonomía de capacidades [ECSO2019] que se utiliza principalmente por los 
actores de la Industria. Está constituida por 5 funciones, 21 categorías y 60 
subcategorías. Estas subcategorías están a su vez agrupadas por las cinco funciones 
principales: Identify, Protect, Detect, Respond & Recover. 
 
El Marco curricular de Association for Computing Machinery (ACM)/Institute of Electrical 
and Electronics Engineers (IEEE) en materia de ciberseguridad se encuentra 
enmarcado dentro del proyecto Computing Curriculum 2020 (CC2020) [CC2020], el cual 
corresponde a una iniciativa lanzada recientemente por ACM e IEEE Computer Society 
(IEEE-CS) junto con otras sociedades, como, por ejemplo: Association for Information 
Systems (AIS) y el Education Special Interest Group of Information Systems and 
Computing Academic Professionals (EDSIG/ISCAP), y el ACM Special Interest Group 
for Computer Human Interaction (SIGCHI). El proyecto CC2020 se centra en mostrar el 
estado actual de las directrices curriculares de los programas académicos en informática 
y el futuro de las enseñanzas curriculares de informática en los próximos años. Dentro 
del CC2020, se identifican hasta siete disciplinas distintas dentro del campo de la 
informática cuyos modelos curriculares son: 
1. Computer Engineering (CE). 
2. Computer Science (CS). C


SV
: 5


57
73


19
77


50
15


13
91


70
27


53
0 


- V
er


ifi
ca


bl
e 


en
 h


ttp
s:


//s
ed


e.
ed


uc
ac


io
n.


go
b.


es
/c


id
 y


 C
ar


pe
ta


 C
iu


da
da


na
 h


ttp
s:


//s
ed


e.
ad


m
in


is
tra


ci
on


.g
ob


.e
s



https://sede.educacion.gob.es/cid/consultaCID?cid=557731977501513917027530





3. Information Systems (IS). 
4. Information Technology (IT). 
5. Software Engineering (SE). 
6. CiberSecurity (CSEC). 
7. Data Science (DS). 
8. Otras disciplinas emergentes. 
 
De este conjunto hay que destacar el modelo curricular de CSEC definido por ACM/IEEE 
en 2017 [CS2017], que según el CC2020 guarda una especial vinculación con el resto 
de las disciplinas tal como se muestra en la Figura 1. Esta figura caracteriza las 
relaciones entre disciplinas de acuerdo con las tecnologías implicadas y las 
áreas/dominios de aplicación (ej. seguridad, transformación digital e inteligencia, o 
plataforma TIC -Tecnologías de la Información y la Comunicación- e infraestructura). 
 


 


Figura 1.  Relación de disciplinas por área de aplicación y tecnología [CC2020] 


 
 
De los referentes anteriores, la propuesta presentada en este documento toma CyBOK 
como referencia principal. 


 
2.1.5. Justificación de la orientación investigadora, académica o profesional del 


mismo. 


 
Durante la elaboración del plan de estudios, la comisión creada al efecto propuso ofrecer 
dos perfiles de egresados distintos: ingeniero de seguridad, y analista de ciberseguridad. 
 
El primer perfil, ingeniero de seguridad, se orienta al diseño y desarrollo de componentes 
y sistemas donde la seguridad es un elemento crucial. Su principal nicho de mercado 
se encuentra en empresas productoras de seguridad, fundamentalmente en los 
departamentos de creación de software (software factory) y de diseño de arquitecturas. 
Este perfil tiene que conocer de manera profusa las consideraciones de seguridad de 
las amenazas en red y sus implicaciones en el ciclo de vida de la Ingeniería de Sistemas 
(incluyendo la Ingeniería del Software) en todas sus vertientes, para trasladarlas a 
nuevos productos, así como las interioridades de los mecanismos de defensa para 
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poder colaborar en el desarrollo de otros nuevos y su evolución constante en la carrera 
por la seguridad. 
 
El segundo perfil, analista de ciberseguridad, se orienta a las organizaciones que 
necesitan protegerse de las ciberamenazas, y requieren de personal que sepa identificar 
ataques y potenciales debilidades en sus sistemas y redes, y sea capaz de proponer el 
uso y despliegue de medidas y contramedidas para asegurarlos. Se podría 
informalmente decir que este segundo perfil es más “probador”, al apoyarse en 
productos de ataque y defensa que, a través de pruebas y auditorías, le ayudan a 
mantener los riesgos de seguridad controlados y a actuar frente a ataques. Este 
segundo perfil encuentra cabida en un número creciente de empresas, cada vez más 
dependientes de sus sistemas de información e Internet y de forma específica en 
sectores críticos, empresariales (como la banca, la energía o el transporte) o públicos 
(organismos como las Fuerzas Armadas o las Fuerzas y Cuerpos de la Seguridad del 
Estado). 
 
Ambos perfiles tienen en común asignaturas en ciberdefensa y ciberataque, que 
representan un porcentaje significativo de créditos obligatorios; la diferenciación se 
establece en base a la optatividad, que se orienta más al “hecho” creativo en el caso del 
primer perfil, o a la aplicación de herramientas y estudio analítico de resultados y de 
casos prácticos, más propio del segundo perfil. 
 
También ambos requieren la soltura en el manejo de un conjunto común de 
herramientas y conocimientos, que se desarrollan en la parte obligatoria del máster y 
que son compartidos en el ciberataque y la ciberdefensa. La diferencia radica en el 
cuándo, y con qué propósito, más que en el cómo se usan estas herramientas y 
conocimientos comunes. 
 
Desde el punto de vista operativo, los perfiles se ofrecen a través de dos configuraciones 
concretas de las asignaturas optativas que se ofertan en las materias del máster. De 
esta forma los estudiantes pueden optar por seguir cualquiera de los dos itinerarios, o 
por la configuración que elijan según sus intereses formativos. 
 
Esta propuesta de Máster está diseñada para facilitar la internacionalización, al 
plantearse con 90 créditos ECTS. Esta cantidad de créditos facilita realizar la movilidad 
de estudiantes. Además, se está trabajando en paralelo con dos actuaciones que 
pueden permitir su inclusión en programas internacionales: 
 
1) Programa Erasmus Mundus. En concreto, se ha pedido una acción preparatoria 
de Erasmus Mundus para definir un programa junto con un conjunto de universidades 
ya contactadas: 


a) Politécnico de Milán - Italia 
b) Eötvös Loránd University- Hungría 
c) Open University of Cyprus-Chipre 
d) Brno University of Technology- Rep Checa 
e) Universidad de Novi Sad-Serbia 


 
El objetivo es tener preparado un programa de Máster Erasmus Mundus en 
Ciberseguridad para el curso 2023/2024. 
 
2) Inclusión de la propuesta de máster en el programa de másteres de EIT Digital 
[EIT2021], que permitiría que estudiantes de la Universidad de Murcia pudieran realizar 
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parte de su programa de estudios en una selección de universidades incluidas en esta 
escuela de máster que es una de las más prestigiosas de Europa. 
 
Por último, y no menos relevante, el programa de máster estará incluido en el listado 
tanto de INCIBE (la Universidad de Murcia aparece entre sus Grupos de Excelencia a 
través de RENIC - Red de Excelencia Nacional de Investigación en Ciberseguridad - 
[RENIC2016]), como en el de ENISA, donde están recogidos los másteres a nivel 
europeo en ciberseguridad. 
 
2.1.6. En el caso del máster con orientación profesional o investigadora, se deberá 


relacionar la propuesta con la situación de la I+D+i del sector profesional. 
 
De acuerdo con el planteamiento de la Estrategia Europea en Ciberseguridad [EU2020], 
se estima que la cantidad global de dispositivos conectados en 2025 será de 25 billones, 
un cuarto de los cuales estará en Europa. Se estima también que 2/5 de los usuarios 
europeos de Internet han experimentado problemas de seguridad, y 1/8 de las empresas 
se han visto afectadas por ciberataques. Para paliar este impacto, la Unión Europea 
prevé invertir el 20% del Fondo de Recuperación y Resiliencia (134.500 millones €) en 
promover la transición digital, y una parte sustancial se dedicará a promover la 
ciberseguridad. 
 
En España, la Orden PCI/487/2019, de 26 de abril, publica la Estrategia Nacional de 
Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional. En este 
documento se plantean líneas de acción y medidas con el fin de reforzar las capacidades 
nacionales en el ámbito de la ciberseguridad.  
 
Este apoyo desde el sector público a nivel nacional y europeo al ámbito de la 
ciberseguridad augura una demanda creciente de profesionales en esta disciplina. 
 
A nivel interno, es importante destacar la relación de los estudios de Grado en Ingeniería 
Informática (GII) y Grado en Ciencia e Ingeniería de Datos (GCID) de la Facultad de 
Informática con este título de máster. 
 
En el primer caso, el actual plan de estudios del GII inicia a los estudiantes en la 
ciberseguridad a través de la introducción de conceptos básicos en asignaturas de 
tercero y, sobre todo, de cuarto curso, a través de la mención de Tecnologías de la 
Información. En el segundo caso, la relación de la ciberseguridad con la ingeniería de 
datos se trata en varias asignaturas a lo largo del currículum. Esto ofrece una base 
sólida para aquellos estudiantes del GII y del GCID que quieran continuar sus estudios 
mediante este Máster en Ciberseguridad / Master in Cybersecurity por la Universidad de 
Murcia.  
 
Es también es destacable el interés que los estudiantes de la Facultad de Informática 
han demostrado durante los últimos años en aspectos relacionados con la 
ciberseguridad. Algunos ejemplos son la creación de un Club de Ciberseguridad por 
parte de la Delegación de Alumnos de la Facultad de Informática, la participación anual 
de estudiantes en la Liga Nacional de Ciberseguridad organizada por la Guardia Civil 
[NCL2021], y la creación de un equipo universitario en el sitio web HackTheBox 
[HTB2021], especializado en ciberseguridad, y donde el equipo de la UMU no ha bajado 
del puesto 20 de entre más de 100 universidades desde su creación en diciembre de 
2018. 
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A nivel de centro, es importante destacar la preocupación que éste ha venido 
demostrando por la calidad de sus titulaciones durante los últimos años. Esta 
preocupación queda demostrada por el trabajo realizado para que sus titulaciones sean 
auditadas y certificadas por entidades externas, en este caso, por ANECA. En concreto 
la Facultad de Informática cuenta con las siguientes certificaciones de calidad: 
 


 Certificación AUDIT5 al Sistema Aseguramiento Interno de la Calidad (SAIC). 
 Sello Internacional de Calidad Euro-Inf6 para el título de Grado en Ingeniería 


Informática. 
 Sello Internacional de Calidad Euro-Inf para el título de Máster en Nuevas 


Tecnologías en Informática. 
 Acreditación Institucional7 para la Facultad de Informática. 


 
Entre los docentes que participarán en este máster se encuentran profesores 
involucrados en el Servicio Externo de Ciencias y Técnicas Forenses (SECYTEF) de la 
Universidad de Murcia, y más concretamente en el equipo de Informática Forense. 
 
Cabe señalar que este máster tiene el apoyo del Instituto Universitario de Investigación 
en Tecnología de la Información y las Comunicaciones (INTICO) de la UMU 
[INTICO2021], que a su vez es parte del Digital Innovation Hub de la Región de Murcia 
[AGORA2021], donde una de las áreas es la ciberseguridad. Por tanto, a través del 
INTICO se pueden establecer colaboraciones con empresas y fortalecer así la conexión 
del máster con el sector industrial de la Región de Murcia. 
 
También cabe mencionar la reciente aprobación y firma de la Cátedra SAES-
Ciberseguridad de la Universidad de Murcia, entre la empresa SAES (Sociedad 
Anónima de Electrónica Submarina S.M.E.) y la Universidad de Murcia, así como la 
Cátedra ODINS en Infraestructuras Inteligentes y Ciberseguridad aplicadas a las 
Tecnologías Disruptivas en Internet I2CRITIC. En estas Cátedras se pretende 
establecer un espacio para el desarrollo de actividades de interés común en 
Ciberseguridad, en los campos de la formación, la investigación, el desarrollo, la 
innovación y la difusión de conocimientos con finalidades sociales y de divulgación. 
 
Por último, resulta relevante para la propuesta indicar que se ha aprobado con fecha 30 
de junio de 2021 el acuerdo de colaboración estratégica entre Telefónica Investigación 
y Desarrollo y la Universidad de Murcia en materia de I+D para la creación de una unidad 
conjunta de investigación (JRU), que entre otros objetivos tiene la colaboración en 
materia de ciberseguridad en redes y tecnología 5G. 


 
2.2. Descripción de los procedimientos de consulta internos y externos utilizados 


para la elaboración del plan de estudio 


 
2.2.1. Procedimiento interno. 


La Universidad de Murcia tiene establecido un procedimiento para la elaboración de los 
planes de estudio y su ulterior aprobación por el que se garantiza el cumplimiento de la 
normativa existente y la calidad exigida para estos estudios, así como la transparencia 


                                                 
5 http://www.aneca.es/Programas-de-evaluacion/Evaluacion-institucional/AUDIT 


6 http://www.aneca.es/Programas-de-evaluacion/Evaluacion-de-titulos/SIC 


7 http://www.aneca.es/Programas-de-evaluacion/Evaluacion-institucional/Acreditacion-institucional C
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en el proceso, lo que constituye un valor añadido de esta Universidad y en este caso del 
título propuesto, que de este modo queda aún más contrastado.  


Esta propuesta, además, se ha desarrollado según el procedimiento establecido por la 
Universidad de Murcia para la aprobación de nuevas enseñanzas de Máster, por lo que 
requirió, en primer lugar, una solicitud para empezar a elaborar la memoria de máster 
que debía estar avalada por la Junta de Centro; Presentada la memoria del título al 
Vicerrectorado de Estudios, fue aprobada por la Junta de Centro, por la Comisión de 
Planificación de las Enseñanzas y, finalmente, por el Consejo de Gobierno de la 
Universidad de Murcia. 


 
2.2.2. Procedimiento externo. 
 
En cuanto a los procedimientos de consulta externos para la elaboración del plan de 
estudios, se han realizado consultas a diferentes organismos relacionados con las 
entidades empleadoras. En concreto, con el Colegio de Ingenieros en Informática de la 
Región de Murcia (CIIRM), al Colegio Profesional de Ingenieros Técnicos en Informática 
y Graduados en Ingeniería Informática de la Región de Murcia (COITIMIR), al Centro 
Tecnológico de las Tecnologías de la Información y las Comunicaciones de la Región 
de Murcia (CENTIC) y a la Asociación Murcia de Empresas del sector de la Información, 
de las Comunicaciones y del Audiovisual (TIMUR).  
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Información adicional según 822/2021. 


 
1. Descripción, objetivos formativos y justificación del título 


1.2 Ámbito de conocimiento al que se adscribe. 


Ingeniería informática y de sistemas. 


1.5 Centro o centros universitarios en los que se imparte este título en la universidad 


o en las universidades. 


Facultad de Informática. 


1.5.bis) En el caso de títulos de Grado o de Máster Universitario impartidos en varios 


centros, centro responsable que asume la coordinación para un desarrollo armonizado 


de las enseñanzas. 


No aplica. 


1.9 Número de plazas ofertadas en el título. 


50 


1.9.bis) En caso de ser un título que combine una modalidad presencial con una 


modalidad virtual, se identificarán el número de plazas ofertadas en cada vía o 


itinerario. 


No se combinan modalidades 


1.11 Principales objetivos formativos del título. 


● Ofrecer una visión amplia sobre los métodos y técnicas de ciberataques y 
ciberdefensa. 


● Permitir que el alumnado sea capaz de diseñar, desplegar y mantener sistemas de 
ciberseguridad. 


● Familiarizarse con la normativa y legislación aplicable en el ámbito de la 
ciberseguridad. 


● Conocer los conceptos y tecnologías utilizadas en la implantación de la ciberseguridad 
en una organización, considerando la definición de estrategias, políticas y normas 
para la seguridad corporativa. 


● Capacidad para supervisar la gestión de la ciberseguridad, coordinando las 
actuaciones de varias unidades o entidades que den servicios de seguridad.,   


● Adquirir conocimientos y capacidades para supervisar las medidas de seguridad física 
y de protección de las infraestructuras TIC. 


● Capacidad para identificar los posibles riesgos de seguridad, calcular su valor y 
consensuar las acciones de mitigación.  


● Aprender a analizar el impacto ocasionado por un determinado ciberincidente y 
diseñar posibles planes de respuesta ante incidentes. 


● Capacidad para interpretar informes forenses, reflexionar sobre las lecciones 
aprendidas, definir planes de acción y hacer seguimiento de su aplicación. 
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● Estar al corriente, conocer e interpretar adecuadamente la normativa jurídica y de 
cumplimiento que se vaya promulgando o modificando, relacionada con la 
ciberseguridad, asesorando asimismo en su aplicación a la organización 


1.11.bis) En su caso, objetivos formativos de Menciones o Especialidades según el 


título. 


El título no tiene especialidades. 


1.12 Estructuras curriculares específicas, justificación de sus objetivos. 


El máster se ha estructurado en tres cuatrimestres entre otras cosas para permitir que el 
mismo pueda en un futuro ser ofertado a nivel europeo dentro de programas Erasmus-
Mundus, y en el marco de programas de intercambio de la EIT Digital. Para ello la estructura 
curricular consta de: 


1) El primer cuatrimestre establece asignaturas obligatorias con un bloque de 
asignaturas que cubren los aspectos básicos de la ciberseguridad tanto desde la 
perspectiva tecnológica como en aspectos legales y formales. 


2) El segundo cuatrimestre está formado por cuatro asignaturas obligatorias de 3 ECTS 
que extienden los conceptos del primer cuatrimestre en diferentes ámbitos 
específicos. En este segundo cuatrimestre el estudiante puede optar por una serie de 
optativas entre las que se le recomendarían dos posibles perfiles: Ingeniero de 
Seguridad o Analista de Ciberseguridad.  


a) Para el perfil 1, relacionado con Ingeniero de Seguridad, el estudiante debe 
elegir la asignatura Seguridad en Sistemas IoT, 5G y Ciber Físicos. 


b) Para el perfil 2, relacionado con Analista de Ciberseguridad el estudiante debe 
elegir la asignatura Técnicas Avanzadas de CiberInteligencia. 


c) Para conformar el resto del cuatrimestre, el estudiante debe elegir 2 
asignaturas optativas (de 3 ECTS cada una), de entre 4 posibles. Aunque el 
estudiante puede elegir las que desee de entre estas cuatro optativas, la 
recomendación es que las asignaturas más afines al perfil 1 serán Seguridad 
Hardware y Seguridad de Sistemas Distribuidos, mientras que las más afines 
al perfil 2 serán Factores Humanos en la Seguridad, Privacidad y Derechos en 
Internet y Aspectos avanzados de la Gestión de la Ciberseguridad. 


3) Por último, el tercer cuatrimestre está centrado en la realización del TFM. Aquí se 
incluye la materia Trabajo Fin de Máster, que oferta la asignatura de Trabajo Fin de 
Máster, y podrá orientarse de dos modos:  


a) Orientación profesional, para lo cual se ofrece un conjunto de seminarios de 
emprendimiento e innovación (Seminario sobre innovación y emprendimiento 
II). 


b) Orientación en investigación, para lo que optará por un complemento con 
seminarios de introducción a la investigación (Introducción a la investigación). 


Desde el punto de vista operativo, los perfiles 1 y 2 se ofrecen a través de dos configuraciones 
concretas de las asignaturas optativas que se ofertan en las materias del Máster, si bien no 
hay obligatoriedad de seguir esas configuraciones salvo por las posibles dependencias en el 
tiempo de las mismas. Por lo tanto, el título no incluye menciones o intensificaciones 
específicas. De esta forma los estudiantes pueden optar por seguir cualquiera de los dos 
itinerarios, o por la configuración que elijan. 
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1.13 Estrategias metodológicas de innovación docente específicas, justificación de 


sus objetivos. 


Desde el punto de vista metodológico, en el diseño de las asignaturas, se ha considerado 
principalmente la aplicación de metodologías activas donde el estudiante sea el centro del 
proceso de aprendizaje. 


Las metodologías activas fomentan que el alumnado se involucre en el proceso de 
aprendizaje y generan un compromiso activo con este proceso con lo que se consigue que el 
alumnado esté más centrado en el proceso de aprendizaje, esté más motivado, lo que genera 
una mayor implicación y que hace que se alcancen unos mayores niveles de consecución de 
los resultados de aprendizaje. Esto se debe a que estas metodologías incorporan una serie 
de actividades que son las que se ha visto que generan mayor retención por parte del 
estudiantado tales como las discusiones de grupo, practicar haciendo o enseñar a otros. 


Siguiendo este enfoque en el diseño de las asignaturas se han incorporado metodologías que 
promueven este aprendizaje activo tales como aprendizaje orientado a proyectos, aprendizaje 
basado en problemas, trabajos colaborativos, estudios de caso o aula invertida. Una breve 
descripción de estas metodologías se encuentra en el Apartado 5.3.   


Además, en los diseños se ha buscado que, principalmente, las actividades a realizar estén 
orientadas a la consecución de resultados de aprendizaje que se encuentran en los niveles 
intermedio y alto de la taxonomía Bloom.  


Para poder llevar a cabo estas metodologías activas, el ecosistema TIC de la Universidad de 
Murcia ofrece distintos tipos de herramientas que permiten aplicar este tipo de metodologías 
activas en un escenario de enseñanza a distancia. En particular, podemos destacar el sistema 
de gestión del aprendizaje (Learning Management System), herramientas de 
videoconferencia, herramientas de creación y compartición de recursos multimedia, y 
herramientas que soportan la colaboración. Todas estas herramientas están descritas en el 
apartado 7 de esta memoria. 


1.14 Perfiles fundamentales de egreso a los que se orientan las enseñanzas. 


Durante la elaboración del plan de estudios, el comité creado al efecto propuso ofrecer dos 
perfiles de egresados distintos: Ingeniero de Seguridad, y Analista de Ciberseguridad. 


El primer perfil, Ingeniero de Seguridad, se orienta al diseño y desarrollo de componentes y 
sistemas donde la seguridad es un elemento crucial. Su principal nicho de mercado se 
encuentra en empresas productoras de seguridad, fundamentalmente en los departamentos 
de creación de software, infraestructuras críticas, comunicaciones y de diseño de 
arquitecturas. Este perfil tiene que conocer de manera profunda las consideraciones de 
seguridad de las amenazas en red y sus implicaciones en el ciclo de vida de la Ingeniería de 
Sistemas en todas sus vertientes, para trasladarlas a nuevos productos. También tiene que 
conocer las interioridades de los mecanismos de defensa para poder colaborar en el 
desarrollo de otros nuevos y su evolución constante en la carrera por la seguridad.  


El segundo perfil, Analista de Ciberseguridad se orienta a las organizaciones que necesitan 
protegerse de las ciberamenazas, requieren de personal que sepa identificar ataques y 
potenciales debilidades en sus sistemas y redes, y sea capaz de proponer el uso y despliegue 
de medidas y contramedidas para asegurarlos. Se trata de un perfil más ligado a los 
responsables de ciberseguridad, a través de pruebas y auditorías, le ayudan a mantener los 
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riesgos de seguridad controlados y a actuar frente a ataques. Este segundo perfil encuentra 
cabida en un número creciente de empresas, cada vez más dependientes de sus sistemas 
de información e Internet y de forma específica en sectores críticos, empresariales (como la 
banca, la energía o el transporte) o públicos (organismos como las Fuerzas Armadas o las 
Fuerzas y Cuerpos de la Seguridad del Estado).  


Ambos perfiles tienen en común asignaturas en ciberdefensa y ciberataque, que representan 
un porcentaje significativo de créditos obligatorios; la diferenciación se establece en base a 
la optatividad, que se orienta más al “hecho” creativo en el caso del primer perfil, o a la 
aplicación de herramientas y estudio analítico de resultados y de casos prácticos, más propio 
del segundo perfil. 


También ambos requieren la soltura en el manejo de un conjunto común de herramientas y 
conocimientos, que se desarrollan en la parte obligatoria del máster y que son compartidos 
en el ciberataque y la ciberdefensa. La diferencia radica en el cuándo, y con qué propósito, 
más que en el cómo se usan estas herramientas y conocimientos comunes. 


2. Resultados del proceso de formación y de aprendizaje 


Los resultados del proceso de formación y aprendizaje han sido materializados en una serie 
de resultados de aprendizaje generales asociados al programa de la titulación, que son 
evaluables, y que nos permiten determinar qué esperamos que el alumnado conozca, 
comprenda y/o sea capaz de hacer al final de la realización de este máster. De esta forma, 
estos resultados de aprendizaje del programa nos permiten aterrizar los objetivos marcados 
en este título y ser una expresión concreta de las competencias a adquirir. 
 
Las competencias definidas se pueden agrupar en tres categorías: básicas, generales de la 
titulación y específicas de la titulación. La relación entre las Competencias definidas en la 
titulación y los resultados de aprendizaje del programa se puede ver en las Tablas 2.1 a 2.3.  
 
Una vez definidos los resultados de aprendizaje se han alineado las actividades formativas y 
los métodos de evaluación para asegurar que los resultados de aprendizaje se puedan 
conseguir y, además, se tendrá evidencia de esta consecución a través de las evidencias de 
evaluación. 
 
A continuación, se presentan las tablas con las competencias asociadas a cada uno de los 
tipos de competencias, y los resultados de aprendizaje del programa asociados.  
 
 
 
Competencias Básicas 


 
Competencias Resultado de Aprendizaje del Programa 
CB6 - Poseer y comprender 
conocimientos que aporten una base u 
oportunidad de ser originales en el 
desarrollo y/o aplicación de ideas, a 
menudo en un contexto de 
investigación. 


RA1 - Identificar los principales problemas 
actuales en el ámbito de la ciberseguridad en 
escenarios concretos 


 RA2 - Analizar y diseñar escenarios, soluciones, o 
sistemas de ciberseguridad incluyendo aspectos 
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originales o innovadores y detectando posibles 
aspectos de mejora 


CB7 - Que los estudiantes sepan 
aplicar los conocimientos adquiridos y 
su capacidad de resolución de 
problemas en entornos nuevos o poco 
conocidos dentro de contextos más 
amplios (o multidisciplinares) 
relacionados con su área de estudio. 


RA3 - Aplicar y evaluar los métodos, protocolos 
seguros, técnicas criptográficas o herramientas 
software a utilizar para acometer la resolución de 
un problema en un entorno nuevo o poco 
conocido en el ámbito de la ciberseguridad 


 RA4 - Utilizar, recopilar y analizar datos de 
investigación para afrontar nuevos problemas en 
el ámbito de la ciberseguridad 


CB8- Que los estudiantes sean 
capaces de integrar conocimientos y 
enfrentarse a la complejidad de 
formular juicios a partir de una 
información que, siendo incompleta o 
limitada, incluya reflexiones sobre las 
responsabilidades sociales y éticas 
vinculadas a la aplicación de sus 
conocimientos y juicios. 


RA5 - Identificar métodos, técnicas criptográficas, 
herramientas software o metodologías 
relacionadas con la ciberseguridad que permitan 
tener en cuenta aspectos multidisciplinares 
(legales, sociales, éticos) 


 RA6 - Formular juicios de valor a partir de la 
información recopilada que, siendo incompleta o 
limitada, incluya reflexiones sobre las 
responsabilidades sociales y éticas de la 
aplicación de métodos, técnicas criptográficas, 
herramientas software o metodologías para 
abordar problemas relacionados con la 
ciberseguridad 


CB9 - Que los estudiantes sepan 
comunicar sus conclusiones y los 
conocimientos y razones últimas que 
las sustentan a públicos especializados 
y no especializados de un modo claro y 
sin ambigüedades. 


RA7 - Identificar los principales aspectos a 
comunicar a la hora de presentar los resultados de 
un estudio o análisis relacionado con la 
ciberseguridad y al público al que va dirigido, 
exponiendo sus conocimientos de una forma 
clara, concisa, sin ambigüedades y adaptándose 
al tiempo establecido para la presentación 


CB10 - Que los estudiantes posean las 
habilidades de aprendizaje que les 
permitan continuar estudiando de un 
modo que habrá de ser en gran medida 
autodirigido o autónomo. 


RA8 - Identificar las materias a estudiar y/o 
recursos bibliográficos a analizar para abordar un 
determinado problema dentro del ámbito de la 
ciberseguridad, demostrando tanto capacidad de 
trabajo autónomo y autoaprendizaje, como 
capacidad de trabajo en equipo y liderazgo. 


 RA9 - Diseñar soluciones a problemas de 
ciberseguridad utilizando pensamiento creativo 


 
Tabla 2.1 Competencias Básicas asociadas a cada uno de los resultados de aprendizaje del 
programa que las concretan. 
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Competencias Generales de la titulación 


 


Competencias Resultado de Aprendizaje del Programa 
CG1 - Que los estudiantes sean 
capaces de analizar métodos y técnicas 
de ciberataques y ciberdefensa. 


RA10 - Analizar métodos y técnicas de 
ciberataques y ciberdefensa. 


CG2 - Que los estudiantes sean 
capaces de diseñar, desplegar y 
mantener sistemas de ciberseguridad. 


RA11 - Diseñar, desplegar y mantener sistemas 
de ciberseguridad. 


CG3 - Que los estudiantes sean 
capaces de identificar la normativa y 
legislación aplicable en el ámbito de la 
ciberseguridad 


RA12 - Identificar la normativa y legislación 
aplicable en el ámbito de la ciberseguridad 


CG4 - Que los estudiantes sean 
capaces de elaborar documentación 
clara, concisa y razonada sobre 
aspectos relacionados con el ámbito de 
la ciberseguridad 


RA3 - Elaborar documentación clara, concisa y 
razonada sobre aspectos relacionados con el 
ámbito de la ciberseguridad 


CG5 - Que los estudiantes conozcan 
los conceptos y tecnologías utilizadas 
en la implantación de la ciberseguridad 
en una organización, considerando la 
definición de estrategias, políticas y 
normas para la seguridad corporativa. 


RA14 - Identificar modelos de gestión de la 
ciberseguridad y procesos asociados para llevar a 
cabo la gestión de la ciberseguridad dentro de una 
organización 


 


 


Tabla 2.2 Competencias Generales asociadas a cada uno de los resultados de aprendizaje 
del programa que las concretan. 
 
  
Competencias Específicas de la titulación 


 
Competencias Resultado de Aprendizaje del Programa 
CE1 - Que los estudiantes sean 
capaces de gestionar los procesos 
asociados a vulnerabilidades, 
amenazas y riesgos dentro de una 
organización 


RA15 - Recopilar, evaluar y clasificar la 
información sobre vulnerabilidades, amenazas y 
riesgos, presentando la información teniendo en 
cuenta aspectos técnicos y de negocio 


CE2 - Que los estudiantes sean 
capaces de proyectar, diseñar e 
implantar productos, procesos, 
servicios e infraestructuras inteligentes 
en ámbitos de la Ciberseguridad 


RA16 - Diseñar e implantar servicios, productos e 
infraestructuras inteligentes en ámbitos de la 
ciberseguridad 


 RA17 - Evaluar los conocimientos asociados a la 
gobernanza de la seguridad de la organización, 
gestión de proyectos, diseño e implantación de 
productos, servicios e instalaciones en el ámbito 
de la ciberseguridad 
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CE3 - Ser capaz de diseñar, 
monitorizar y evaluar arquitecturas y 
servicios de seguridad de sistemas, 
infraestructuras críticas y redes de 
comunicaciones 


RA18 - Conocer arquitecturas y servicios de 
seguridad de sistemas, infraestructura críticas y 
redes de comunicación de acuerdo a las políticas 
de la organización, considerando aspectos 
técnicos, de negocio (económicos, legales, 
medioambientales, etc) y de innovación 


CE4 - Aplicar técnicas de seguridad de 
datos y software 


RA19 - Conocer, aplicar y evaluar técnicas 
criptográficas, protocolos criptográficos y modelos 
de desarrollo software para la protección de 
información respetando la normativa existente 


CE5 - Identificar y conocer las nuevas 
tendencias, buenas prácticas, normas, 
regulación y aspectos humanos 
relacionados con la ciberseguridad 


RA20 - Conocer nuevas tendencias, buenas 
prácticas, normas y regulación relacionado con el 
campo de la ciberseguridad 


 
Tabla 2.3 Competencias Específicas asociadas a los resultados de aprendizaje del 


programa que las concretan. 
 
 
La siguiente tabla muestra la relación entre las Competencias del título y las materia-
asignaturas propuestas, tal y como se recoge en las fichas de cada materia-asignatura. Como 
se puede observar según los tipos de materia-asignatura especificados en el Apartado 5.1, 
todas las competencias quedan cubiertas por materia-asignaturas obligatorias del título. 
 
 


Asignatura CB6 CB7 CB8 CB9 CB10 CG1 CG2 CG3 CG4 CG5 CE1 CE2 CE3 CE4 CE5 
Técnicas de 
Ciberataques 
Hacking Ético 


   X  X X X X  X     


Técnicas de 
Ciberdefensa X X X X  X   X    X  X 


Ciberseguridad y 
Comunicaciones X X X X X X   X    X X X 


Técnicas de gestión 
de la ciberseguridad  X X  X   X   X X   X 


Criptografía  X    X        X  
Seminario sobre 
innovación y 
emprendimiento I 


  X X X     X     X 


Régimen jurídico de 
la ciberseguridad X X X X X   X X X     X 


Seguridad en 
Sistemas 
Distribuidos 


X X X X X  X   X   X X  


Infraestructuras de 
Autenticación y 
Autorización 


  X X X     X     X 


Tecnologías de 
Ataques y Malware   X  X X     X   X  
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Asignatura CB6 CB7 CB8 CB9 CB10 CG1 CG2 CG3 CG4 CG5 CE1 CE2 CE3 CE4 CE5 
Laboratorio de 
Proyectos en 
Ciberseguridad 


X X X X X X     X  X   


Factores Humanos 
en la Seguridad, 
Privacidad y 
Derechos en Internet 


 X X X     X     X X 


Seguridad en 
Sistemas IoT, 5G y 
Ciber Físicos 


 X X  X  X X  X  X X   


Seguridad Hardware X X  X  X     X  X   
Técnicas Avanzadas 
de Ciber Inteligencia X X  X X X X      X X  


Seguridad Software 
y Ciclo de vida del 
Software Seguro 


X X X       X    X  


Aspectos avanzados 
de la Gestión de la 
Ciberseguridad 


 X X    X X    X X   


Introducción a la 
investigación X X X X X    X X     X 


Seminario sobre 
innovación y 
emprendimiento II 


X  X X X     X     X 


Trabajo Fin de 
Máster X  X X X    X X   X  X 


Tabla 2.4 Relación de Competencias del título y materia-asignaturas  
 


 
Clasificación Resultados de Aprendizaje 


 
Una vez presentados los distintos resultados de aprendizaje del programa, por cada uno de 
ellos pasamos a identificar a qué clase pertenece. En este caso, podrán ser clasificados como 
conocimientos o contenidos, competencias y habilidades o destrezas, entendiendo estas 
como: 


● Conocimiento y contenidos: El conocimiento es lo que un estudiante sabe o 
comprende. 


● Habilidades o destrezas: Las habilidades son lo que puede hacer un estudiante, y se 
describen en términos de tipos y complejidad de las habilidades. Incluyen: 


○ Habilidades cognitivas y creativas que involucran el uso de pensamiento 
intuitivo, lógico y crítico. 


○ Habilidades de resolución de problemas. 
○ Habilidades técnicas y prácticas que involucran destreza y el uso de métodos, 


materiales, herramientas e instrumentos. 
○ Habilidades de comunicación 


● Competencias: La aplicación de conocimiento y habilidades. Normalmente la 
aplicación se expresa en términos de autonomía, responsabilidad y rendición de 
cuentas. Se puede adquirir o bien en el entorno de aprendizaje (laboratorios, aulas, 
etc. ) o las que se adquieren en el entorno profesional.  
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Resultado de 


Aprendizaje 


del Programa 


Conocimientos 


o contenidos 
Competencias Habilidades o 


destrezas 


RA1 X   
RA2   X 
RA3  X  
RA4   X 
RA5 X   
RA6   X 
RA7 X   
RA8 X   
RA9  X  
RA10   X 
RA11   X 
RA12 X   
RA13  X  
RA14 X   
RA15  X  
RA16   X 
RA17  X  
RA18 X   
RA19 X   
RA20 X   


Tabla 2.5. Clasificación de resultados de aprendizaje 
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INFORMACIÓN PREVIO 
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Criterio 4.1 SISTEMAS DE INFORMACIÓN PREVIO 
 


4.1. SISTEMAS ACCESIBLES DE INFORMACIÓN PREVIA A LA 


MATRICULACIÓN Y PROCEDIMIENTOS ACCESIBLES DE ACOGIDA Y 


ORIENTACIÓN A LOS ESTUDIANTES DE NUEVO INGRESO PARA 


FACILITAR SU INCORPORACIÓN A LA UNIVERSIDAD Y LA TITULACIÓN 


Es importante que los alumnos que se planteen acceder y cursar los estudios de 
Máster Universitario en Ciberseguridad / Master in Cybersecurity por la Universidad de 
Murcia, posean el siguiente perfil de ingreso: 


 Estudiantes que terminan sus estudios en Ingeniería Informática, o similar, y 
que desean continuar su formación en estudios de ciberseguridad. 


 Profesionales en activo que desempeñen puestos que requieran de 
conocimientos y aptitudes de ciberseguridad en cualquiera de sus ámbitos. 


 Profesionales en búsqueda activa de empleo que quieran adquirir 
competencias en el ámbito de la ciberseguridad. 
 


Con carácter previo conviene puntualizar que, como elemento común a los sistemas 
de información que se indican a continuación, la Universidad de Murcia gestiona y 
suministra la información a través de la web siguiendo criterios de “política de 
accesibilidad”, de forma que no se excluya a aquellos usuarios con cualquier tipo de 
discapacidad o limitaciones de tipo tecnológico. De esta manera se lleva a cabo la 
adaptación de todo el contenido a las Directrices de Accesibilidad WAI 1.0, en su nivel 
de conformidad Doble-A (AA), y se utilizan formatos estándar establecidos por el W3C. 
Una parte importante de los sitios institucionales de la Web de la Universidad de 
Murcia cumplen un alto grado de accesibilidad, habiendo sido validados tanto por el 
Test de Accesibilidad Web (TAW) como por el Test de Validación de Documentos Web 
del W3C. Más información relacionada con la accesibilidad a los sistemas de 
información se puede encontrar aquí.  


La Universidad de Murcia habilita una página Web a través de la cual se puede 
consultar la oferta de enseñanza universitaria de posgrado. En ella se componen los 
perfiles de ingreso, las cuestiones administrativas relacionadas con la matrícula, los 
objetivos y las competencias vinculadas a cada título, así como posibles becas y 
ayudas a las que pueden acceder los estudiantes de cara a la realización de sus 
estudios de posgrado. 


Con respecto a los canales de difusión orientados a los posibles estudiantes, aparte de 
los ya citados y en relación con la matrícula, la Universidad de Murcia publicita en su 
página Web, así como en prensa (radio, televisión, periódicos) y en redes sociales, la 
apertura de la matrícula en sus estudios, existiendo todo tipo de información en la Web 
antes de efectuar el proceso de matrícula. Además, la Universidad de Murcia también 
ofrece la posibilidad de realizar fraccionados los pagos de la matrícula. 
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Tras concluir el período de matrícula, la titulación organizará unas charlas informativas 
para el alumnado de nuevo ingreso, en las que se les explicará los rasgos generales 
del máster, objetivos y competencias, perfiles, planificación de enseñanzas, 
metodologías de enseñanza, sistema de evaluación de competencias, calendarios 
académicos, profesorado, infraestructuras y sistema de aseguramiento de calidad, 
además del funcionamiento básico de la Universidad y vida universitaria. Se explicará 
cómo y dónde obtener las guías docentes, localizar al profesorado, cuestiones 
relacionadas con las actividades extracurriculares que se organizan, la convocatoria 
de alumnado interno, programas de movilidad y perfeccionamiento idiomático, etc. 


Entre los cometidos de la Comisión Académica del título se encuentra el diseño y 
aplicación de las acciones dirigidas a la orientación y el apoyo a los estudiantes. Con 
este fin, la primera medida a emprender será la realización de un estudio inicial 
personalizado de cada uno de los estudiantes que se incorporen al programa, con la 
posibilidad de que a cada estudiante le sea asignado un tutor que le facilitará su 
incorporación al programa a través de una tutoría personalizada. Con esta medida se 
conseguirá, además, la atención a la diversidad del alumnado en función de su 
titulación. Por otra parte, los profesores participantes en el programa intervendrán en 
la orientación científica y profesional de los alumnos. 


En los diversos puntos informativos anteriores se hará mención especial a los 
mecanismos de apoyo que ofrece la Universidad de Murcia, resaltando el Servicio de 
Atención a la Diversidad y Voluntariado, así como los principales órganos de 
representación y toma de decisiones, con atención explícita a las estructuras de 
representación estudiantil y a la figura del Defensor del Universitario. 


En la página web específica del máster, a la que se accede desde la página principal 
de la Facultad de Informática, se habilitará un acceso a preguntas frecuentes 
relacionadas con el máster, además de una guía breve sobre los objetivos del Título, 
requisitos de acceso, contenidos, plazos de preinscripción y matrícula, calendario y 
horarios, modalidades de acceso, etc. 
 
Al objeto de ofrecer información más personalizada, aclarar posibles dudas y ofrecer 
orientaciones particulares, se facilitará en la página web del máster el contacto 
telefónico y electrónico del coordinador o coordinadora del máster. 
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INFORME PRECEPTIVO SOBRE LA 
NECESIDAD Y VIABILIDAD ACADÉMICA Y 


SOCIAL DE LA IMPLANTACIÓN DEL MÁSTER 
UNIVERSITARIO EN CIBERSEGURIDAD / 
MASTER IN CYBERSECURITY POR LA 


UNIVERSIDAD DE MURCIA 
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INFORME PRECEPTIVO DE LA DIRECCIÓN GENERAL DE UNIVERSIDADES, 
DE LA CONSEJERÍA DE EMPRESA, EMPLEO, UNIVERSIDADES Y 
PORTAVOCÍA DE LA COMUNIDAD AUTÓNOMA DE LA REGIÓN DE MURCIA 
AL PROCEDIMIENTO DE VERIFICACIÓN DEL TÍTULO UNIVERSITARIO 
MÁSTER UNIVERSITARIO EN CIBERSEGURIDAD, DE LA UNIVERSIDAD DE 
MURCIA 
 
I ANTECEDENTES. 
 
1. El artículo 26.3 del Real Decreto 822/2021, de 28 de septiembre, por el 
que se establece la organización de las enseñanzas universitarias y del 
procedimiento de aseguramiento de su calidad, en relación con el 
procedimiento de verificación de planes de estudios de las enseñanzas 
oficiales, regula que las Comunidades Autónomas en el ejercicio de sus 
competencias sobre la programación universitaria y la ordenación del mapa 
de titulaciones oficiales de su ámbito territorial, realizarán un Informe 
preceptivo sobre la necesidad y viabilidad académica y social de la 
implantación del título universitario oficial, previo al inicio del 
procedimiento de verificación. En caso de informe favorable, la Universidad 
podrá iniciar el procedimiento de verificación del título. 


 
2. Con fecha 1 de febrero de 2022, tiene entrada en esta Dirección General 
de Universidades, la solicitud de Informe previo de verificación de títulos 
universitarios oficiales en la Región de Murcia, a través del procedimiento 
3725 de la sede electrónica de la Comunidad Autónoma de la Región de 
Murcia, previo al inicio del procedimiento de verificación del plan de 
estudios oficial de Máster Universitario en Ciberseguridad por la 
Universidad de Murcia. 


 
3. La Universidad de Murcia, presenta con la solicitud, la memoria y 
documentación justificativa de las evidencias establecidas en el documento 


de indicaciones para la solicitud del informe preceptivo de la Comunidad 
Autónoma, previo al inicio del proceso de solicitud de verificación de un 
título universitario oficial a implantar en las Universidades de la Región de 
Murcia. 
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II JUSTIFICACIÓN DE LA NECESIDAD DE IMPLANTACIÓN SUSTANCIAL DEL 
TÍTULO. 
 


Según la justificación presentada por la Universidad de Murcia, el 
Máster Universitario en Ciberseguridad, es solicitado desde la Facultad de 
Informática de la Universidad de Murcia, en modalidad virtual y con un total 
de 90 créditos y 50 plazas ofertadas, que se impartirán en inglés y  
castellano. 


 
La Universidad de Murcia justifica la necesidad de esta propuesta   


con el objeto de proporcionar a la sociedad egresados con los 
conocimientos, capacidades y habilidades requeridos para ayudar a las 
organizaciones a contrarrestar las amenazas, que son identificadas en la 
memoria justificativa,  en diversos informes, como  chantaje o  espionaje de 
potencias extranjeras:, ataques basados en técnicas de inteligencia artificial 
que persiguen automatizar la selección de objetivos y evitar la detección; 
alianzas entre cibercriminales que intercambian herramientas en redes de 
ciberdelincuencia y ciberatacantes especializados en la búsqueda de fallos 
de seguridad en los sistemas. La mayor cantidad de los incidentes se 
producen en el ámbito de las pequeñas empresas y particulares y los 
sectores que informan de un mayor número de ciberincidentes son 
Administración, Salud y Seguros.  


 
Se hace referencia al informe de Deloitte que detecta la carencia de 


personal preparado para dar respuesta a los retos de la ciberseguridad, ya 
que el 60% de las organizaciones indica no poseer ningún especialista con 
una certificación específica en el ámbito de la ciberseguridad. 


 
El contexto profesional de los egresados de este Máster cubre el 


espectro tanto de las instituciones (Administraciones Públicas, empresas 
públicas, etc.) como de las empresas, entendidas éstas desde las Pymes, de 
menor tamaño, a las grandes corporaciones. Para ello considera la 
ciberseguridad desde distintos ángulos y aporta a los estudiantes una visión 
multidisciplinar y holística de lo que significa la ciberseguridad, disciplina 
altamente demandada estos días y con una perspectiva de crecimiento 
importante en los próximos años. Es de carácter técnico y práctico, con dos 
perfiles de egresados distintos: 
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El primer perfil, ingeniero de seguridad, se orienta al diseño y 


desarrollo de componentes y sistemas donde la seguridad es un elemento 
crucial.  


El segundo perfil, analista de ciberseguridad, se orienta a las 
organizaciones que necesitan protegerse de las ciberamenazas, y requieren 
de personal que sepa identificar ataques y potenciales debilidades en sus 
sistemas y redes, y sea capaz de proponer el uso y despliegue de medidas y 
contramedidas para asegurarlos. 


 
Ambos perfiles tienen en común asignaturas en ciberdefensa y 


ciberataque. 
 
Igualmente, la Universidad destaca que esta propuesta  está diseñada 


para facilitar la internacionalización, a través de dos actuaciones que 
pueden permitir su inclusión en programas internacionales:  


 
1) Programa Erasmus Mundus, para definir un programa para el curso 


2022/2023, junto con un conjunto de universidades ya contactadas:  
a) Politécnico de Milán - Italia  
b) Eötvös Loránd University- Hungría  
c) Open University of Cyprus-Chipre  
d) Brno University of Technology- Rep Checa  
e) Universidad de Novi Sad-Serbia  
  


2) Inclusión de la propuesta de máster en el programa de másteres de EIT 
Digital, [EIT2021], que permitiría que estudiantes de la UMU pudieran 
realizar parte de su programa de estudios en una selección de 
universidades incluidas en esta escuela de máster que es una de las más 
prestigiosas de Europa.  


 
Por último, pone en valor que  el programa de máster estará incluido 


en el listado tanto de INCIBE (la Universidad de Murcia aparece entre sus 
Grupos de Excelencia a través de RENIC - Red de Excelencia Nacional de 
Investigación en Ciberseguridad - [RENIC2016]), como en el de ENISA, 
donde están recogidos los másteres a nivel europeo en ciberseguridad. 
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La Universidad de Murcia informa que la facultad de informática está 
inmersa en una reestructuración de las titulaciones de postgrado, orientada 
a mejorar la oferta y  fomentar la internacionalización de la enseñanza y de 
sus titulaciones con lo que ello redunda en la mejora de la capacidad de 
atraer a estudiantes e investigadores. Los datos muestran que en el 
contexto actual hay un creciente interés del alumnado en los temas (como 
se ha visto con la intensificación, y en particular, en una de las asignaturas 
que está dedicada a la seguridad informática) y también a la perspectiva 
profesional que se ofrece. Esta demanda se prevé que se incremente al ser 
ofertada en una modalidad virtual  


  
La Dirección General de Universidades ha podido constatar, en el 


Informe de Inserción laboral de los egresados universitarios Curso 2013-14 
(análisis hasta 2018, elaborado por el Ministerio de Ciencia, Innovación y 
Universidades. 2019),  que entre los campos con mejor tasa de afiliación al 
cuarto año de egresar, se encuentra Informática, con una temporalidad 
inferior al 17% y con un aumento en contratos indefinidos. Los ámbitos de 
Informática e Ingeniería y profesiones afines son los que obtienen, tanto en 
Grado como en Ciclo, los mejores resultados con un porcentaje de 
egresados con contrato a tiempo completo al cuarto año de más del 95% 
con respecto al total y además, superan los 30.000€ de base de cotización.  


 
La Universidad de Murcia aporta evidencias de que el aumento de los 


indicadores de rendimiento y la disminución de la tasa de abandono ha 
hecho que el número de estudiantes que cursan las menciones del Grado 
en Ingeniería Informática siga aumentando. En general, la media de 
estudiantes matriculados en másteres similares a nivel nacional es de 70 
estudiantes. La media de las titulaciones online es de 270 estudiantes, 
mientras que la media de las titulaciones presenciales es de 30 estudiantes 
para el curso 2020/2021, con datos del SIIU.  


 
Resumiendo, las cifras de matriculados, la alta demanda de este tipo 


de titulaciones, su carácter virtual y bilingüe hacen prever una alta 
demanda de acceso tanto de estudiantes de la región, como nacionales e 
internacionales y cuyos egresados tienen un alto nivel de empleabilidad. 
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III. VIABILIDAD ACADÉMICA. 
 


La Dirección General de Universidades, encuentra coherencia entre 
el título y el plan de estudios diseñado y con los conocimientos, 
competencias y objetivos formativos recogidos en la memoria presentada,  
que para la Universidad, se trata de un máster que aporta formación 
avanzada, de carácter especializado y no generalista, dirigida a la 
especialización académica y profesional de los estudiantes, y considera  que 
será una continuación natural del título de Grado en Ingeniería en 
Informática de la Universidad de Murcia. 


 
La Memoria presentada se adapta al Anexo II del Real Decreto 


822/2021, de 28 de septiembre, aportando los resultados del proceso de 
formación y de aprendizaje, así como, los criterios de acceso y admisión; 
reconocimiento y movilidad del estudiantado y la planificación de las 
enseñanzas. 


 
Con respecto al profesorado, la Universidad informa de que este 


máster se conformará mayoritariamente con profesorado de la Facultad de 
Informática que participa actualmente en el Máster en Nuevas Tecnologías 
en informática, principalmente en la intensificación de Redes y Telemática. 
Esta intensificación desaparecerá, pasando la carga de dicho profesorado a 
este máster. Actualmente el Máster en Nuevas Tecnologías en Informática 
cuenta con otras 5 intensificaciones, por lo que el Máster en Ciberseguridad 
no implica la extinción del Máster en Nuevas Tecnologías en Informática. 
Contará también con la incorporación de profesores de las áreas de 
Matemática Aplicada y Lenguajes y Sistemas Informáticos de la Facultad de 
Informática, así como de las áreas de Derecho Administrativo y de Derecho 
Penal de la Facultad de Derecho. Todo el profesorado tiene experiencia y 
conocimientos en las áreas de Seguridad, Comunicaciones, Privacidad, 
Legal, Informática Forense y Sistemas de Control, con lo que los contenidos 
claves estarán cubiertos. 


 
En general, el núcleo básico de profesores involucrados en este 


máster sería de 22 profesores aproximadamente, de los cuales 18 
pertenecen a la Facultad de Informática y 4 a la Facultad de Derecho. De 
todos ellos, el 95% son doctores. De entre el profesorado funcionario, el 
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12,5% tiene entre 1 y 2 quinquenios docentes, el 62,5% tiene entre 3 y 4, y 
el 25% tiene 5 o 6 quinquenios docentes. Todo el profesorado funcionario 
tiene sexenios de investigación, el 56,25% del mismo tiene tres o más 
sexenios de investigación. También tiene amplia experiencia en 
transferencia puesto que 8 de los profesores funcionarios tienen concedido 
el sexenio de transferencia. 


 
La Universidad de Murcia informa de que la Facultad de Informática 


y la Universidad de Murcia cuentan con todos los espacios físicos e 
infraestructuras (tanto a nivel de aulas y laboratorios, personal técnico, y 
servicios para la docencia) para la impartición del título propuesto. 


 
En la documentación justificativa, la Universidad de Murcia sobre el 


coste de implantación del título solicitado y fuentes de financiación informa 
de las áreas de conocimiento intervinientes en el máster con necesidades 
de recursos humanos a 08/11/2021: 


- Área: Matemática Aplicada (MA)  
- Área: Teoría de la Señal y las Comunicaciones (TSC)  
- Área: Tecnología Electrónica (TE)  
- El resto de áreas intervinientes deben asumir la carga contemplada.  
 
Estimando un coste en recursos humanos tras la implantación de 


17.823, 7€ que es asumido por las siguientes condiciones de implantación 
por parte del centro: 


Extinción de especialidades en el Máster Oficial en Nuevas 
Tecnologías en Informática de la Universidad de Murcia:  
- Extinción de la especialidad de “Redes y Telemática” lo que supone la 


amortización de 30 ECTS y la liberación de 12/13 créditos de carga 
docente.  


- Extinción de la especialidad de “Tecnologías del Software” lo que supone 
la amortización de 24 ECTS y la liberación de unos 10 créditos de carga 
docente.  


- Extinción de la especialidad de “Ingeniería de Entornos de Computación 
Ubicua” lo que supone la amortización de 24 ECTS y la liberación de unos 
10 créditos de carga docente. 
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Analizada la documentación justificativa consideramos que los 
recursos humanos, de infraestructura  y equipamientos son adecuados y 
suficientes para garantizar un correcto desarrollo de la actividad docente y 
la adquisición de competencias generales y específicas por el estudiantado.  


 
Por otra parte, esta Dirección General recuerda que no estima 


adecuado la contratación de profesorado Asociado, puesto que contrasta 
con el objetivo de política universitaria sobre la reducción de la precariedad 
y temporalidad en las contrataciones de PDI, especialmente en la 
Universidad de Murcia, dónde el porcentaje de Asociados supera el 
legalmente establecido; no obstante, la Universidad deberá hacer frente 
con sus propios recursos a cualquier eventualidad en el ámbito de los 
Recursos Humanos para la implantación y desarrollo de este Máster. 


 
IV.  VIABILIDAD SOCIAL. 
 


El Plan Estratégico del Instituto Nacional de Ciberseguridad (INCIBE) 
para el periodo 2021-2025, adscrito al Ministerio del Interior del Gobierno 
de España, señala que el crecimiento exponencial de la tecnología y la 
hiperconectividad ofrecen enormes oportunidades de desarrollo 
económico y social, y nos acercan a un mundo global e interdependiente. 
Al mismo tiempo, este profundo proceso de digitalización trae consigo 
nuevas amenazas para la seguridad, identificando las amenazas 
cibernéticas a las que se enfrentan ciudadanos y empresas:  


 
- Carácter evolutivo y cambiante, lo que hace imprescindible un proceso 


ágil, eficaz y sostenible de investigación y formación de las personas e 
instituciones encargadas de velar por la seguridad digital, y una 
transferencia de ese conocimiento a ciudadanos, empresas y gobiernos 
para mantener el ecosistema digital protegido. 


- Mayor complejidad de las amenazas e incidentes cibernéticos, así como 
una mayor sofisticación del ciberdelito y el ciberdelincuente.  


- Carácter global y transnacional de las amenazas e incidentes 
cibernéticos, lo que nos lleva a abordar la cuestión desde una 
perspectiva de colaboración y cooperación en el ámbito internacional. 
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La Comunidad Autónoma de la Región de Murcia, en la Agenda Digital 
2022-2027,  establece tres ejes (ciudadanos, empresas y digitalización) y 
cinco objetivos de partida: desplegar infraestructuras de comunicación que 
doten de conectividad a todos los ciudadanos y empresas de la Región; 
desarrollar servicios digitales en la Administración, implantando 
tecnologías disruptivas; impulsar la transformación digital del tejido 
productivo; estimular el empleo de calidad en el sector TIC; y la capacitación 
digital de los ciudadanos. En este contexto, contar con profesionales 
especializados en ciberseguridad va a ser cada vez más imprescindible. 


 
La Universidad evidencia en su Memoria, que según el último informe 


de InfoJobs en colaboración con ESADE [InfoJobs2020], en el sector de 
Informática y Telecomunicaciones, el cuarto perfil de puesto de trabajo con 
mayor número de ofertas es el de los expertos en ciberseguridad, sólo por 
detrás de las ofertas de programación, administración de sistemas y gestión 
de redes.  


 
Por otra parte, el informe de Linkedin sobre empleos emergentes 


publicado al comienzo del año 2020 [Linkedin2020], sitúa a los especialistas 
en ciberseguridad en quinto lugar, con un crecimiento en oferta de empleo 
anual del 60%.  


 
El estudio de Google 2019, indica que el 84% de las empresas 


españolas van a incrementar su inversión en ciberseguridad en el trienio 
2019-2021 en, al menos, el 10% de su presupuesto informático. Así mismo,  
el International Information System Security Certification Consortium 
(ISC)2, en la publicación de 2020 [(ISC)2 2020], se indica que España tuvo 
una carencia de casi 30.000 profesionales con respecto a sus necesidades 
de especialistas en ciberseguridad. En Europa, el mismo estudio estima este 
déficit en unos 168.000 puestos vacantes, y se establece que la fuente 
principal de profesionales para cubrir estos puestos corresponde a 
instituciones académicas en grados universitarios en un 32%. Estos valores 
justifican el potencial del sector para dar cabida a titulados de alta 
capacitación, egresados de un máster en ciberseguridad. 
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Es importante destacar que no existe en nuestro ámbito geográfico 
una titulación oficial en Ciberseguridad como la propuesta (a excepción de 
títulos propios en UCAM, o el de ENAE).  


 
Así mismo, indica la UMU, que en el estudio realizado por el Instituto 


de Fomento a la Fundación Isaac Peral en 2019,  muchas empresas destacan 
que se debe potenciar la Ciberseguridad, ya que, actualmente y gracias a 
las nuevas tecnologías y el uso generalizado de internet, todas las 
organizaciones, independientemente de su tamaño, son vulnerables a los 
ataques ciberfísicos. Desarrollar un proyecto o una formación entre todos 
los miembros de la Fundación, donde se destinen recursos y/o financiación, 
podría suponer un paso adelante en la protección de los datos de la Región.  


 
El informe del mercado de trabajo en la Región de Murcia del año 


2019, apunta también en la misma dirección de la necesidad de 
cualificación en tecnologías de información y comunicación (TIC), en 
concreto en ciberseguridad. Además de todas estas puntualizaciones, es 
necesario destacar otros aspectos fundamentales de la relación del Título 
de Grado en Ingeniería Informática con su entorno socioeconómico y 
cultural, como son los recursos con los que cuenta la propia Facultad: 


 
- Posibilidad de colaboración con empresas y centros de investigación a 


nivel europeo que pueden complementar, a través de seminarios y 
participación en algunos de los módulos, la experiencia de los profesores 
de la Facultad y la participación en los proyectos CyberSec4Europe, que 
es uno de los 4 pilotos de centros de excelencia de ciberseguridad a nivel 
europeo. 


- El Departamento de Ingeniería de la Información y las Comunicaciones 
que participa en un grupo de trabajo, junto a otros tres pilotos y ENISA, 
en la identificación de las competencias en ciberseguridad que se 
requerirán en los próximos años, y que permitirán identificar los perfiles 
que deberían prepararse para el fortalecimiento de las capacidades de 
los profesionales a nivel europeo.  


- Colaboración con Metared para la formación de profesionales CISO a 
través de la dirección de un curso en este ámbito. 
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V. CONCLUSIÓN. 
 


Vista la Memoria y la Documentación justificativa presentada por la 
Universidad de Murcia, considerando su coherencia y viabilidad académica 
y social, se informa favorablemente previo al inicio del procedimiento de 
verificación, el plan de estudios oficial de Máster Universitario en 
Ciberseguridad, presentado por la Universidad de Murcia. 
 
 


Murcia (Documento fechado y firmado electrónicamente) 
EL DIRECTOR GENERAL DE UNIVERSIDADES 


David Christian de la Fe Rodríguez 
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Criterio 5.1. PLANIFICACIÓN DE LAS ENSEÑANZAS 


 


5.1. DESCRIPCIÓN GENERAL DEL PLAN DE ESTUDIOS 


 


5.1.1. Descripción general 
 
La titulación de Máster en Ciberseguridad / Master in Cybersecurity ofrece dos perfiles 
de egresados: Ingeniero de Seguridad, y Analista de Ciberseguridad. 
 
El primer perfil, Ingeniero de Seguridad, se orienta al diseño y desarrollo de 
componentes y sistemas donde la seguridad es un elemento crucial. Su principal nicho 
de mercado se encuentra en empresas productoras de seguridad, fundamentalmente 
en los departamentos de creación de software (software factory) y de diseño de 
arquitecturas. Este perfil tiene que conocer de manera profunda las diferentes 
consideraciones de seguridad frente a amenazas en red y sus implicaciones en el ciclo 
de vida de la Ingeniería de Sistemas (incluyendo la Ingeniería del Software) en todas 
sus vertientes, para trasladarlas a nuevos productos. También es indispensable conocer 
los detalles de los mecanismos de defensa para poder colaborar en el desarrollo de 
nuevos productos y su evolución constante en la carrera por la seguridad. 
 
El segundo perfil, Analista de Ciberseguridad, se orienta a las organizaciones que 
necesitan protegerse de las ciberamenazas, y requieren de personal que sepa identificar 
ataques y potenciales debilidades en sus sistemas y redes, y sea capaz de proponer el 
uso y despliegue de medidas y contramedidas para asegurarlos.  
 
Ambos perfiles tienen en común asignaturas en ciberdefensa y ciberataque, que 
representan un porcentaje significativo de créditos obligatorios; la diferenciación se 
establece en base a la optatividad, que se orienta más al “hecho” creativo en el caso del 
primer perfil, o a la aplicación de herramientas y estudio analítico de resultados y de 
casos prácticos, más propio del segundo perfil. 
 
También ambos requieren la soltura en el manejo de un conjunto común de 
herramientas y conocimientos, que se desarrollan en la parte obligatoria del máster y 
que son compartidos en el ciberataque y la ciberdefensa. La diferencia radica en el 
cuándo, y con qué propósito, más que en el cómo se usan estas herramientas y 
conocimientos comunes. 
 
Desde el punto de vista operativo, los perfiles se ofrecen a través de dos configuraciones 
concretas de las materias-asignaturas optativas que se ofertan en el máster. De esta 
forma los estudiantes pueden optar por seguir cualquiera de los dos recorridos 
curriculares, o por la configuración libre que elijan según sus intereses formativos. 
 
5.1.1.1 Distribución de créditos 
 


● Número de créditos obligatorios: 48 
● Número de créditos optativos: 18 
● Número de créditos en prácticas externas: 0 
● Número de créditos de Trabajo Fin de Máster: 24  
● Número de créditos en Complementos de Formación: 0 


 
5.1.1.2 Distribución de contenidos 
El plan de estudios se extiende en tres cuatrimestres. En los dos primeros se desarrollan 
60 créditos de contenidos obligatorios y optativos previos al Trabajo Fin de Máster. El 
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tercer cuatrimestre se dedica al Trabajo Fin de Máster de 24 ECTS, y al refuerzo de, o 
bien su carácter investigador, o bien su carácter de innovación y emprendimiento, con 
dos asignaturas optativas (6 ECTS cada una).  La primera alternativa está destinada a 
estudiantes que posteriormente quieran continuar los estudios de doctorado en este 
ámbito, mientras que la segunda se ofrece a estudiantes con intereses relacionados con 
el ejercicio de la profesión. Este perfil profesional se podrá reforzar con el desarrollo de 
manera total o parcial del TFM en colaboración con empresas del sector (p.ej. a través 
de prácticas extracurriculares convenidas con la empresa o a través de colaboraciones 
definidas convenios específicos, entre otros mecanismos). 
 
 
5.1.1.3 Descripción de materias-asignaturas 
 
Los contenidos relacionados con Técnicas de Ciberataque y Ciberdefensa se recogen 
en las siguientes asignaturas. 


 


 


Materia-asignatura ECTS Tipo Curso Ctr Tri Idioma 


Técnicas de 
Ciberataques y 
Hacking Ético / 
Ethical Hacking 


6 OB 1 1  Bilingüe 


Técnicas de 
Ciberdefensa / 


Security Operations, 
Incident 


management and 
forensics 


6 OB 1 1  Bilingüe 


Tecnologías de 
Ataques y Malware / 
Malware and Attack 


Technologies 


3 OB 1 2 1 Bilingüe 


Total ECTS 15      
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Los contenidos relacionados con Técnicas de Ciberseguridad en Comunicaciones e 
Infraestructuras se recogen en las siguientes asignaturas:  
 
 


Materia-asignatura ECTS Tipo Curso Ctr Tri Idioma 


Técnicas de 
Ciberseguridad y 
Comunicaciones / 
Cybersecurity and 
Network Security 


6 OB 1 1  Bilingüe 


Seguridad en 
Sistemas IoT, 5G y 
Ciber Físicos / 5G, 


IoT and Cyber-
Physical Systems 


Security 


6 OPT 1 2  Bilingüe 


Seguridad en 
Sistemas Distribuidos 
/ Distributed Systems 


Security 


3 OPT 1 2 2 Bilingüe 


Total ECTS 15      


 


Los contenidos relacionados con Técnicas de Gestión de la Ciberseguridad se recogen 
en las siguientes asignaturas: 
 


Materia-asignatura ECTS Tipo Curso Ctr Tri Idioma 


Técnicas de Gestión 
de la Ciberseguridad 


/ Risk Analysis, 
Management and 


Cybersecurity 
Governance 


6 OB 1 1  Bilingüe 


Aspectos Avanzados 
de la Gestión de la 
Ciberseguridad / 


Advanced Aspects of 
Cybersecurity 
Management 


3 OPT 1 2 2 Bilingüe 


Factores Humanos 
en la Seguridad, 


Privacidad y 
3 OPT 1 2 2 Bilingüe 
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Materia-asignatura ECTS Tipo Curso Ctr Tri Idioma 


Derechos en Internet 
/ Human Factors, 


Privacy and Online 
Rights 


Total ECTS 12      


  
 
 
Los contenidos relacionados con Técnicas de Seguridad en Datos y Software se 
recogen en las siguientes asignaturas: 
 


Materia-asignatura ECTS Tipo Curso Ctr Tri Idioma 


Infraestructuras de 
Autenticación y 
Autorización / 


Authentication and 
Authorization 
Infrastructures 


3 OB 1 2 1 Bilingüe 


Seguridad Software y 
ciclo de vida del 


Software Seguro / 
Software Security & 


Secure Software 
Lifecycle 


3 OB 1 2 1 Bilingüe 


Técnicas Avanzadas 
de Ciber Inteligencia / 


Advanced Cyber 
Intelligence 
Techniques 


6 OPT 1 2  Bilingüe 


Total ECTS 12      


  
El resto de contenidos transversales a la ciberseguridad se recogen en las siguientes 
asignaturas:   
 
 


Materia-asignatura ECTS Tipo Curso Ctr Tri Idioma 


Criptografía / 
Cryptography 


3 OB 1 1 1 Bilingüe 
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Materia-asignatura ECTS Tipo Curso Ctr Tri Idioma 


Seminario sobre 
Innovación y 


Emprendimiento I / 
Seminar on 


Innovation and 
Entrepreneurship I 


3 OB 1 1 2 Bilingüe 


Régimen Jurídico de 
la Ciberseguridad / 


Law and Regulations 
3 OB 1 2 1 Bilingüe 


Seguridad Hardware 
/ Hardware Security 


3 OPT 1 2 2 Bilingüe 


Laboratorio de 
Proyectos en 


Ciberseguridad / 
Cybersecurity 


Projects Laboratory 


6 OB 1 2  Bilingüe 


Introducción a la 
Investigación / 
Introduction to 


research 


6 OP 2 1  Bilingüe 


Seminario sobre 
Innovación y 


Emprendimiento II / 
Seminar on 


Innovation and 
Entrepreneurship II 


6 OP 2 1  Bilingüe 


Total ECTS 30      


 


Los contenidos relacionados con el Trabajo fin de Máster se recogen en la siguiente 
asignatura:  


 


Materia-asignatura ECTS Tipo Curso Ctr Tri Idioma 


Trabajo Fin de 
Máster / Master's 


Thesis 
24 OB 2 1  Bilingüe 
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5.1.1.4 Distribución temporal de las asignaturas 
 


Cuatrimestre Trimestre Asignatura Tipo Créditos 


C1 


 Técnicas de Ciberataques y Hacking 
Ético / Ethical Hacking 


OB 6 


 Técnicas de Ciberdefensa / Security 
Operations, Incident management 


and forensics 
OB 6 


 Técnicas de Ciberseguridad y 
Comunicaciones / Cybersecurity and 


Network Security 
OB 6 


 Técnicas de Gestión de la 
Ciberseguridad / Risk Analysis, 
Management and Cybersecurity 


Governance 


OB 6 


T1 Criptografía / Cryptography OB 3 


T2 Seminario sobre Innovación y 
Emprendimiento I / Seminar on 


Innovation and Entrepreneurship I 
OB 3 


C2 


T1 Régimen Jurídico de la 
Ciberseguridad / Law and 


Regulations 
OB 3 


T1 Seguridad Software y ciclo de vida 
del Software Seguro / Software 


Security & Secure Software Lifecycle 
OB 3 


T1 Infraestructuras de Autenticación y 
Autorización / Authentication and 


Authorization Infrastructures 
OB 3 


T1 Tecnologías de Ataques y Malware / 
Malware and Attack Technologies 


OB 3 


 Laboratorio de Proyectos en 
Ciberseguridad / CyberSecurity 


Projects Laboratory 
OB 6 


 Perfil 1: Seguridad en Sistemas IoT, 
5G y Ciber Físicos / 5G, IoT and 
Cyber-Physical Systems Security 


OP 6 


 Perfil 2: Técnicas Avanzadas de 
Ciber Inteligencia / Advanced Cyber 


Intelligence Techniques 
OP 6 


T2 Factores Humanos en la Seguridad, 
Privacidad y Derechos en Internet / 
Human Factors, Privacy and Online 


Rights 


OP 3 


T2 Seguridad Hardware / Hardware 
Security 


OP 3 
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Cuatrimestre Trimestre Asignatura Tipo Créditos 


T2 Seguridad en Sistemas Distribuidos / 
Distributed Systems Security 


OP 3 


T2 Aspectos Avanzados de la Gestión 
de la Ciberseguridad / Advanced 


Aspects of Cybersecurity 
Management 


OP 3 


C3 


 Trabajo Fin de Máster / Master's 
Thesis 


OB 24 


 Introducción a la investigación / 
Introduction to research 


OP 6 


 Seminario sobre Innovación y 
Emprendimiento II / Seminar on 


Innovation and Entrepreneurship II 
OP 6 


Tabla 5.2. Distribución temporal de las asignaturas del título 


Según esta estructura se puede observar que: 


1) El primer cuatrimestre establece asignaturas obligatorias con un bloque de 


asignaturas que cubren los aspectos básicos de la ciberseguridad tanto desde 


la perspectiva tecnológica como en aspectos legales y formales. 


2) El segundo cuatrimestre está formado por cuatro asignaturas obligatorias de 3 


ECTS que extienden los conceptos del primer cuatrimestre en diferentes ámbitos 


específicos. En este segundo cuatrimestre el estudiante puede optar por una 


serie de optativas entre las que se le recomendarían dos posibles perfiles: 


Ingeniero de Seguridad o Analista de Ciberseguridad.  


a) Para el perfil 1, relacionado con Ingeniero de Seguridad, el estudiante 


debe elegir la asignatura Seguridad en Sistemas IoT, 5G y Ciber Físicos. 


b) Para el perfil 2, relacionado con Analista de Ciberseguridad, el estudiante 


debe elegir la asignatura Técnicas Avanzadas de CiberInteligencia. 


c) Para conformar el resto del cuatrimestre, el estudiante debe elegir 2 


asignaturas optativas (de 3 ECTS cada una), de entre 4 posibles. Aunque 


el estudiante puede elegir las que desee de entre estas cuatro optativas 


la recomendación es que las asignaturas más afines al perfil 1 serán 


Seguridad Hardware y Seguridad en Sistemas Distribuidos, mientras que 


las más afines al perfil 2 serán Factores Humanos en la Seguridad, 


Privacidad y Derechos en Internet y Aspectos avanzados de la Gestión 


de la Ciberseguridad. 


3) Por último, el tercer cuatrimestre está centrado en la realización del TFM. Aquí 


se incluye la materia-asignatura Trabajo Fin de Máster, y dos asignaturas 


optativas, donde se puede elegir entre un conjunto de seminarios de 


emprendimiento e innovación (Seminario sobre innovación y emprendimiento II), 


o seminarios sobre introducción a la investigación (Introducción a la 


investigación). Es decir, en el tercer cuatrimestre el estudiante deberá 


matricularse de la asignatura TFM y  una de las dos optativas ofertadas para 


poder alcanzar los 90 créditos. 
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Desde el punto de vista operativo, los perfiles 1 y 2 se ofrecen a través de dos 


configuraciones concretas de las asignaturas optativas que se ofertan en las materia-


asignaturas del Máster, si bien no hay obligatoriedad de seguir esas configuraciones 


salvo por las posibles dependencias en el tiempo de las mismas. Por lo tanto, el título 


no incluye menciones o intensificaciones específicas. De esta forma los alumnos pueden 


optar por seguir cualquiera de los dos itinerarios, o por la configuración que elijan. 


 
5.1.1.5 Aspectos generales de la modalidad virtual. 
 
Todas las materias-asignaturas de este título se ofertan en modalidad virtual. 
 
Las metodologías docentes definidas, así como las acciones formativas están 
diseñadas para que se pueda realizar una docencia online síncrona y asíncrona que 
permita al estudiante conseguir los objetivos formativos propuestos. Por ejemplo, la 
apuesta por metodologías basadas en Aula Invertida, Casos Prácticos o Aprendizaje 
Orientado a Proyectos son muy utilizadas en este tipo de enseñanzas.  
 
Para el caso de las actividades prácticas de cada materia-asignatura, y debido a la 
naturaleza de estas prácticas, las herramientas tecnológicas actuales y la virtualización 
de laboratorios permiten realizar estas pruebas de modo online del mismo modo que si 
los estudiantes estuvieran físicamente presentes en el laboratorio. 
El RD 822/2021 (publicado en BOE el 29 de septiembre de 2021), establece que un 
máster podrá definirse como impartido en modalidad virtual cuando al menos un 80 por 
ciento de los créditos se impartan en dicha modalidad de enseñanza, es decir, articulada 
a través de la interacción académica entre el profesorado y el estudiantado sin requerir 
la presencia física de ambos en el mismo espacio docente. Como se ha indicado 
anteriormente, el presente máster propone el desarrollo completo de la actividad 
formativa y la evaluación siguiendo la modalidad virtual.  
 
De acuerdo con la normativa de la Universidad de Murcia sobre cómputo de carga 
docente en títulos de máster, el porcentaje de horas académicamente dirigidas (lectivas) 
por cada crédito ECTS es del 32%, es decir, 8 horas por crédito (la mencionada 
normativa determina que 1 crédito ECTS equivale a 25 horas). Las restantes 17 horas 
corresponden a trabajo autónomo del estudiante.  


Las horas académicamente dirigidas se imparten en modo no presencial online 
(basándose en el uso intensivo de tecnologías digitales de la información y la 
comunicación), y estas horas podrán ser: síncronas (con profesorado y estudiantado 
desarrollando la clase al mismo tiempo mediante herramientas virtuales de 
videoconferencia) o asíncronas (tareas asignadas por el profesorado y realización en 
otro momento por parte del alumnado y supervisión online del profesorado). Éstas 
últimas incluyen la utilización de recursos online para el uso de material disponible online 
que posibilita el estudio y trabajo de las asignaturas (foros, videoconferencia, tutoría 
online, análisis de videos, etc.).                          


El trabajo autónomo del estudiante hace referencia al resto de horas del crédito ECTS 
(68%) en las que no hay una interacción directa del estudiante con el profesorado (ni 
presencial ni online). No es actividad lectiva asíncrona. Este trabajo autónomo incluye 
actividades como la realización de trabajos o informes escritos individuales o en grupo, 
búsqueda y selección de información, consulta de libros, revistas, artículos, etc. o el 
estudio individual de cada estudiante para comprender y asimilar el contenido de las 
asignaturas.   
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La siguiente Tabla resume el cómputo de horas de cada asignatura, indicando horas 
lectivas no presenciales empleando la modalidad síncrona, horas lectivas no 
presenciales empleando la modalidad asíncrona, tutorías, evaluación online, y trabajo 
autónomo. No se incluyen las horas de trabajo autónomo del estudiante. El resumen de 
cantidades totales muestra que el título se enmarca dentro de la clasificación de 
modalidad virtual establecida en el RD 822/2021. 
 


Asignatura CR1 PR 
2 


NP 
sinc 


3 


NP 
asinc 


4 


Total 
NP 5 


Total 
Lec 6 


Cr lec 
NP 7 


Cr lec 
Total 8 


Técnicas de Ciberataques 
Hacking Ético / Ethical Hacking 


6 0 30 18 48 48 1,92 1,92 


Técnicas de Ciberdefensa / 
Security Operations, Incident 
management and forensics 


6 0 31 17 48 48 1,92 1,92 


Tecnologías de Ataques y 
Malware / Malware and Attack 


Technologies 
3 0 15 9 24 24 0,96 0,96 


Técnicas de Ciberseguridad y 
Comunicaciones / Cybersecurity 


and Network Security 
6 0 30 18 48 48 1,92 1,92 


Seguridad en Sistemas IoT, 5G y 
Ciber Físicos / 5G, IoT and 


Cyber-Physical Systems Security 
6 0 48 0 48 48 1,92 1,92 


Seguridad en Sistemas 
Distribuidos / Distributed Systems 


Security 
3 0 15 9 24 24 0,96 0,96 


Técnicas de Gestión de la 
Ciberseguridad / Risk Analysis, 
Management and Cybersecurity 


Governance 


6 0 30 18 48 48 1,92 1,92 


Aspectos Avanzados de la 
Gestión de la Ciberseguridad / 


Advanced Aspects of 
Cybersecurity Management 


3 0 15 9 24 24 0,96 0,96 


Factores Humanos en la 
Seguridad, Privacidad y 


Derechos en Internet / Human 
Factors, Privacy and Online 


Rights 


3 0 15 9 24 24 0,96 0,96 


Infraestructuras de Autenticación 
y Autorización / Authentication 


and Authorization Infrastructures 
3 0 15 9 24 24 0,96 0,96 


Seguridad Software y ciclo de 
vida del Software Seguro / 
Software Security & Secure 


Software Lifecycle 


3 0 15 9 24 24 0,96 0,96 


Técnicas Avanzadas de Ciber 
Inteligencia / Advanced Cyber 


Intelligence Techniques 
6 0 30 18 48 48 1,92 1,92 


Criptografía / Cryptography 3 0 15 9 24 24 0,96 0,96 
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Asignatura CR1 PR 
2 


NP 
sinc 


3 


NP 
asinc 


4 


Total 
NP 5 


Total 
Lec 6 


Cr lec 
NP 7 


Cr lec 
Total 8 


Seminario sobre Innovación y 
Emprendimiento I / Seminar on 


Innovation and Entrepreneurship 
I 


3 0 20 4 24 24 0,96 0,96 


Régimen Jurídico de la 
Ciberseguridad / Law and 


Regulations 
3 0 16 8 24 24 0,96 0,96 


Seguridad Hardware / Hardware 
Security 


3 0 24 0 24 24 0,96 0,96 


Laboratorio de Proyectos en 
Ciberseguridad / Cybersecurity 


Projects Laboratory 
6 0 26 22 48 48 1,92 1,92 


Introducción a la Investigación / 
Introduction to research 


6 0 31 17 48 48 1,92 1,92 


Seminario sobre Innovación y 
Emprendimiento II / Seminar on 
Innovation and Entrepreneurship 


II 


6 0 40 8 48 48 1,92 1,92 


TFM 24 0 20 0 20 20 0,8 0,8 


Total 108 0 489 203 692 692 27,68 27,68 


% cr no presenciales       100  


Tabla 5.3. Distribución de horas de cada asignatura 


 
1 CR: Créditos de la asignatura; 2 PR: Horas lectivas presenciales; 3 NP sinc: Horas lectivas no presenciales 
síncronas; 4 NP asinc: horas lectivas no presenciales asíncronas; 5 Total NP: Horas totales lectivas no 
presenciales (NP sinc + NP asinc); 6 Total Lec: Total de horas lectivas, sumando las presenciales y no 
presenciales (PR + Total NP); 7 Cr lec NP: Créditos lectivos no presenciales (transformando horas de Total 
NP en créditos, siendo en cada asignatura = (Total horas NP * No cr ECTS) / No horas total cr ECTS; 8 Cr 
lec Total: Créditos lectivos totales, a partir de horas lectivas totales (Horas lect), siendo en cada asignatura 
= (Total horas lect * No cr ECTS) / No horas total cr ECTS. 
 
El carácter virtual de este título hace necesario que los sistemas de evaluación 
propuestos dispongan de las herramientas y mecanismos necesarios para asegurar el 
correcto desarrollo de las pruebas de evaluación, es decir, asegurando la identidad de 
los estudiantes y evitando el fraude. Se recogen aquí alternativas que podrán ser 
utilizadas por las asignaturas para asegurar el correcto funcionamiento de estas 
pruebas. 


● El acceso a las aplicaciones de e-Learning de la Universidad de Murcia: Aula 
Virtual (aulavirtual.um.es), Videoconferencia (umurcia.zoom.us/), UMUBox,  
correo electrónico (webmail.um.es), etc. Se realizará siempre de modo 
autenticado a través de las credenciales proporcionadas por la Universidad de 
Murcia, por lo que siempre quedará un registro del acceso de los estudiantes. 


● No se contemplan instrumentos de evaluación basados en exámenes parciales 
o finales, apostando por una evaluación continua, basada en la supervisión del 
trabajo del estudiante y la utilización de herramientas que permitan hacer un 
seguimiento más cercano de la actividad del estudiante, como cuestionarios, 
trabajos en clase, entrevistas, informes, etc.  


● Cuando la prueba de evaluación se realice a través de un entorno de 
videoconferencia, por ejemplo, una entrevista y siempre procediendo de acuerdo 
a la normativa vigente de la Universidad, será necesario activar tanto la cámara 
como el micrófono del estudiante. El profesorado podrá solicitar a los 
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estudiantes, al inicio de la prueba, la presentación de su DNI o certificado de 
identidad mostrando éste a cámara de modo que se pueda ver el nombre y la 
fotografía del estudiante. 


● Cuando las pruebas de evaluación requieran del estudiante la entrega de una 
prueba de evaluación mediante el envío de un archivo, por ejemplo, un informe 
teórico o práctico de laboratorio, el profesor podrá solicitar a los estudiantes que 
este archivo vaya firmado digitalmente mediante el uso de un certificado de 
identidad emitido por una autoridad de confianza, por ejemplo, la FNMT. De este 
modo se asegura la autenticación del usuario y el no repudio de los elementos 
de evaluación enviados. 


● Cuando las pruebas se basen en la presentación de informes teóricos o 
prácticos, el profesorado podrá hacer uso de las herramientas o sistemas 
antiplagio disponibles en la Universidad de Murcia en ese momento. Actualmente 
se hace uso de la herramienta Turnitín.  


● Durante las pruebas de evaluación que requieran la presencia del estudiante, 
por ejemplo, entrevistas o pruebas de evaluación contínua, el control del entorno 
se realizará a través de la activación de la cámara y el micrófono del estudiante.  


● El sistema de videoconferencia proporcionado por el AulaVirtual de la 
Universidad de Murcia, tal y como se describe en el capítulo 7, permiten la 
grabación y posterior almacenamiento de las sesiones síncronas con los 
estudiantes. 


● Si fuese requerido por la materia-asignatura, principalmente para el acceso a 
recursos prácticos ofrecidos por la Universidad, se podrá solicitar al estudiante 
que realice este el acceso a estos recursos a través del servicio de VPN que 
ofrece la Universidad de Murcia, donde el estudiante debe autenticarse con su 
cuenta de la Universidad para poder acceder desde fuera de ésta y se 
proporciona una IP pública de la Universidad al estudiante para su conexión 
desde fuera, lo que permite hacer un seguimiento más detallado del estudiante. 


● Los profesores de las materias-asignaturas serán los encargados de hacer el 
seguimiento y análisis de las pruebas de evaluación. El soporte técnico, tal y 
como se describe en el capítulo 7, está cubierto tanto por el personal del Centro 
de Cálculo del centro, como por el soporte técnico de atención a estudiantes y 
profesores que ofrece ATICA, responsable del sistema de información y 
comunicaciones de toda la Universidad, y que cumple la norma ISO20000. 
Además, el AulaVirtual incluye una herramienta que incluye un panel de 
analíticas que permite hacer un seguimiento de la actividad de la asignatura y de 
los estudiantes.  


 
En cualquier caso, es importante destacar, como se ha comentado anteriormente, que 
todas las materias-asignaturas propuestas basan su sistema de evaluación en 
metodologías basadas en evaluación continua, informes teórico prácticos y/o entrevistas 
personales o grupales que pueden realizarse completamente de manera online. Para 
esta evaluación continua, la calificación de cada una de las asignaturas se obtiene 
teniendo en cuenta uno o varios de los siguientes aspectos: 


● Realización de pruebas a lo largo del cuatrimestre. Estas pruebas podrán ser de 
tipo puzzle, resolución de ejercicios, redacción de informes, evaluaciones, 
realización de cuestionarios, debates, trabajos, resolución de casos, etc.   


● Evaluación de actividades prácticas propuestas, realizadas utilizando 
herramientas informáticas presentadas en las sesiones presenciales virtuales 
y/o lecciones magistrales, y que el estudiante envía a través del medio habitual 
en el aula virtual. 


● Participación/implicación en foros, debates y otros medios colaborativos. 
● Test de autoevaluación.  
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El porcentaje de cada aspecto variará en función del tipo de materia-asignatura y de las 
actividades formativas previstas en cada una de ellas.  En cualquier caso, se establece 
siempre un porcentaje de la evaluación de cada asignatura en base tanto a la evaluación 
continua, como a entrevistas individuales o en grupo.  
 
5.1.2 Planificación y gestión de la movilidad de estudiantes 
 
5.1.2.1 Programas de intercambio 


Las acciones de movilidad aportan un valor añadido a la formación de los estudiantes 
universitarios que va más allá de la calidad o cualidad de los contenidos específicos 
cursados respecto de los que podrían haber realizado en su titulación de origen.  


La Universidad de Murcia interviene en varios programas de movilidad tanto nacional 
como internacional que permiten la movilidad para estudios de máster. A continuación, 
se indican los aspectos más relevantes de cada uno de ellos. A partir de los contactos 
ya existentes con otras universidades con las que actualmente se tiene convenio para 
otros estudios vinculados a la Facultad de Informática, se incluirá este máster en el caso 
de que la universidad destino disponga de un título similar dentro del ámbito del 
correspondiente programa de movilidad. 


Programa Erasmus+ 


Erasmus+ (Erasmus Plus) es el programa de la Comisión Europea para todas las 
acciones relacionadas con los ámbitos de la educación y la formación, la juventud y el 
deporte. Las modalidades de participación son: 


● Erasmus+ estudios: Este programa tiene como objetivo que los estudiantes de 
educación universitaria puedan realizar una estancia formativa en una 
universidad o Institución de Educación Superior de uno de los países 
participantes en el programa. 


● Erasmus+ prácticas: A través de este programa los estudiantes de una 
universidad tienen la oportunidad de realizar prácticas curriculares o 
extracurriculares (una vez titulados) en empresas u organizaciones de carácter 
público o privado de cualquiera de los países participantes en el Programa. 


La oferta actual de la Facultad de Informática es de 179 plazas dentro del marco de este 
programa. Se puede consultar el listado completo a través del siguiente enlace: 


 
Nuevos programas de intercambio 
 
El Máster en Ciberseguridad / Master in Cybersecurity está diseñado para facilitar la 
internacionalización, al plantearse con 90 créditos ECTS. Esta cantidad de créditos 
facilita realizar la movilidad de estudiantes en programas integrados con otros másteres 
europeos, ya que éstos suelen estar configurados en dos cursos académicos. Por ello, 
se está trabajando en paralelo en dos actuaciones que pueden permitir la inclusión de 
este máster en programas internacionales: 
 


1) Programa Erasmus Mundus. En concreto, se ha concedido una acción 


preparatoria de Erasmus Mundus para definir un programa junto con un conjunto 


de universidades ya contactadas: 


a) Politécnico de Milán- Italia 


b) Eötvös Loránd University- Hungria 


c) Open University of Cyprus-Chipre 
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d) Brno University of Technology- Rep Checa 


e) Universidad de Novi Sad-Serbia 


 
El objetivo es tener preparado un programa de Máster Erasmus Mundus en 
Ciberseguridad para el curso 2023/2024. 


 
2) Inclusión de la propuesta de máster en el programa de másteres de EIT Digital, 


que permitiría que estudiantes de la UMU pudieran realizar parte de su programa 


de estudios en una selección de universidades incluida en esta escuela de 


máster que es una de las más prestigiosas de Europa. 


 


5.1.2.2 Gestión de los programas de movilidad 


Los aspectos relacionados con el funcionamiento de los programas de movilidad se 
encuentran contemplados dentro del Sistema de Aseguramiento Interno de la Calidad 
(SAIC) por parte del proceso PC06 Movilidad de los Estudiantes. Su objeto es establecer 
el modo en el que los centros facilitan el acceso de sus estudiantes a los diferentes 
programas de movilidad existentes para realizar estudios o prácticas fuera de la propia 
Universidad, así como garantizar su calidad. También se establece cómo se facilita el 
acceso a estudiantes de otras universidades, para que adquieran los conocimientos y 
capacidades objetivo de las titulaciones impartidas. 


Las actuaciones en materia de movilidad de los estudiantes que salen o se reciben en 
la Universidad de Murcia, se encuentran centralizadas en el ARI (Área de Relaciones 
Internacionales). Dichos servicios proporcionan, a través de sus bases de datos 
institucionales, información anual acerca de los resultados de los programas de 
movilidad. 


Desde la coordinación del Máster se facilitará esta información a la Comisión de 
Aseguramiento de Calidad (CAC) para su análisis. Los estudiantes del Máster en 
Ciberseguridad / Master in Cybersecurity que necesiten asesoramiento en materia de 
movilidad podrán dirigirse al coordinador de movilidad designado por el Equipo de 
Dirección del Centro. Dicho coordinador, mantendrá informada a la CAC sobre los 
resultados de las actuaciones llevadas a cabo, así como de los resultados de 
participación de los estudiantes del Centro en los programas de movilidad propios del 
Centro, en caso de que los hubiera.  


El Coordinador de Calidad aportará a la CAC la información sobre el desarrollo anual de 
los programas de movilidad (procedente de diferentes tutores de movilidad, coordinador 
de los programas de movilidad de ambos centros y de los servicios responsables) para 
su análisis y propuestas de mejora en cualquiera de los aspectos recogidos en el 
procedimiento, contemplando las posibles incidencias que hayan podido surgir tanto en 
los estudiantes que salen fuera de la universidad como en los que ésta recibe del 
exterior. Estas propuestas de mejora podrán afectar solamente al Centro, en cuyo caso 
se incorporarán al Plan de Mejoras del mismo o podrán tratarse de sugerencias que se 
enviarán a las unidades responsables de la movilidad en la UM para su consideración. 


En todo el proceso de funcionamiento de los programas de movilidad en la Universidad 
de Murcia se proporciona información actualizada mediante las páginas web del servicio 
(https://www.um.es/web/ari) y los portales correspondientes a los diferentes programas. 


Con el fin de favorecer la movilidad internacional, el Servicio de Idiomas de la 
Universidad de Murcia ofrece a la comunidad universitaria la formación lingüística a nivel 
instrumental de varios idiomas además de español para extranjeros. 
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5.1.3. Procedimientos de coordinación docente horizontal y vertical del plan de 
estudios. 


Para procurar la mejor coordinación y seguimiento de la docencia de las enseñanzas 
del Título de Máster Universitario en Ciberseguridad / Master in Cybersecurity se 
dispondrá de una Comisión Académica de Máster con el objetivo de evitar 
solapamientos o lagunas de contenidos, así como de vigilar el cumplimiento de los 
cronogramas y demás funciones en consonancia con el Sistema de Aseguramiento 
Interno de la Calidad del Centro (SAIC), tal y como se expone en la sección 9 de este 
documento.  


De acuerdo con el artículo 24 del Reglamento por el que se regulan los estudios 
universitarios oficiales de grado y  máster de la Universidad de Murcia y en referencia a 
la Comisión Académica se tiene: 


 


1. Los títulos de máster universitario deberán tener una Comisión Académica que 


constará de un máximo de diez miembros, más un representante del centro y un 


representante de los estudiantes del título. También podrá incluirse, en su caso, 


un representante de los empleadores o instituciones que colaboran en las 


prácticas curriculares externas. 


En el caso de títulos realizados en colaboración con otras instituciones, se 


atenderá a lo que establezca el correspondiente convenio. 


2. En la composición de la Comisión Académica se buscará la representación 


adecuada, procurando la participación proporcional de las distintas áreas de 


conocimiento que intervienen en la docencia. 


3. Salvo los representantes de los estudiantes y, en su caso, los representantes de 


los empleadores o de las instituciones que colaboran en las prácticas curriculares 


externas, todos los miembros de esta comisión deberán ser profesores doctores 


a tiempo completo e impartir docencia en el título. 


4. La Comisión Académica del Máster estará presidida por un/a coordinador/a del 


título. El mandato de la persona coordinadora del máster tendrá una duración 


máxima de cuatro años y se ajustará al régimen contemplado para los cargos 


electos en los Estatutos de la Universidad de Murcia. La Comisión Académica de 


Máster deberá proponer directamente a la junta de centro el nombramiento de uno 


de sus miembros profesores como coordinador o coordinadora del máster. 


5. Serán funciones de quien coordine el máster: 


a) Presidir la Comisión Académica y actuar en representación de la misma. 


b) Responsabilizarse del seguimiento académico de la titulación, poniendo en marcha 


y coordinando las acciones que se consideren necesarias, de acuerdo con lo 


aprobado por los departamentos y el centro. 


c) Elaborar el informe preceptivo sobre las solicitudes de autorización de matrícula en 


los casos que se requiera según el presente reglamento. 
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d) Someter al centro, dentro de los plazos establecidos y siempre con anterioridad al 


inicio del curso académico correspondiente, las modificaciones en la oferta docente 


o la estructura del plan de estudios aprobadas por la Comisión Académica. 


e) Hacer llegar al centro, dentro de los plazos establecidos, la propuesta de 


estudiantes admitidos en un título de máster. 


f) Coordinar el desarrollo del título y el seguimiento del mismo. 


g) Asistido por la Comisión Académica, velar por los procesos relativos al trabajo fin 


de máster, de acuerdo con las directrices aprobadas por la junta de centro. 


h) Responsabilizarse, de acuerdo con el decanato y la junta de centro, de los procesos 


de acreditación y verificación del máster, encargándose de organizar y preparar la 


documentación que pudiera resultar necesaria. 


i) Colaborar con la Comisión de Aseguramiento de Calidad del centro en los planes 


de mejora de los estudios del máster y en la elaboración de los informes de 


seguimiento y acreditación del título. 


j) Comunicar al centro las resoluciones de la Comisión Académica del Máster sobre 


el reconocimiento de créditos cursados en otros estudios universitarios o por 


actividad profesional. 


k) Difundir entre el profesorado del máster universitario cualquier información relativa 


a la gestión académica del mismo. 


l) Realizar las funciones que en calidad de coordinador le sean atribuidas por las 


diferentes convocatorias de subvenciones y ayudas. 


m)  Aquellas otras funciones que le asignen los órganos competentes. 


6. Serán funciones de la Comisión Académica del Máster: 


a) Asistir a la persona coordinadora en las labores de gestión. 


b) Aprobar la selección de los estudiantes solicitantes durante el proceso de admisión. 


c) Establecer criterios homogéneos de evaluación y resolver conflictos que pudieran 


surgir al respecto. 


d) Proponer los tribunales que habrán de juzgar los trabajos de fin de máster. 


e) Aprobar, con anterioridad al inicio del curso académico correspondiente y dentro de 


los plazos que se establezcan, las modificaciones en la oferta docente o la 


estructura del programa de estudios que se estimen oportunas. 


f) Establecer los criterios para la utilización de los recursos económicos para la 


financiación de los estudios de máster dentro de las directrices fijadas por la 


Universidad de Murcia. 


g) Resolver las solicitudes de reconocimiento de créditos cursados en otros estudios 


universitarios o por actividad profesional. 


h) Nombrar las subcomisiones que la propia Comisión Académica del Máster estime 


oportunas para el óptimo funcionamiento del título. Las actividades y propuestas de 


estas subcomisiones deberán estar sujetas a la aprobación de la Comisión 


Académica. 
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i) Proponer y elevar al centro los informes técnicos sobre las solicitudes de 


comprobación del nivel de formación equivalente, para solicitantes que acrediten 


estar en posesión de un título universitario extranjero no homologado (estudios de 


grado y/o máster) conforme a sistemas educativos ajenos al Espacio Europeo de 


Educación Superior (EEES) que les dé acceso a estudios oficiales de máster o 


doctorado en su país. El procedimiento será el establecido en las normas de 


admisión y matrícula que dicta el rector de la Universidad de Murcia para cada curso 


académico. En el caso de los centros adscritos, se determinará en las citadas 


normas.  


j) Aquellas otras que les asignen los órganos competentes. 


 
Además, cuando las asignaturas tengan más de un profesor uno de ellos será elegido 
coordinador de asignatura, según queda reflejado en la Guía Docente de cada 
asignatura. Su función principal es servir de punto de contacto entre los profesores de 
la asignatura, así como velar para que los aspectos teóricos y los prácticos se 
desarrollen de forma coordinada. 


Anualmente se realizarán diferentes reuniones de coordinación, normalmente una al 
final de cada cuatrimestre, donde participarán los coordinadores de cada asignatura del 
cuatrimestre. En estas reuniones se tratarán aspectos como la carga docente, los 
resultados académicos y el funcionamiento general del cuatrimestre. Las actas de estas 
reuniones serán tratadas dentro del SAIC del centro, bajo el proceso PC01. Desarrollo 
de las enseñanzas. 


Como parte de la coordinación y planificación de cada curso, y siempre bajo la 
aprobación tanto de la Comisión Académica, como de la Junta de Facultad del Centro, 
se publica un calendario académico, adaptado a cada titulación. En este calendario se 
recoge el periodo de semanas lectivas, los periodos de exámenes de cada convocatoria, 
los días festivos y los periodos de entrega de actas. Además, se establecen unas 
recomendaciones básicas sobre plazos y procedimientos de entrega, así como sobre la 
ubicación de prácticas en determinados periodos. 


Cada curso académico se aprueba también un calendario específico sobre los periodos 
de entrega y defensa de los Trabajos Fin de Máster (TFM) para cada convocatoria. Este 
calendario incluye además una guía rápida sobre el procedimiento de gestión de los 
TFMs. También se publican anualmente la normativa para TFM, la oferta de TFM 
disponible para los estudiantes, y la composición de los tribunales para la defensa de 
los trabajos. 


La distribución de grupos, así como los horarios de las asignaturas del título también 
son aprobados y publicados cada curso académico, para que estén a disposición de los 
estudiantes.  


Finalmente, las Guías Docentes de todas las asignaturas, aprobadas anualmente por la 
Junta de Facultad, se ponen a disposición de los estudiantes en la web cada curso 
académico. 


 
5.1.4. Adaptación de títulos existentes 


Aunque el título de Máster en Ciberseguridad / Master in Cybersecurity no extingue 
ningún título, sí se contempla la adaptación de títulos actuales al nuevo máster. Esta 
adaptación será realizada por la Comisión de Reconocimiento Académico de la Facultad 
de Informática, previa solicitud del estudiante. La norma general que rige el proceso de 
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adaptación del alumnado de los estudios existentes al nuevo Título de Máster 
Universitario en Ciberseguridad / Master in Cybersecurity es garantizar la adquisición de 
las competencias a que compromete dicho plan de estudios sin que ello suponga un 
esfuerzo suplementario por parte del estudiante, salvo que se detecten necesidades 
insalvables en este sentido. 


Para el proceso de adaptación, la Comisión de Reconocimiento Académico usará las 
siguientes Tablas de Adaptación para el actual Máster en Nuevas Tecnologías en 
Informática:  


 


Asignatura origen ECTS Asignatura destino ECTS 


6459 - Metodologías y Tecnologías para la 
Gestión de Proyectos de I+D+I 


6 Introducción a la 
Investigación 


6 


4895 - Fundamentos de Seguridad en las 
Comunicaciones 


3 Criptografía 3 


4906 - Seguridad y Confianza en 
Sistemas Distribuidos 


6 Técnicas de 
Ciberdefensa 


6 


Tabla 5.4. Reconocimiento de asignaturas. 


 


5.2 DESCRIPCIÓN BÁSICA DE LAS ACTIVIDADES Y METODOLOGÍAS DOCENTES 
 


Las actividades formativas que se utilizarán durante el proceso formativo son las 
siguientes: 


• Sesiones síncronas de teoría online (AF1) 


Consisten en sesiones presenciales teóricas impartidas por profesores a través del Aula 
Virtual (clases en tiempo real) donde el profesorado, dependiendo de la metodología 
docente, explica contenidos, realiza actividades de debate en grupo, resuelve y debate 
las dudas que los estudiantes puedan plantear gracias a la interacción en tiempo real, 
etc. 


• Sesiones síncronas de laboratorio online (AF2) 


Consisten en sesiones prácticas presenciales impartidas por profesores a través del 
Aula Virtual (clases en tiempo real) donde, dependiendo de la metodología, el 
profesorado expone aspectos relacionados con la práctica, resuelve dudas del 
alumnado, y realiza seguimiento de las prácticas realizadas por el alumnado (de forma 
individualizada o en grupo).  


• Sesiones asíncronas de teoría (AF3) 


Se proporciona contenido teórico didáctico impartido por especialistas en su área de 
actividad. Se facilitan a los estudiantes como material y pueden desarrollarse en 
entornos distintos, presentando diversos formatos: lecciones magistrales, entrevistas, 
análisis de ejemplos y/o casos reales, animaciones multimedia, etc. Están 
permanentemente accesibles a los estudiantes en el repositorio documental de la 
titulación y se pueden ir suministrando conforme avance la asignatura. 
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• Sesiones asíncronas de laboratorio (AF4) 


Se proporciona contenido didáctico práctico impartido por especialistas en su área de 
actividad. Se facilitan a los estudiantes como material y pueden desarrollarse en 
entornos distintos, presentando diversos formatos: lecciones magistrales, entrevistas, 
análisis de ejemplos y/o casos reales, animaciones multimedia, etc. Están 
permanentemente accesibles a los estudiantes en el repositorio documental de la 
titulación y se pueden ir suministrando conforme avance la asignatura. 


• Casos prácticos (AF5) 


Las asignaturas pueden incluir casos prácticos con el objetivo pedagógico final de que 
el estudiante detecte situaciones relevantes, analice la información complementaria, 
tome decisiones en relación con el escenario que se plantea y proponga soluciones o 
indique como mejorar la situación de partida. 


• Tutorías (AF6) 


Tutorías individuales o grupales donde el profesorado resuelve dudas particulares, 
orienta, apoya y ayuda a los estudiantes en el desarrollo de su trabajo y en la adquisición 
de competencias.  


• Trabajo colaborativo (AF7) 


Las habilidades propias del trabajo colaborativo pueden ponerse en practica con el 
apoyo del profesor de la asignatura, mediante el uso de herramientas que la Universidad 
pone a disposición del estudiantado. Incluye trabajos en grupo, tormenta de ideas, etc.  


• Seminarios (AF8) 


Se imparten de modo virtual para la resolución de aquellas cuestiones más complejas 
que surgen en la elaboración de los trabajos, con elementos comunes que sirven de 
orientación para la mayor parte de los estudiantes. También pueden consistir en 
seminarios específicos formativos como análisis de datos o gestión de bibliografía por 
poner algunos ejemplos. 


• Trabajo autónomo (AF9)   


Dedicación del estudiante a revisar y estudiar los contenidos teóricos/prácticos de la 
asignatura, búsqueda de información bibliográfica, realización de lecturas, etc. 


• Actividades de evaluación (AF10) 


Incluye cualquier tipo de evaluación que sea necesaria en la asignatura, como pruebas 
parciales, ya sean de teoría o prácticas. 


 


Las metodologías docentes que se utilizarán durante el proceso docente son las 
siguientes: 


• Lección Magistral (MD1) 


 


Exposición oral de un tema estructurado para facilitar los contenidos sobre la materia objeto de 


estudio de forma organizada. Se realizan a través de sesiones síncronas de teoría online o 


sesiones síncronas de laboratorio online. 
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• Estudio de Casos (MD2) 


 


Análisis de un problema o suceso real para conocerlo, interpretarlo, resolverlo, generar hipótesis, 
contrastar datos, reflexionar, completar conocimientos, diagnosticarlo y buscar las soluciones. 


• Resolución de Ejercicios y Problemas (MD3) 


Ejercitar, ensayar y poner en práctica los conocimientos previos. Suele utilizarse como 
complemento de la lección magistral. Se pueden realizar a través de sesiones síncronas de teoría 
o laboratorio online, la utilización de recursos didácticos audiovisuales, herramientas interactivas, 
casos prácticos, etc. 


 


• Aprendizaje Basado en Problemas (ABP) (MD4) 


A partir de un problema diseñado por el profesor, el estudiante ha de resolverlo para desarrollar 
determinadas competencias previamente definidas. Se pueden realizar a través de sesiones 
síncronas de teoría o laboratorio online, la utilización de recursos didácticos audiovisuales, casos 
prácticos, tutorías grupales, etc. 


 
• Aprendizaje Orientado a Proyectos (AOP) (MD5) 


 


Los estudiantes llevan a cabo la realización de un proyecto en un tiempo determinado abordando 
una tarea mediante la planificación, diseño y realización de una serie de actividades. Se pueden 
realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización de recursos 
didácticos audiovisuales, casos prácticos, tutorías grupales, etc. 


 
• Aprendizaje Invertido (MD6) 


El profesor dejará disponible para los estudiantes recursos didácticos audiovisuales. Estos 
recursos deberán ser revisados por los estudiantes y se dedicarán una serie de sesiones 
síncronas de teoría o laboratorio online para resolver dudas o realizar ejercicios sobre el material 
didáctico proporcionado. 


 


• Contrato de Aprendizaje (MD7) 


Acuerdo establecido entre el profesor y el estudiante para la consecución de unos aprendizajes 
a través de una propuesta de trabajo autónomo, con la supervisión del profesor. Se pueden 
realizar a través de sesiones síncronas de teoría o laboratorio online, la utilización de recursos 
didácticos audiovisuales, tutorías grupales, etc.  


 


5.3 DESCRIPCIÓN BÁSICA DE LOS SISTEMAS DE EVALUACIÓN 
 
Los sistemas de evaluación que se utilizarán en esta titulación son los siguientes: 
 


• Evaluación continua (IE1)         


 


La calificación de cada una de las asignaturas se obtiene teniendo en cuenta la 


realización de pruebas de distinto tipo a lo largo del cuatrimestre (ver apartado 5.1).  


 


• Informe teórico (IE2) 


 


Evaluación de informes o memorias de teoría relacionadas con los contenidos teóricos 
de la asignatura. 
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• Informe práctico de laboratorio (IE3) 
 
Evaluación de informes o memorias relacionadas con los contenidos de  prácticas de 
laboratorio de la asignatura. 
 


• Entrevista personal o en grupo (IE4) 
 
Evaluación de entrevista individual o en grupo sobre trabajos teóricos o de prácticas de 
laboratorio. 
 


• Informe TFM (IE5) 
 
Este instrumento incluye los resultados de actividades relacionadas con el desarrollo del 
Trabajo Fin de Máster, junto con su memoria descriptiva. 
 


• Exposición y Defensa TFM (IE6)  
 
Este instrumento se refiere a la presentación o exposición oral del Trabajo Fin de Máster 
realizada de forma individual ante uno o varios profesores a modo de tribunal, y posibles 
turnos en los que los candidatos respondan a preguntas relacionadas con el trabajo. 
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Criterio 6.1 PERSONAL ACADÉMICO 


 


Este máster se conformará mayoritariamente con profesorado de la Facultad de 
Informática que participa actualmente en el Máster en Nuevas Tecnologías en 
informática, principalmente en la intensificación de Redes y Telemática. Esta 
intensificación desaparecerá, pasando la carga de dicho profesorado a este máster. 
Actualmente el Máster en Nuevas Tecnologías en Informática cuenta con otras 5 
intensificaciones, por lo que el Máster en Ciberseguridad / Master in Cybersecurity no 
implica la extinción del Máster en Nuevas Tecnologías en Informática. Contará también 
con la incorporación de profesores de las áreas de Matemática Aplicada y Lenguajes y 
Sistemas Informáticos de la Facultad de Informática, así como de las áreas de Derecho 
Administrativo y de Derecho Penal de la Facultad de Derecho. 


Todo el profesorado tiene experiencia y conocimientos en las áreas de Seguridad, 
Comunicaciones, Privacidad, Legal, Informática Forense y Sistemas de Control, con lo 
que los contenidos claves estarán cubiertos. 


Las áreas que participan en el título y en qué porcentaje se muestran en la siguiente 
tabla (no se incluye el TFM, en el que participan todas las áreas): 


 


Área Porcentaje 


Ingeniería Telemática 46,32 


Ciencia de la Computación e Inteligencia Artificial 19,11 


Lenguajes y Sistemas Informáticos 7,07 


Tecnología Electrónica 6,57 


Teoría de la Señal y las Comunicaciones 6,61 


Arquitectura y Tecnología de Computadores 2,36 


Matemática Aplicada 5,96 


Derecho Administrativo 4,79 


Derecho Penal 1,21 


Tabla 6.1 Distribución de carga docente por áreas. 


 


Los datos globales del profesorado de dichas áreas son los siguientes: 


 


Área Categoría Nº Doctores Nº total 
Quinquenios 


Nº total 
Sexenios 


Ingeniería 
Telemática (UMU) 


CU 1 9 
(90%) 


22 16 


TU 5 


ASO 4 


TOTAL 10 
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Área Categoría Nº Doctores Nº total 
Quinquenios 


Nº total 
Sexenios 


Arquitectura y 
Tecnología de 
Computadores 


(UMU) 


CU 2 21 
(91,3%) 


59 31 


TU 13 


TEU 1 


ASO 5 


ID 2 


TOTAL 23 


  


Área Categoría Nº Doctores Nº total 
Quinquenios 


Nº total 
Sexenios 


Ciencia de la 
Computación e 


Inteligencia 
Artificial 


CU 5 21 
(87,5%) 


73 34 


TU 11 


TEU 1 


CD 1 


AYD 1 


ASO 2 


ID 2 


OT 1 


TOTAL 24 
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Área Categoría Nº Doctores Nº total 
Quinquenios 


Nº total 
Sexenios 


Lenguajes y 
Sistemas 


Informáticos (UMU) 


CU 4 25 
(83,3%) 


83 38 


TU 11 


TEU 3 


CD 2 


ASO 5 


ID 3 


OT 2 


TOTAL 30 


 


Área Categoría Nº Doctores Nº total 
Quinquenios 


Nº total 
Sexenios 


Tecnología 
Electrónica (UMU) 


CU 1 2 
(66,6%) 


4 3 


ASO 2 


TOTAL 3 


 


Área Categoría Nº Doctores Nº total 
Quinquenios 


Nº total 
Sexenios 


Teoría de la Señal y 
Comunicaciones 


(UMU) 


TU 1 1 
(100%) 


6 2 


TOTAL 1 
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Área Categoría Nº Doctores Nº total 
Quinquenios 


Nº total 
Sexenios 


Matemática 
Aplicada (UMU) 


TU 6 7 
(100%) 


28 14 


AyD 1 


TOTAL 7 


 


Área Categoría Nº Doctores Nº total 
Quinquenios 


Nº total 
Sexenios 


Derecho 
Administrativo 


(UMU) 


CU 2 12 
(60%) 


32 25 


TU 5 


CD 3 


AYD 1 


ASO 9 


TOTAL 20 


 


Área Categoría Nº Doctores Nº total 
Quinquenios 


Nº total 
Sexenios 


Derecho Penal 
(UMU) 


CU 3 11 
(91,6%) 


14 14 


TU 1 


CD 3 


ASO 5 


TOTAL 12 


 


A continuación, se incluye el perfil del profesorado que en un principio podría impartir la 
docencia en las asignaturas del nuevo título. En relación con la información que se 
suministra en las tablas siguientes es necesario decir que tiene carácter orientativo, ya 
que el Plan de Ordenación Docente de la Universidad de Murcia se constituye por 
agregación de los Planes de Ordenación Docente de cada uno de los Departamentos 
que la forman, planes que se elaboran curso a curso. 
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Código del puesto docente: TEL-1 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ingeniería Telemática 


Perfil docente: Catedrático de Universidad 


Tramos docentes: 6 


Tramos de investigación: 4 + 1 Transferencia 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Técnicas Avanzadas de Ciber 


Inteligencia 


6 50% 


Laboratorio de Proyectos en 


Ciberseguridad 


6 16% 


Seminario sobre Innovación y 


Emprendimiento I 


3 33% 


 


Código del puesto docente: TEL-2 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ingeniería Telemática 


Perfil docente: Profesor Titular de Universidad 


Tramos docentes: 3 


Tramos de investigación: 3 + 1 Transferencia 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Técnicas de Ciberataques Hacking 


Ético 


6 66% 


 


Código del puesto docente: TEL-3 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ingeniería Telemática 


Perfil docente: Profesor Titular de Universidad 


Tramos docentes: 3 


Tramos de investigación: 2 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Tecnologías de Ataques y Malware 3 66% 
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Factores Humanos en la Seguridad, 


Privacidad y Derechos en Internet 


3 66% 


 


Código del puesto docente: TEL-4 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ingeniería Telemática 


Perfil docente: Profesor Titular de Universidad 


Tramos docentes: 3 


Tramos de investigación: 3 + 1 de transferencia 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Ciberseguridad y Comunicaciones 6 67% 


 


Código del puesto docente: TEL-5 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ingeniería Telemática 


Perfil docente: Profesor Titular de Universidad 


Tramos docentes: 3 


Tramos de investigación: 3 + 1 de transferencia 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Infraestructuras de Autenticación y 


Autorización 


3 100% 


Laboratorio de Proyectos en 


Ciberseguridad 


6 17% 


 


Código del puesto docente: TEL-6 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ingeniería Telemática 


Perfil docente: Ayudante Doctor 


Tramos docentes: - 


Tramos de investigación: - 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 
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Técnicas de Gestión de la 


Ciberseguridad 


6 34% 


Seguridad en Sistemas IoT, 5G y 


Ciber Físicos 


6 50% 


Laboratorio de Proyectos en 


Ciberseguridad 


6 33% 


 


Código del puesto docente: TEL-7 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ingeniería Telemática 


Perfil docente: Asociado a Tiempo Parcial (Doctor) 


Tramos docentes: - 


Tramos de investigación: - 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Seguridad en Sistemas Distribuidos 3 34% 


Aspectos avanzados de la Gestión 


de la Ciberseguridad 


3 66% 


Seminario sobre Innovación y 


Emprendimiento II 


6 16% 


 


Código del puesto docente: TEL-8 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ingeniería Telemática 


Perfil docente: Asociado a Tiempo Parcial (Doctor) 


Tramos docentes: - 


Tramos de investigación: - 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Seguridad Software y Ciclo de vida 


del Software Seguro 


3 34% 


Técnicas de Ciberdefensa 6 34% 


Introducción a la Investigación 6 66% 
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Código del puesto docente: TSC 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Teoría de la Señal y las Comunicaciones 


Perfil docente: Profesor Titular de Universidad 


Tramos docentes: 6 


Tramos de investigación: 2+1 Transferencia 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Seguridad en Sistemas IoT, 5G y 


Ciber Físicos 


6 25% 


Seguridad Hardware 3 34% 


Seguridad en Sistemas Distribuidos 3 33% 


Laboratorio de Proyectos en 


Ciberseguridad 


6 17% 


Seminario sobre Innovación y 


Emprendimiento II 


6 17% 


 


Código del puesto docente: TEC 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Tecnología Electrónica 


Perfil docente: Catedrático de Universidad 


Tramos docentes: 4 


Tramos de investigación: 4 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Seguridad en Sistemas IoT, 5G y 


Ciber Físicos 


6 25% 


Seguridad en Sistemas Distribuidos 3 33% 


Seminario sobre Innovación y 


Emprendimiento II 


6 17% 
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Código del puesto docente: TEC 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Tecnología Electrónica 


Perfil docente: Asociado a Tiempo Parcial (Doctor) 


Tramos docentes: - 


Tramos de investigación: - 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Seguridad Hardware 3 33% 


Laboratorio de Proyectos en 


Ciberseguridad 


6 17% 


 


Código del puesto docente: CCIA-1 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ciencia de la Computación e Inteligencia Artificial 


Perfil docente: Catedrático de Universidad 


Tramos docentes: 4 


Tramos de investigación: 3 + 1 Transferencia 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Seguridad Software y Ciclo de vida 


del Software Seguro 


3 66% 


Seminario sobre Innovación y 


Emprendimiento I 


3 33% 


Introducción a la Investigación 6 34% 


 


Código del puesto docente: CCIA-2 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ciencia de la Computación e Inteligencia Artificial 


Perfil docente: Profesor Titular de Universidad 


Tramos docentes: 2 


Tramos de investigación: 2 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 
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Técnicas de Gestión de la 


Ciberseguridad 


6 66% 


Tecnologías de Ataques y Malware 3 34% 


 


Código del puesto docente: CCIA-3 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ciencia de la Computación e Inteligencia Artificial 


Perfil docente: Investigador Ramón y Cajal 


Tramos docentes: - 


Tramos de investigación: - 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Técnicas de Ciberataques Hacking 


Ético 


6 34% 


 


Código del puesto docente: CCIA-4 


Departamento: Ingeniería de la Información y las 


Comunicaciones 


Área de conocimiento: Ciencia de la Computación e Inteligencia Artificial 


Perfil docente: Contratado Doctor 


Tramos docentes:  


Tramos de investigación:  


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Técnicas Avanzadas de Ciber 


Inteligencia 


6 50% 


Aspectos Avanzados de la Gestión 


de la Ciberseguridad 


3 34% 


 


Código del puesto docente: ARQ-1 


Departamento: Ingeniería y Tecnología de Computadores 


Área de conocimiento: Arquitectura y Tecnología de Computadores 


Perfil docente: Profesor Titular de Universidad 


Tramos docentes: 4 


Tramos de investigación: 3 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 
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Ciberseguridad y Comunicaciones 6 33% 


 


Código del puesto docente: MAT-1 


Departamento: Ingeniería y Tecnología de Computadores 


Área de conocimiento: Matemática Aplicada 


Perfil docente: Profesor Titular de Universidad 


Tramos docentes: 5 


Tramos de investigación: 2 + 1 Transferencia 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Criptografía 3 100% 


Seguridad Hardware 3 33% 


Seminario sobre Innovación y 


Emprendimiento II 


6 17% 


 


Código del puesto docente: LEN-1 


Departamento: Informática y Sistemas  


Área de conocimiento: Lenguajes y Sistemas Informáticos 


Perfil docente: Profesor Colaborador 


(Licenciado) 


 


Tramos docentes: 4 


Tramos de investigación: 1 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Técnicas de Ciberdefensa 6 66% 


Seminario sobre Innovación y 


Emprendimiento II 


6 33% 


 


Código del puesto docente: ADM-1 


Departamento: Derecho Administrativo 


Área de conocimiento: Derecho Administrativo 


Perfil docente: Catedrático de Universidad 


Tramos docentes: 5 


Tramos de investigación: 3 + 1 Transferencia 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 
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Régimen jurídico de la 


ciberseguridad 


3 66% 


Seminario sobre Innovación y 


Emprendimiento I 


3 34% 


 


Código del puesto docente: ADM-2 


Departamento: Derecho Administrativo 


Área de conocimiento: Derecho Administrativo 


Perfil docente: Profesor Titular de Universidad 


Tramos docentes: 4 


Tramos de investigación: 2 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Factores Humanos en la Seguridad, 


Privacidad y Derechos en Internet 


3 34% 


 


Código del puesto docente: PEN-1 


Departamento: Historia Jurídica y de Ciencias Penales y 


Criminológicas 


Área de conocimiento: Derecho Penal 


Perfil docente: Catedrático de Universidad 


Tramos docentes: 4 


Tramos de investigación: 3 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 


Régimen jurídico de la 


ciberseguridad 


3 17% 


 


Código del puesto docente: PEN-2 


Departamento: Historia Jurídica y de Ciencias Penales y 


Criminológicas 


Área de conocimiento: Derecho Penal 


Perfil docente: Profesor Titular de Universidad 


Tramos docentes: 1 


Tramos de investigación: 1 


Asignatura(s) a impartir 


Nombre de asignatura ECTS % Dedicación 
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Régimen jurídico de la 


ciberseguridad 


3 17% 


 


El núcleo básico de profesores involucrados en este máster sería de 22 profesores 
aproximadamente, de los cuales 18 pertenecen a la Facultad de Informática y 4 a la 
Facultad de Derecho. De todos ellos, el 95% son doctores. Las categorías académicas 
de los profesores son las siguientes: 


 


Universidad Categoría Total % 
Doctores 


% 


Horas % 
respecto al 
total de la 


carga que se 
imparte en el 


máster 


Universidad de 


Murcia 
Catedrático de Universidad 22,73 100% 20,21 


Universidad de 


Murcia 
Profesor Titular de Universidad 45,45 100% 41,68 


Universidad de 


Murcia 
Contratado Doctor 4,55 100% 4,79 


Universidad de 


Murcia 
Ayudante Doctor 4,55 100% 8,36 


Universidad de 


Murcia 
Investigador Ramón y Cajal 4,55 100% 2,43 


Universidad de 


Murcia 


Asociado a Tiempo Parcial 


(Doctor) 
13,64 100% 15,46 


Universidad de 


Murcia 


Profesor Colaborador 


(Licenciado) 
4,55 100% 7,07 


Tabla 6.2. Distribución de horas por categoría profesional 


 


6.1.1 Previsión de necesidades de profesorado 


La mayoría del profesorado es a tiempo completo, salvo las figuras de Asociado a 


Tiempo Parcial (Doctor) descritas anteriormente. Todo el profesorado ha estado 
impartiendo clases online durante la pandemia, por lo que tiene experiencia en 
la impartición de este tipo de clases.  


En general, la experiencia docente del profesorado es amplia. De entre el 
profesorado funcionario, el 12,5% tiene entre 1 y 2 quinquenios docentes, el 
62,5% tiene entre 3 y 4, y el 25% tiene 5 ó 6 quinquenios docentes.  


Todo el profesorado funcionario tiene sexenios de investigación, el 56,25% del 
mismo tiene tres o más sexenios de investigación. También tiene amplia 
experiencia en transferencia puesto que 8 de los profesores funcionarios tienen 
concedido el sexenio de transferencia.  


Las líneas de investigación agrupadas por grupos de investigación son las 
siguientes: 
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Grupo de 
Investigación 


Profesores 
Líneas de investigación 


Sistemas 
Inteligentes y 
Telemática 


16 
 


Mecanismos de preservación de 
privacidad y confidencialidad. 
Gestión de identidad y seguridad 
en sistemas descentralizados. 
Ciberseguridad en entornos IoT, 
Cloud, Cyber-Physical Systems, 
industriales e interfaces cerebro-
máquina. Ciber-inteligencia. 
Ciberdefensa. Detección y 
reacción inteligente y 
personalizada de incidentes-
amenazas en entornos 5G-IoT. 


Matemática 
Aplicada en 
Ciencias e 
Ingeniería 


1 


Criptografía. Optimización de 
algoritmos criptográficos en 
entornos IoT. Criptografía White-
Box. Matemática Aplicada. 


Innovación, 
Derecho y 
Tecnología 


2 


Privacidad y protección de datos 
personales. 
Derecho e Internet. 
Administración electrónica. 


Ciencias 
Penales y 


Criminológicas 
2 


Derecho Penal y nuevas 
tecnologías. 


Computación 
Móvil y Visión 


Artificial 
1 


Automatización Industrial. 
Computación Móvil. Redes y 
Servicios de Red. Visión y 
Percepción Artificial. 


Ingeniería del 
Software 


1 


Ingeniería del Software. 
Ingeniería de Requisitos. Análisis 
y Diseño de Sistemas de 
Información. Seguridad en 
Sistemas de Información. 


Tabla 6.3. Distribución de profesorado por grupos y líneas de investigación. 
 
 
6.1.2. Adecuación del personal académicos 
   


Modalidad virtual 


Todo el profesorado del título ha impartido docencia durante los cursos 2019/2020 y 
2020/2021, donde, debido a la pandemia COVID-19, toda la docencia de los títulos del 
centro: Grado en Ingeniería Informática, Máster en Nuevas Tecnologías en Informática 
y Máster en Big Data, se ha basado en docencia virtual. Los diferentes planes de 
contingencia que se han ido implantando durante estos cursos  muestra cómo se ha 
tenido que implantar de urgencia unos estudios virtuales en una institución basada en 
la enseñanza presencial. Esta situación ha permitido: por un lado, desplegar sistemas 
de videoconferencia en todas las aulas y laboratorios que utiliza la Facultad de 
Informática, gracias al esfuerzo realizado por la Universidad de Murcia; y por otro, la 
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formación del profesorado en enseñanza virtual, el uso de nuevas metodologías 
docentes (como Aula Invertida o Aprendizaje Basado en Proyectos) y herramientas para 
la docencia online. Además el centro solicitó financiación (concedida) para el curso 
2020/2021 en la Convocatoria CMN para el Impulso y consolidación de proyectos de 
docencia bilingüe 2020-2021 donde se solicitó financiación para equipos de 
videoconferencia. En el curso 2021/2022 también se solicitó financiación con el objetivo 
de la preparación del máster especificado en esta solicitud. 


Esta adaptación no hubiera sido posible sin la formación recibida por el profesorado 
gracias a la gran cantidad de acciones de formación ofrecida por el Centro de Formación 
y Desarrollo Profesional de la UMU.  


A continuación, se muestra un listado, no exhaustivo, de cursos de formación del CFDP 
realizados por el profesorado que participará en la titulación en los últimos cursos: 


- [630] La calidad y su gestión en la universidad. 
- [635] Aula invertida (flipped classroom) en la docencia universitaria. 
- [666] Uso de herramientas de videoconferencia web y grabación automática de 


clases (videoapuntes) 2018. 
- [667] Sistema de aseguramiento interno de la calidad de los centros de la 


universidad de murcia (saic). Herramienta gestora del sistema: aplicación unica 
- [674] Iniciación a la transferencia de conocimiento 
- [675] Cómo desarrollar metodologías activas con gamificación (1a edición) 
- [787] Videoconferencias y videoapuntes para la docencia (1a edición) 
- [798] Formación para programas bilingües: english as a medium of instruction 


(1a edición) (24 horas) -2020. 
- [816] Webinar: buenas prácticas en evaluación no presencial en ciencias e 


ingeniería. Orientación para alumnado con discapacidad visual y/o auditiva (1 
hora) 2020. 


- [817] Webinar: buenas prácticas en evaluación. no presencial en ciencias e 
ingeniería. Experiencias en la Facultad de Informática (1 hora) 2020 


- [819] Webinar: buenas prácticas en evaluación. no presencial en ciencias e 
ingeniería. Experiencias en la Facultad de Matemáticas (1 hora) 2020 


- [831] Seminario web: el sistema antiplagio de la Universidad de Murcia: turnitin 
- [835] Seminario web: alumnado con dificultades de aprendizaje 
- [837] Seminario web: diseño de la instrucción: metodologías activas y 


herramientas del aula virtual 
- [839] Seminario web: diseño de la instrucción: evaluación continua y 


herramientas del aula virtual (2 horas) - 2020 
- [853] Formación por centros: experiencias innovadoras con aula virtual para 


docencia semipresencial en la Facultad de Informática. 
- [862] Formación por centros: experiencias innovadoras con aula virtual para 


docencia semipresencial en la Facultad de Matemáticas. 
- [872] Guía de supervivencia con el Aula Virtual. sesión 1 (primera edición). 
- [873] Introducción a las nuevas herramientas para la docencia 2020-21 (segunda 


edición). 
- [874] Guía de supervivencia con el Aula Virtual sesión 1 (segunda edición) 
- [876] Introducción a la herramienta cuestionarios interactivos de aula virtual. 


sesión 1 (primera edición). 
- [880] Herramienta videoclases. clases interactivas mixtas. sesión 1 (primera 


edición). 
- [882] Uso de cuestionarios interactivos para docencia (primera edición). 
- [883] Aspectos avanzados de las herramientas de vídeo en aula virtual. sesión 


1 (primera edición). 
- [900] Seminario web sobre videoconferencia zoom dentro y fuera del aula virtual. 
- [923] Formación por centros: guías docentes para la docencia 2020/2021 en la 


Facultad de Informática (10 horas) -2020. 
- [944] Formación para programas bilingües: english as a medium of instruction. 
- [972] Uso de zoom: perfil anfitrión. nivel avanzado (2a edición)  
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A continuación se listan los Grupos de Innovación Docente a los que pertenece el 
profesorado que participa de este título:       


- INNOVACIÓN DOCENTE PARA LA ENSEÑANZA DE LAS TIC Y SUS 
FUNDAMENTOS 


- DOCENTIS: Docencia innovadora, Creación y Empleo de Nuevas Tecnologías 
a través de la Ingeniería del Software. 


- ARTECH: Arte y Tecnología. 
- INNOVADER: Innovación Docente en Derecho. 


Finalmente también se muestra un listado de los Proyectos de Innovación Docente en 
los que ha participado el profesorado durante los últimos años:    


- 2005/2006. Proyecto DELENA (Diseño de ELementos de ENseñanza y 
Aprendizaje de acuerdo con el sistema de créditos europeos). 


- 2007/2008. Plan de acción tutorial de las titulaciones dependientes de la 
Facultad de Derecho.(Premio a la innovación educativa de la Universidad de 
Murcia). 


- 2008/2009. Aplicación de las TIC en la gestión de actividades participativas en 
el EEES. 


- 2009/2010. Adaptación de la herramienta de virtualización VNUML para la 
enseñanza de conceptos avanzados de redes de ordenadores.    


- 2009/2010. Coordinación de profesorado y asignaturas, y adecuación de carga 
de trabajo en 3o de Ingeniería Informática.  


- 2009/2010. Tutoría Electrónica de la Universidad de Murcia.  
- Integración en Redes (docencia en inglés).  
- 2010/2011. Proyecto de Innovación Educativa en 4o curso de Ingeniería en 


Informática.  
- 2010/2011. Uso de dispositivos tipo "Tablet" en las aulas.  
- 2010/2011. Plan de Acción Tutorial de la Titulación Grado en Informática. 
- 2011/2012. Convocatoria producción de material digital. OCW Curso cero 


matemáticas y sus aplicaciones. 
- 2011/2012. Producción de material didáctico digital para la asignatura 


Arquitectura de redes del Grado en Ingeniería Informática.  
- 2012/2013. Convocatoria producción de material digital. OCW Álgebra y 


Matemática Discreta. 
- 2012/2013. Docencia en Inglés 2012/2013 en Seguridad y Confianza en 


Sistemas Distribuidos. 
- 2013/2014. Mejora de la tutorización autónoma del alumno mediante materiales 


multimedia interactivos. 
- 2013/2014. Curso MOOC de Criptología Matemática. 
- 2014/2015. Fundamentos Físicos de la Informática en OCW. 
- 2015/2016. El desarrollo de una m-learning app para el aprendizaje de aspectos 


relacionados con el vídeo digital. 
- 2016/2017. Desarrollo y mejora de m-learning apps para el aprendizaje de 


aspectos relacionados con el audio y vídeo digital. 
- 2016/2017. Introducción a sage. 
- 2017/2018. Proyecto de Clase Invertida en la asignatura Fundamentos 


Matemáticos en la Seguridad de las Comunicaciones. 
- 2017/2018. Recursos en línea para la mejora docente en sistemas embebidos 


con Arduino. 
- 2018/2019.  Proyecto de Gamificación para Criptografía y Criptoanálisis. 
- 2018/2019. Aplicación móvil para el control y el fomento de la realización de las 


actividades de enseñanza-aprendizaje. 
- 2019/2020. Clase invertida en la asignatura Arquitectura de Redes - 3o Grado 


de Ingeniería Informática. 
- 2019/2020. Metodologías colaborativas y participativas en la asignatura de 


Álgebra y Matemática Discreta. 
- 2020/2021. Proyecto de clase invertida en la asignatura de Álgebra y Matemática 


Discreta. 
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- 2021/2022. Proyecto de Innovación Educativa en el Máster en Ciberseguridad 
(concedido). 


- 2021/2022. Convocatoria para el impulso y consolidación de proyectos de 
docencia bilingüe durante el curso 2021/2022 (concedido).  


A efecto de cómputo de dedicación del profesorado en modalidad virtual, y dado el 
carácter síncrono de las acciones formativas establecidas para las materias-asignaturas 
del título, se considera equivalente a la dedicación del profesorado en modalidad 
presencial. 


Docencia bilingüe 


En cuanto a la capacidad lingüística y experiencia docente en inglés del profesorado, 
señalar que la Facultad de Informática de la Universidad de Murcia tiene, entre sus tres 
Departamentos, aproximadamente noventa profesores a tiempo completo, de los cuales 
el 85% son doctores. De estos, aproximadamente, el 80% tiene colaboraciones o 
estancias en centros extranjeros donde la lengua curricular es el inglés y el 98% cuenta 
con publicaciones en revistas científicas en inglés. Para la creación de esta modalidad 
bilingüe, desde el centro se ha contado con la colaboración de todos los departamentos 
implicados, asumiendo la docencia en inglés de aquellas asignaturas que así lo 
establezcan en sus guías docentes.      


Además, a través del Vicerrectorado de Estudios y el Servicio de Formación de la 
Universidad de Murcia se pretende garantizar el nivel apropiado del profesorado para la 
impartición en modalidad bilingüe. Para ello, la UM implantará un sistema para verificar 
que todo profesorado, implicado en la docencia bilingüe, tenga al menos un nivel 
acreditado C1 o equivalente, o que se pueda acreditar su capacidad docente a través 
de mecanismos como experiencia previa, estancias en el extranjero, publicaciones 
científicas en inglés, participación en congresos y conferencias internacionales, etc. 


También hay que destacar el apoyo del Campus de Excelencia Internacional 'Mare 
Nostrum', de la Universidad de Murcia y la Universidad Politécnica de Cartagena, a 
través de acciones concretas de innovación educativa con el objetivo de fomentar la 
docencia en inglés. 


Finalmente, mencionar que la mayoría del personal docente e investigador disponible 
ha recibido formación sobre nuevas metodologías docentes y sobre el Espacio Europeo 
de Educación Superior mediante la participación en Proyectos de Innovación Educativa 
y a través del Plan de Formación Permanente del Profesorado de la Universidad de 
Murcia (https://appice.um.es/). Por ejemplo, varios profesores involucrados en el máster 
han realizado el curso English as a Medium for Instruction (EMI) durante los cursos 
19/20 y 20/21, organizados por el CFDP de la UMU.   
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Criterio 6.2 OTROS RECURSOS HUMANOS 


 


La oferta docente no sería posible sin el imprescindible concurso del personal de 


apoyo a la docencia y a la administración del centro, de forma que atendiera las 


labores administrativas y de gestión de infraestructuras imprescindibles para el 


correcto desarrollo de las actividades docentes e investigadoras. 


La Facultad de Informática, para el curso 2022/2023 tendrá ofertados 2 títulos 
de Grado (Grado en Ingeniería Informática y Grado en Ciencia e Ingeniería de 
Datos), 1 Programa de Estudios Conjunto de Matemáticas e Ingeniería 
Informática y 2 títulos de Máster (Máster en Nuevas Tecnologías en Informática 
y Máster en Tecnologías de Datos Masivos: Big Data. 


Muchos recursos humanos son compartidos por esos títulos (personal de 


conserjería, secretaría de centro, decanato, biblioteca, técnicos de laboratorio), 


pero han de ser contabilizados en este apartado, tal como aparece en la 


siguiente tabla. Asimismo, en la Facultad tienen su sede los Departamentos de 


Ingeniería y Tecnología de Computadores, Informática y Sistemas e Ingeniería 


de la Información y las Comunicaciones. Por otro lado, la gestión de los fondos 


bibliográficos, tanto docentes como de investigación, asociados a la Facultad de 


Informática está centralizada en la Biblioteca Pleiades. No obstante, en dicha 


biblioteca la facultad dispone de un técnico responsable de la gestión de su 


colección. 


Personal de apoyo necesario y disponible (resumen) 


Tipo de puesto / Unidad 


 Años de experiencia  


Total 


>25 20-25 15-20 10-15 <10 


Secretaría del centro 3 1    4 


Secretaría de decanato     1 1 


Administración de los 


departamentos 
 3    3 


Personal de biblioteca 1     1 


Conserjería 4     4 


Centro de Cálculo  4    4 


Totales 8 8   1 17 


Tabla 6.4. Distribución del personal de apoyo por años de antigüedad. 
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6.2.1. Previsión de personal de apoyo 


El punto 6.2 incluye un desglose del personal disponible por parte de los centros 


implicados en la puesta en marcha del nuevo título. Dicho personal es suficiente 


para cubrir las diversas funciones, tanto administrativas, como técnicas. 


6.2.2. Justificación de adecuación de los recursos humanos disponibles 


El personal de apoyo administrativo y de servicios tiene una larga experiencia en 


la atención y desempeño de las distintas funciones de soporte de las labores 


docentes. Además, cabe resaltar la existencia de personal técnico para la 


gestión y mantenimiento de los laboratorios informáticos/específicos. 


En concreto, el centro dispone de 4 técnicos de laboratorio (Centro de Cálculo) 


encargados del mantenimiento de los laboratorios que requieren los títulos 


ofertados en el centro. La oferta comentada anteriormente de títulos en el centro 


es de 2 títulos de grado y 2 títulos de máster (no se tendría en cuenta el PCEO 


pues no es un título independiente y los estudiantes pertenecen realmente al 


Grado en Ingeniería Informática). Por lo tanto, una vez implantado el título 


propuesto, se podría estimar, aproximadamente, que el personal del Centro de 


Cálculo debería dedicar un 20% de su tiempo a este nuevo máster, aunque no 


sería exhaustivo ya que un título de máster de 60 o 90 ECTS requiere menos 


mantenimiento que un grado de 240 ECTS.  


Hay que tener en cuenta además que: 


● El trabajo de mantenimiento de los laboratorios que se utilizarán para la 


docencia virtual está muy automatizado, a través de sistemas de backups 


y recopia de laboratorios que permiten una puesta en marcha y reinicio 


de estos de modo rápido.  


● Durante los últimos cursos el centro ha pasado por distintas evaluaciones 


de ANECA para: los procesos de certificación de títulos; AUDIT; Sello 


Internacional de Calidad Euro-Inf (que actualmente poseen los títulos de 


Grado en Ingeniería Informática y Máster en Nuevas Tecnologías en 


Informática); y Acreditación Institucional. En todas estas evaluaciones la 


dedicación del personal de laboratorio ha sido muy bien valorada por los 


paneles de expertos. 


● El título propuesto se oferta de modo virtual, por lo que las necesidades 


de mantenimiento asociadas a las prácticas de esta titulación serán 


menores que en el caso de una titulación presencial. 


● Para el mantenimiento de los entornos de virtualización como los 


descritos en el apartado 7, escritorios EVA, alojamiento cloud, etc, se 


cuenta con el apoyo del personal de sistemas de ATICA.  


 


Por todo ello, se considera que este personal es suficiente para absorber las 


necesidades de este nuevo título de máster.  
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6.2.3. Atención a los criterios de igualdad entre hombres y mujeres y de no 


discriminación de personas con discapacidad en relación con la 


contratación de personal 


Unidad de igualdad 


La Universidad de Murcia cuenta con una Unidad para la Igualdad que 


desempeña las siguientes funciones: 


1. Elaborar los informes de diagnóstico de la situación en materia de género 


necesarios para la elaboración, implantación y seguimiento del Plan de 


Igualdad de la Universidad de Murcia. 


2. Recabar, analizar y difundir información periódica y sistemática sobre la 


situación en materia de igualdad en el ámbito de la comunidad 


universitaria. 


3. Proporcionar información, asesoramiento, formación y apoyo en todos los 


temas relacionados con la igualdad. 


4. Realizar las actuaciones necesarias para remover los obstáculos que 


dificulten la igualdad efectiva entre hombres y mujeres en la Universidad 


de Murcia. 


5. Impulsar la introducción de la perspectiva de género en los distintos 


ámbitos del conocimiento. 


6. Facilitar la formación transversal en igualdad de oportunidades para todos 


los miembros de la comunidad universitaria. 


7. Prevenir y, en su caso, tratar los episodios sobre acoso sexual y acoso 


por razón de sexo en el ámbito de nuestra universidad. 


8. Colaborar con las administraciones e instituciones estatales y 


autonómicas para la consecución de la igualdad efectiva entre mujeres y 


hombres. 


9. Coordinar todas las actividades relacionadas con la igualdad de género 


que se desarrollen tanto por iniciativa de la propia Universidad como por 


la de órganos externos a ésta. 


10. Todas aquellas competencias en materia de género que de acuerdo con 


la legislación vigente se atribuyan a las universidades. 
 


Diversidad y Voluntariado 


En la Universidad de Murcia, el Servicio de atención a la Diversidad y 


Voluntariado tiene como finalidad atender y favorecer el adecuado 


desenvolvimiento en la dinámica universitaria de los distintos colectivos: 


alumnos, personal docente e investigador (PDI) y personal de administración y 


servicios (PAS). Las líneas de actuación son las siguientes: 


 


1. Asesoramiento psicológico, pedagógico y jurídico como: Intervención en 


problemas de ansiedad, desarrollo de habilidades sociales, control de 


ansiedad ante los exámenes, miedo a hablar en público, técnicas de 


relajación, fobia social, habilidades sociales, etc. 


2. Atención a alumnos con diversidad funcional, prestando soporte a los 


estudiantes universitarios con discapacidad física, sensorial e intelectual 


que lo soliciten. Trata de garantizar la igualdad de condiciones con el resto 


de estudiantes y su integración en la Universidad de Murcia en todos los 


aspectos que afectan a la vida académica. 
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3. Salud Comunitaria: ADYV desarrolla programas específicos de actuación 


encaminados a la mejora de la salud y los hábitos de vida saludables. 


Desde esta unidad se pretende asesorar sobre cómo afrontar problemas 


que en mayor o menor medida nos afectan a todos como dejar de fumar, 


mejorar nuestra alimentación, o prevenir los efectos del alcohol, etc. 


4. Cursos de autoayuda. 
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7.1. Justificación de la adecuación de los medios materiales y servicios 


disponibles. 


 


La Facultad de Informática de La Universidad de Murcia cuenta con el potencial 
necesario, en términos de equipamiento e infraestructuras, para garantizar una docencia 
de calidad adaptada a las exigencias del EEES y cuenta con los recursos tecnológicos 
suficientes para impartir su docencia virtual tanto teórica como práctica. 


 


Aula Virtual 


El Aula Virtual (AV) de la Universidad de Murcia es un Learning Management System 
(LMS) o sistema de gestión del aprendizaje basado en Sakai, que es un LMS open 
source. Sakai ha recibido numerosos premios gracias a la experiencia de usuario que 
proporciona, a la innovación y a sus características. La Universidad de Murcia lo está 
utilizando desde 2009 y lleva a cabo una participación y colaboración activa, tanto con 
la comunidad internacional como con el grupo S2U (Spanish Sakai Users) para la mejora 
continua de Sakai. 


El AV es el elemento central para el desarrollo de la docencia virtual de este máster ya 
que ofrecerá un espacio para la titulación y para cada una de las asignaturas ofreciendo 
herramientas que permiten desarrollar el proceso de enseñanza-aprendizaje a través de 
la publicación y compartición de recursos, la realización de actividades colaborativas, la 
comunicación entre estudiante-profesor y entre estudiantes, realizar el seguimiento del 
proceso de aprendizaje y llevar a cabo evaluaciones de tareas, actividades, tests, 
participación en foros, etc. Además, Sakai permite la incorporación de herramientas de 
terceros a través de LTI (Learning Tools Interoperability).  


 


Videoconferencia 


Para garantizar que el profesorado dispone de los medios adecuados para la docencia 
del Máster en Ciberseguridad / Master in Cybersecurity, la universidad ofrece al 
profesorado diversos espacios habilitados para realizar docencia virtual: las ubicadas 
en el Aulario Norte, 6 aulas y espacios de seminarios de los departamentos ubicadas en 
el edificio de la facultad de informática y 16 laboratorios, entre generales y específicos, 
en la Facultad.    


Todos los espacios mencionados, cuentan con equipamiento audiovisual de primera 
calidad para permitir la docencia online en tiempo real, así como la grabación de 
contenidos audiovisuales dedicados a la docencia no presencial. De esta forma, las 
clases online emitidas podrían ser ofrecidas como recurso. 


En concreto, el actual equipamiento audiovisual instalado en los 16 laboratorios de la 
Facultad de Informática se compone de cámaras de techo robotizadas, cámaras tipo 
webcam, sistemas de altavoces y micrófono ambiente. 


El alumnado se podrá conectar a las sesiones de videoconferencia a través de las 
herramientas incorporadas en el AV.  
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Producción de material multimedia 


Para facilitar la producción de material multimedia, el equipo docente dispone de 
herramientas de grabación y edición en el Aula Virtual de la Universidad de Murcia, 
herramientas de generación de contenidos y edición open source y distintos estudios de 
producción equipados con fondos croma, sistemas de iluminación (sujeto, fondo y 
contra), sistemas de audio, autocue y sistema de grabación y control que permiten la 
generación de contenido multimedia de alta calidad. Además, la unidad de apoyo 
multimedia del Área de Tecnologías de la Información de la Universidad ofrece servicios 
de postproducción de contenidos. 


 


Laboratorios virtuales 


Para la realización de laboratorios virtuales de prácticas por parte del alumnado, 
dependiendo de la asignatura y el escenario a desplegar, se utilizarán distintos sistemas 
de virtualización: máquinas virtuales, contenedores, escritorios virtuales y virtualización 
en la nube. 


La virtualización de sistemas basados en VirtualBox, VMWare o similar permite la 
creación de escenarios virtuales con los que el alumnado puede trabajar en su PC o 
ordenador portátil. Cuando se opte por esta solución, se preparará una serie de 
imágenes que serán distribuidas al alumnado a través del sistema de almacenamiento 
de disco UMUBox. Lo habitual será que estas imágenes sean distintas en cada curso 
ya que podrán variar los escenarios con los que se trabajen, así como el software que 
contienen para la realización de los laboratorios. Por ejemplo, será habitual que las 
máquinas vulnerables con las que tenga que trabajar el alumnado sean diferentes en 
cada curso. Con este tipo de escenarios para la realización de prácticas ya se tiene 
experiencia ya que se ha trabajado de forma exitosa en la intensificación de Tecnologías 
de la Información del Grado en Ingeniería en Informática de la Universidad de Murcia. 


Por otro lado, se cuenta con un sistema de escritorios virtuales (EVA y ECOAlas), 
soportado por virtualización, que permite al alumnado a través de un acceso web, poder 
disfrutar en cualquier lugar de un acceso a un equipo en el que poder realizar 
laboratorios de prácticas. Estos escritorios contarán con el software necesario para la 
realización de las prácticas. Este sistema también permite asignar máquinas virtuales a 
demanda con diferentes capacidades y recursos. Con el hardware actual, se pueden 
ofrecer hasta 3.200 máquinas virtuales simultáneas.  


Finalmente, es importante destacar que el centro está llevando a cabo un proceso de 
virtualización de laboratorios mediante el uso de proveedores de virtualización externos 
(Amazon, Google, Microsoft, etc.) a través del acuerdo marco OCRE (Open Clouds for 
Research Environments), lo que permitirá ofrecer en los próximos cursos una docencia 
online de mayor calidad. 


 


Soporte técnico a estudiantado y profesorado 


La Universidad de Murcia ofrece apoyo y asistencia a los usuarios del Aula Virtual así 


como de cualquier otro aspecto relacionado con las herramientas y servicios TIC de la 


UMU a través del Centro de Atención a Usuarios (CAU), certificado por la ISO20000, 


del  Área de Tecnologías de la Información y las Comunicaciones Aplicadas (ATICA). 
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Además, se proporciona apoyo a los profesores en la producción de recursos digitales 


a través del (CAU) y de la Unidad de Innovación. 


Por otro lado, la FIUM cuenta entre su personal de apoyo a docencia con 4 personas 
que trabajan en el mantenimiento de todos los laboratorios docentes físicos y virtuales 
del centro en dos turnos (mañana y tarde). Por lo tanto, la solución de incidencias queda 
plenamente atendida durante todo el horario de actividad docente del centro. 


 


Accesibilidad 


Adicionalmente, la Universidad de Murcia articula los procedimientos necesarios para 


garantizar unas condiciones básicas para el acceso de las personas con discapacidad 


a las tecnologías, productos y servicios relacionados con la sociedad de la información 


y medios de comunicación social a través de su política de accesibilidad en ese ámbito. 


En lo que se refiere a las infraestructuras y servicios la Universidad de Murcia cuenta 


con los recursos necesarios para garantizar la igualdad de oportunidades, no 


discriminación y accesibilidad universal de las personas con discapacidad. 


 


Servicios generales 


Finalmente, hay que añadir los servicios que se ofrecen a través de medios telemáticos 


a los estudiantes desde diferentes unidades de la Universidad de Murcia y que han sido 


detallados en el apartado 4.3 de esta memoria sobre apoyo a los estudiantes. Tal sería 


el caso del Servicio de Información Universitario (SIU), el Área de Relaciones 


Internacionales (ARI), el Servicio de Idiomas (SIDI), la Oficina de Emprendimiento de la 


Universidad y el Centro de Orientación e Información de Empleo (COIE).  


 


Mecanismos para garantizar la revisión y el mantenimiento: 


Los mecanismos para garantizar la revisión, el mantenimiento y la actualización de los 
materiales en la Universidad son responsabilidad del Equipo Rectoral y del Equipo de 
dirección de la facultad de Informática. La UMU cuenta con los siguientes servicios 
técnicos de mantenimiento: 


a) Infraestructuras materiales: Unidad Técnica (http://www.um.es/infraestructura/). 
b) Recursos informáticos: Área de Tecnologías de la Información y las 


Comunicaciones Aplicadas (ATICA) (http://www.um.es/atica/). 
c) Centro de Cálculo de la Facultad de Informática: 


(http://www.um.es/informatica/index.php?pagina=centro_de_calculo). 
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7.2. Previsión de adquisición de los recursos materiales y servicios necesarios. 


 


Para la impartición del máster no se prevé la adquisición de recursos informáticos ya 
que se consideran suficientes por los motivos que se justifican a continuación.  


Para la impartición de la docencia online de este máster serán necesarios los servicios 
ofrecidos por el Aula Virtual (AV), UMUBox y por sistemas de virtualización. 


En cuanto al Aula Virtual (AV) de la Universidad de Murcia actualmente está instalada 
on premise en distintos nodos distribuidos en dos datacenters distintos. Con esta 
configuración se está dando actualmente soporte a toda la docencia de la Universidad 
de Murcia e incluso fue suficiente en tiempos de pandemia COVID-19 donde todos los 
estudios pasaron a impartirse de forma virtual. En caso de necesidad, ante situaciones 
específicas (como el período de exámenes durante la pandemia), la Universidad puede 
aumentar la capacidad de cómputo con más nodos permitiendo dar soporte a un gran 
número de usuarios realizando accesos simultáneos al AulaVirtual como sucedió en la 
pandemia cuando se pudieron realizar todos los exámenes de todas las titulaciones de 
forma online. Por tanto, se considera que no es necesario dotar de infraestructura 
adicional para dar soporte a este nuevo máster en el AV.  


UMUbox es el sistema de disco personal en red de la Universidad de Murcia. Está 
basado en ownCloud, un producto ampliamente usado en las universidades españolas 
y extranjeras y tiene características similares a Dropbox. Este sistema permite que el 
alumnado tenga un espacio de almacenamiento en red que podrá utilizar para 
almacenar sus ficheros personales, para poder acceder y almacenar sus ficheros desde 
las máquinas virtuales, para compartir archivos entre compañeros o para acceder a 
recursos facilitados por el profesorado. Los recursos actuales de almacenamiento de 
UMUBox soportan ofrecer espacio al número de estudiantes previstos en este máster 
como se viene haciendo con los actuales estudiantes.  


Con respecto al sistema de escritorios EVA, indicar que se trata de una infraestructura 
de virtualización que proporciona escritorios virtuales bajo demanda 24 x 7 x 365 y que, 
con la configuración actual, permite ofrecer unos 1.700 escritorios virtuales 
simultáneamente. Esta infraestructura puede ser adaptada en caso de necesitar proveer 
de más escritorios virtuales. Con este modelo de infraestructura se dió soporte a la 
docencia durante la época de pandemia cuando toda la docencia se realizaba de forma 
online. Por tanto, en la situación actual se puede dar soporte a escritorios virtuales sin 
que sea necesario, a corto plazo, prever la actualización para ofrecer una mayor 
capacidad de cómputo y almacenamiento. 


La Universidad de Murcia se ha adherido al acuerdo marco OCRE (Open Clouds for 
Research Environments) que es un acuerdo marco que tiene como objetivo que en 
España se impulse el uso y adopción de infraestructuras, plataformas y software como 
servicio (IaaS/PaaS/SaaS) en las universidades e instituciones científicas a las que 
RedIris provee servicio. Actualmente, la Facultad de Informática se encuentra 
trabajando con el objetivo de que en futuros cursos esta infraestructura esté disponible 
para ofrecer infraestructura, servicios y aplicaciones en la nube para su uso en la 
docencia.  
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El Sistema de Aseguramiento Interno de la Calidad (SAIC) de la Facultad de Informática 
cuenta con un proceso de apoyo sobre la gestión de los recursos materiales y servicios 
que garantiza la identificación de necesidades, el mantenimiento y la gestión de 
incidencias. Las evidencias del proceso están disponibles en el apartado de calidad de 
la web del centro. En particular, en el contexto del SAIC se realizan encuestas de 
satisfacción con el título a estudiantes y profesores en las que se incluyen ítems sobre 
la satisfacción con los recursos materiales y servicios.   


 


7.3.  Recursos específicos para la modalidad a distancia. 


    


Este máster aprovechará el gran esfuerzo realizado por la Universidad de Murcia, y por 
el Área de Tecnologías de la Información y las Comunicaciones (ATICA), durante la 
situación de pandemia provocada por la COVID-19, tanto a nivel de infraestructura como 
de servicios, para ofrecer una docencia de calidad en la modalidad online. 


Dicho esfuerzo ha supuesto una inversión importante en aspectos clave como el 
equipamiento de aulas y laboratorios, la adaptación y despliegue de nuevos servicios 
para facilitar la docencia online, así como la formación del profesorado en el uso de 
servicios y la adaptación a nuevas metodologías de enseñanza. Un resumen de las 
acciones realizadas y servicios disponibles se describe a continuación: 


Servicio Enlace 


Herramientas TI para el acceso 
remoto a la red y servicios TI  


https://www.um.es/en/web/atica/remoto 


Guías de las Herramientas TIC 
para la docencia 


https://www.um.es/web/atica/docenciadigital 


Guías para el proceso de 
evaluación 


https://www.um.es/en/web/atica/evaluaciondigital 


Formación y recursos para la 
docencia semipresencial y no 
presencial ofrecidos por el Centro 
de Formación y Desarrollo 
Profesional de la UMU 


https://www.um.es/en/web/centrodeformacion 


 


Equipamiento con sistemas de 
videoconferencia de todas las 
aulas de teoría y práctica 
disponibles por el centro. 


https://www.um.es/informatica 
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En el Aula Virtual, para el Máster de Ciberseguridad como titulación y para cada una de 
sus asignaturas se creará un espacio propio en el que se podrán producir interacciones 
entre el alumnado y el profesorado, entre el propio alumnado o entre el propio 
profesorado. Al espacio que se creará para esta titulación o para cada una de sus 
asignaturas se le denomina Sitio. 


Para llevar a cabo los procesos de enseñanza y aprendizaje, el AV dispone de un 
conjunto de herramientas docentes para cada Sitio, entre las que destacan: 


● Calendario, donde se muestran los distintos eventos asociados a una asignatura 
como podrían ser entrega de tareas o la realización de pruebas de evaluación.  


● Anuncios, donde se publica información relevante que deben conocer los 
participantes del sitio. 


● Alumnado oficial, que permite al profesorado disponer de un listado del 
alumnado inscrito en la asignatura. 


● Recursos, permite al profesorado compartir recursos electrónicos con el 
alumnado (documentos, enlaces web, vídeos, carpetas, etc.). Normalmente, 
estos recursos electrónicos serán parte del material de la asignatura (apuntes, 
textos propios del profesorado, presentaciones, enunciados de problemas, 
normativa, material adicional, software, etc.). 


● Tareas, para permitir la gestión de tareas específicas para los estudiantes, donde 
se puede indicar fecha de entrega, tipo de documentos a adjuntar, calificaciones, 
etc.  


● Contenidos, herramienta que permite mostrar contenido web en el sitio y que el 
profesorado puede utilizar para publicar información sobre la planificación de la 
asignatura, contenidos propios de la asignatura, pruebas, ejercicios, pruebas de 
evaluación, etc. En definitiva, cualquier contenido o material asociado a la 
asignatura.  


● Galería multimedia, herramienta que permite al profesorado compartir vídeos 
con el material asociado a la asignatura. Estos vídeos podrían incluir elementos 
interactivos como enlaces o cuestiones.  


● Mensajes privados. Es una herramienta que permite la comunicación individual 
a través de mensajes entre las personas del sitio. Habitualmente, se utiliza para 
plantear tutorías al profesorado de forma asíncrona.  


● Foros, que permite la creación de foros para discutir sobre distintos aspectos del 
funcionamiento de la asignatura o sobre los contenidos de la asignatura.  


● Chat, herramienta que permite establecer comunicaciones entre las distintas 
personas del sitio.  


● Cuestionarios interactivos, herramienta que permite lanzar al profesorado 
cuestiones interactivas y así obtener feedback del alumnado en tiempo real.  
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● Anotaciones colaborativas, que es una herramienta de anotación colaborativa de 
recursos (documentos, vídeos, etc.) para que, a partir de un documento facilitado 
por el profesorado, el alumnado lo lea, analice, genere preguntas y lo discuta 
con otros compañeros y con el feedback del profesorado.  


● Videoclases, herramienta que permite la programación y realización de 
videoconferencias en un sitio para realizar sesiones síncronas con el alumnado 
para llevar a cabo clases o tutorías online. Además, permite la grabación de las 
clases online y su posterior compartición con el alumnado. Todas las sesiones 
síncronas de teoría online o sesiones síncronas de laboratorio online se 
realizarán por medio de esta herramienta. 


● Exámenes, herramienta que permite la creación de pruebas online de 
autoevaluación y de evaluación. 


● Calificaciones, herramienta que permite registrar las calificaciones que va 
obteniendo el alumnado a través de las distintas pruebas de evaluación formativa 
y sumativa (evaluación de foros, tareas, exámenes, etc) planteadas en la 
asignatura.  


● Panel de analíticas, es un panel que muestra información que permite realizar 
un seguimiento sobre la asistencia del alumnado a las sesiones de videoclases 
y la realización de tareas de forma cómoda para el profesorado. 


En futuras versión del Aula Virtual se prevé incorporar mejoras a las herramientas ya 
existentes, así como nueva funcionalidad entre la que destaca: 


● La incorporación de la herramienta Progresa que facilita la recopilación del 
tiempo que el alumnado dedica a sus tareas. 


● Una nueva interfaz más ágil para la corrección de tareas. 


Además del Aula Virtual, el ecosistema está formado por otras herramientas que sirven 
de soporte para los procesos de enseñanza y aprendizaje: 


● Tv.um.es es la plataforma para la publicación de vídeos de la UM y en el que el 
profesorado puede compartir objetos de aprendizaje (breve explicación sobre un 
concepto o tema determinado), videotutoriales, etc. Los objetos de aprendizaje 
ya disponibles en la plataforma se pueden incorporar al material asociado a una 
asignatura. 


● Eva, es una solución de escritorios virtuales comentada anteriormente que 
permite facilitar al alumnado máquinas virtuales con software necesario para la 
realización de las actividades de aprendizaje asociadas a las asignaturas. 


● UMUbox, que es la solución de disco en remoto comentada anteriormente que 
permite tanto al alumnado, PAS y PDI utilizar para acceder a sus archivos en 
cualquiera de las aulas mencionadas, en despacho o en casa. Además, permite 
la compartición de recursos entre usuarios.  


● Turnitin, que es un programa de prevención del plagio adquirido por la 
Universidad de Murcia a través del Vicerrectorado de Planificación de 
Enseñanzas y gestionado por la Biblioteca Universitaria. Esta herramienta la 
podrá utilizar el profesorado para identificar el contenido no original de los 
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trabajos. Esta herramienta es especialmente útil para la detección del plagio en 
trabajos como el trabajo fin de máster. 


Como se puede observar a partir de la descripción de las herramientas, el ecosistema 
TIC de la UM para enseñanza y aprendizaje facilita la compartición de los materiales 
asociados a las asignaturas, la realización de distintos tipos de actividades de 
evaluación, la interacción y comunicación entre profesorado-estudiantado a través de 
mecanismos tanto síncronos como asíncronos, el seguimiento del alumnado, y la 
coordinación de las actividades que se van a realizar en las asignaturas o en la titulación.  


Por último, para la realización de laboratorios virtuales de prácticas por parte del 
alumnado, dependiendo de la asignatura y el escenario a desplegar, se utilizarán 
distintos sistemas de virtualización: máquinas virtuales, contenedores, escritorios 
virtuales EVA o virtualización en la nube. 


En el caso de que se opte por laboratorios virtuales basados en máquinas virtuales o 
contenedores, se generarán y/o distribuirán máquinas virtuales ya existentes basadas 
en VirtualBox (o similar) o contenedores que nos permitan disponer de escenarios de 
red con configuraciones de red y software open source específicos para el desarrollo de 
la parte práctica de las asignaturas. Estas máquinas virtuales se distribuirán a través de 
UMUBox. Por tanto, será necesario utilizar el software de VirtualBox, WMware 
Workstation Player o Docker, que se distribuyen libre de coste. 


En el caso de que para las prácticas se decida utilizar un escritorio virtual EVA, se 
generará un escritorio con el software necesario que se accederá a través de. En este 
caso lo único que se requiere es el acceso por medio de un navegador web. 


Si se opta por una solución virtualización en la nube, a través de OCRE, se elegirá el 
proveedor de cloud más adecuado para el escenario a desarrollar, se configurará el 
laboratorio y las máquinas correspondientes (podrían estar basada en VirtualBox o 
similar) y se daría acceso web al alumnado a través de la plataforma del proveedor 
cloud. 


Sobre estas plataformas las materias-asignaturas podrán hacer uso de distintas 
herramientas, aplicaciones y servicios que permitirán llevar a cabo las tareas 
relacionadas con las actividades prácticas de laboratorio, y que permitan alcanzar los 
resultados de aprendizaje esperados. A continuación, se enumeran algunas de estas 
herramientas (listado no exhaustivo), teniendo en cuenta tanto que son ejemplos 
actuales de tecnologías y pueden variar con el tiempo, como que son herramientas que 
o bien puedan desplegarse en un entorno virtualizado del usuario o bien en un entorno 
virtualizado en la nube, según las tecnologías comentadas anteriormente.  


● Simuladores como Cisco PacketTracer1 o GNS32 (ambas permiten trabajo 
colaborativo entre usuarios), puede utilizarse en las materias relacionadas con 
seguridad en redes de comunicaciones, IoT y  redes móviles. 


● Herramientas como Metasploit, Wireshark o sistemas como Kali pueden 
utilizarse también en asignaturas sobre seguridad en redes, y en materias sobre 
técnicas de ciberdefensa o ciberataques.  


                                                        
1 https://www.netacad.com/es/courses/packet-tracer  
2 https://www.gns3.com/  
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● Entornos como  Cyber Sandbox Creator3, US-Cyberrange o similares son muy 
útiles para las materias relacionadas con auditorías de ciberseguridad, 
laboratorios, hacking ético, etc.  


● Simuladores como Hardware Security Module Simulator & Virtual HSM4, HSM 
Simulator5, etc., y datasets proporcionados por los profesores se podrán utilizar 
en las materias relacionadas con seguridad hardware. 


● Herramientas como Audit Automation and Standardisation (ANA) 6, uPILAR7 o 
soluciones similares como las encontradas en el Centro Criptológico Nacional8, 
así como casos prácticos aplicados a estándares como NIST, Mitre o similares 
tendrán su aplicación en las asignaturas relacionadas con la gestión de la 
ciberseguridad.  


● Plataforma/Toolkit como MISP9 para las asignaturas relacionadas gestión 
incidentes e intercambio de datos  


● Aplicaciones como SAGE10, SAMCript11 o similares se utilizarán en las materias 
relacionadas con la criptografía aplicada a la ciberseguridad.  


● Entornos de desarrollo para lenguajes como C, C++, Python, etc, se usarán en 
las materias relacionadas con seguridad, software y criptografía.  


● Herramientas para el análisis de vulnerabilidades como las descritas en 
OWASP12 serán de mucha utilidad para las materias relacionadas con seguridad 
software y malware. 


● Finalmente, herramientas como Kali, CAINE13, Volatility14, etc, son muy utilizadas 
en la práctica de informática forense.  


Por tanto, la docencia de este máster se llevará a cabo por medio del uso del AV, el uso 
del sistema de disco en red UMUbox, el uso de máquinas virtuales basadas en 
VirtualBox o similar, contenedores como Docker, el uso de los escritorios virtuales EVA, 
en caso de ser necesario, se podrán desplegar escenarios basados en soluciones cloud 
a través del proyecto OCRE y, herramientas específicas para ciberseguridad como las 
descritas anteriormente. Adicionalmente, se podrán utilizar objetos de aprendizaje ya 
existentes en tv.um.es para compartirlos con el alumnado a través del AV.  


                                                        
3 https://cybersec4europe.eu/cyber-sandbox-creator-a-tool-for-creating-lightweight-


virtual-labs/  
4 https://neapay.com/hardware-security-module-simulator.html 
5 https://github.com/gjyoung1974/hsm-simulator  
6 https://www.sidertia.com/ana-automatizacion-de-auditorias  
7 https://pilar.ccn-cert.cni.es/index.php/pilar/pilar-micro  
8 https://www.ccn-cert.cni.es/soluciones-seguridad.html  
9 MISP Open Source Threat Intelligence Platform &amp; Open Standards For Threat 


Information Sharing (misp-project.org) 
10 www.sagemath.org 
11 http://www.criptored.upm.es/software/sw_m001t.htm  
12 https://owasp.org/www-community/Vulnerability_Scanning_Tools  
13 https://www.dragonjar.org/caine-livecd-linux-para-informatica-forense.xhtml  
14 https://www.volatilityfoundation.org/  
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JUSTIFICACIÓN DE LA ESTIMACIÓN 


DE LOS VALORES CUANTITATIVOS 
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Criterio 8.1 RESULTADOS PREVISTOS 


 


8.1. ESTIMACIÓN DE VALORES CUANTITATIVOS PARA LOS INDICADORES QUE SE 


RELACIONAN A CONTINUACIÓN Y LA JUSTIFICACIÓN DE DICHAS ESTIMACIONES 


 


La Universidad de Murcia dispone de un marco común para el Sistema de 


Aseguramiento de la Calidad (MSAIC), revisado en junio de 2018, sobre el que cada 


Facultad desarrolla sus propias particularidades. La Facultad de Informática cuenta con 


su propio sistema de calidad documentado, que en febrero de 2019 se revisó para 


adaptarlo al nuevo modelo AUDIT, cuyo certificado fue renovado en julio de 2021. El 


SAIC de la Facultad recoge los procesos que se indican en este punto y en el siguiente, 


tiene establecido un proceso (PC05 Resultados Académicos) en el que se propone la 


utilización de una serie de indicadores de resultados, entre los que están la Tasa de 


Graduación, la Tasa de Abandono, y la Tasa de Eficiencia. 


Estas tasas se definen en el RD 1393/2007 como: 


● Tasa de graduación: Porcentaje de estudiantes que finalizan la enseñanza en 


el tiempo previsto en el Plan de Estudios o en un año académico más en relación 


a su cohorte de entrada. 


● Tasa de abandono: Relación porcentual entre el número total de estudiantes de 


una cohorte de nuevo ingreso que debieron obtener el título el año académico 


anterior y que no se han matriculado ni en ese año académico ni en el anterior. 


● Tasa de eficiencia: Relación porcentual entre el número total de créditos del 


Plan de Estudios a los que debieron haberse matriculado a lo largo de sus 


estudios el conjunto de graduados de un determinado año académico y el 


número total de créditos en los que realmente han tenido que matricularse. 


 
A continuación, se muestran los valores de dichos indicadores para las titulaciones 


Máster en Nuevas Tecnologías en Informática y Máster Interuniversitario en Análisis de 


Datos Masivos: Big Data (Universidad de Murcia y Universidad de Santiago de 


Compostela) por ser las titulaciones de máster que se imparten actualmente en el 


centro: 


 


Máster en Nuevas Tecnologías en Informática 


  


Curso 
Tasa de 


graduación 


Tasa de 


abandono 


Tasa de 


eficiencia 


2019/2020 64,0% 16,0% 91,4% 


2018/2019 93,8% 0,0% 97,9% 


2017/2018 88,2% 11,8% 97,6% 
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Máster en Tecnologías de Análisis de Datos Masivos: Big Data (Datos relativos 


a Universidad de Santiago de Compostela) 


 


Curso 
Tasa de 


graduación 


Tasa de 


abandono 


Tasa de 


eficiencia 


2018/2019 76,9%  78,6% 


2017/2018 100,0%  95,2% 


2016/2017 70,6% 11,8% 93,7% 


 
Máster en Tecnologías de Análisis de Datos Masivos: Big Data (Datos relativos a 


Universidad de Murcia) 


 


Curso 
Tasa de 


graduación 


Tasa de 


abandono 


Tasa de 


eficiencia 


2019/2020 91,7 0% 87,0% 


2018/2019 90 0% 99,3% 


2017/2018 77,8 0% 96,2% 


 


A nivel de titulaciones de máster en la Universidad de Murcia, los datos medios de todos 
los títulos de máster ofertados en la universidad son los siguientes 
(https://www.um.es/web/umu-en-cifras/docencia):  
 


Curso 
Tasa de 


graduación 


Tasa de 


abandono 


Tasa de 


eficiencia 


2019/2020 86,8% 5,21% 95,5% 


2018/2019 85,3% 5,02% 95,6% 


2017/2018 85,1% 4,72% 96% 
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A nivel de titulaciones de máster en la rama de Ingeniería en la Universidad de Murcia 
actualmente se dispone de la información de los másteres M. Nuevas Tecnologías en 
Informática y M. Tecnologías de Análisis de Datos Masivos: Big Data): 


 


Curso 
Tasa de 


graduación 


Tasa de 


abandono 


Tasa de 


eficiencia 


2019/2020 77,85% 8% 89,2% 


2018/2019 91,9% 0% 98,6% 


2017/2018 83% 5,88% 96,9% 


 
Estos valores marcan el punto de partida para la puesta en marcha del nuevo título de 


Máster en Ciberseguridad / Master in Cybersecurity, para el cual se proponen las 


siguientes estimaciones que estarían alineadas con los valores anteriormente 


mostrados: 


● Tasa de graduación: 80-90%  


● Tasa de abandono: 5-15%  


● Tasa de eficiencia: 85-95%  


El seguimiento de estos valores se realizará anualmente dentro del Sistema de Garantía 


Interna de Calidad del centro, donde se analizan como parte del proceso PC05. 


Resultados académicos. 
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Asiento: R-XXX/2012  Fecha-Hora: 01/01/2012 12:00:00 


 
En esta zona de la página se autorellena el asiento, 


la fecha-hora y el objeto de la resolución. 
 


NO ESCRIBA TEXTO EN ESTA ZONA. 


 


Avda. Teniente Flomesta, 5. Edif. Convalecencia. 30003 Murcia 
T. +34 868 883000 – www.um.es 


EXPOSICIÓN DE MOTIVOS 
 


Hasta la fecha de la presente Resolución, resultaba vigente en la Universidad de Murcia 
un esquema de delegaciones de firma a los órganos de gobierno unipersonales de la 
Universidad, con el fin de aportar eficacia, claridad y transparencia a la estructura de 
gobierno. 


Los recientes cambios introducidos en la citada estructura de gobierno, a raíz de los 
nombramientos y toma de posesión del nuevo equipo rectoral, y los cambios en el 
ámbito de actuación de los vicerrectorados de esta Universidad, aconsejan realizar una 
nueva delegación de firmas, para adecuar el esquema competencial a dicha 
reorganización funcional.   


Por todo lo anterior, resulta necesaria la promulgación de una nueva delegación de firma 
del Rectorado de la Universidad de Murcia de las resoluciones y actos administrativos 
de su competencia por atribución, en los titulares de los restantes órganos de gobierno 
unipersonales de la universidad, por considerarlo conveniente para alcanzar los fines de 
la institución, lograr una mayor eficacia y celeridad en la tramitación de los 
procedimientos, y mejorar la eficiencia en el funcionamiento de los servicios. 


Por ello, en virtud de las competencias atribuidas por la Ley Orgánica 6/2001, de 21 de 
diciembre, de Universidades y los Estatutos de esta Universidad y de conformidad con 
lo dispuesto en el artículo undécimo de la Ley 40/2015, de 1 de octubre, de Régimen 
Jurídico del Sector Público, RESUELVO EFECTUAR las siguientes:  


  


RESOLUCIÓN DEL RECTOR DE LA UNIVERSIDAD DE MURCIA
POR LA QUE SE DELEGA LA FIRMA EN ÓRGANOS DE
GOBIERNO UNIPERSONALES DE LA UNIVERSIDAD DE
MURCIA
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DELEGACIONES DE FIRMAS 


 
Artículo 1. En el Secretario General 
Se delega en el titular de la Secretaría General la firma de las siguientes resoluciones y 
actos administrativos: 


- De los actos y resoluciones dictados en el ejercicio de las competencias 
atribuidas al Rector por la Ley Orgánica 6/2001, de 21 de diciembre, de 
Universidades, los Estatutos de esta Universidad y demás disposiciones 
aplicables, con excepción de aquellos cuya firma sea indelegable, o haya sido 
delegada por esta Resolución a favor de los Vicerrectores o el Gerente. 


- De la presidencia de la Comisión de Evaluación Curricular por Compensación 
prevista en el artículo 5.3 de la normativa reguladora, aprobada en sesión de 
Consejo de Gobierno de 1 de junio de 2007.  


- De documentos relacionados con la protección de los signos distintivos y la 
solicitud, concesión, obtención y renovación de marcas y nombres comerciales, 
con excepción de aquellos que por norma legal o reglamentaria sean 
indelegables. 


Artículo 2. En la Gerencia 
Se delega en el titular de la Gerencia la firma de las siguientes resoluciones y actos 
administrativos: 


- De los actos y resoluciones concernientes al Personal de Administración y 
Servicios funcionario y laboral, incluyendo las comisiones de servicio, con 
excepción de las relativas a régimen disciplinario, las convocatorias de ingreso, 
las de listas de espera y de provisión de puestos de trabajo, las autorizaciones 
de compatibilidad, los nombramientos y tomas de posesión como funcionarios 
de carrera, y la formalización de contratos laborales como personal fijo, que 
quedan reservados al Rector.  


- De formalización de contratos laborales del personal investigador técnico 
derivados de los contratos a que se refiere el artículo 83 de la Ley Orgánica 
6/2001, de Universidades, y referenciados en el vigente Convenio Colectivo del 
Personal de Administración y Servicios de la Universidad de Murcia 


- De los actos de reconocimiento, con los efectos administrativos y económicos 
que correspondan, por parte de la Universidad de Murcia del nivel de carrera 
profesional alcanzado por los miembros de su personal de administración y 
servicios, conforme a los acuerdos al respecto alcanzados en las 
correspondientes Mesas Sectoriales y en función de los criterios y factores de 
evaluación determinados en los mismos, de acuerdo a méritos como el 
desempeño profesional y la formación continuada. 


- Las referentes al impulso y elaboración del denominado Estudio de Plantilla de 
la Universidad de Murcia, como sistema de clasificación de puestos de trabajo e 
instrumento de planificación de recursos humanos y, específicamente, la 
elaboración de la metodología y modelo de realización de dicho estudio y su 
elevación al tanto al Consejo de Dirección como a los órganos consultivos 
procedentes y a los administrativos competentes para su aprobación. F
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- Representación del poder adjudicador Universidad de Murcia en cuanto a la 
ejecución de encargos por medio propio personificado Tecnologías de la 
Información y la Comunicación, Aplicaciones y Redes para la Universidad de 
Murcia, (TICARUM), SLU-MP, así como de cuantos actos administrativos 
correspondan al Rector en relación a los mismos, de acuerdo a su régimen 
jurídico 


Artículo 3. En el Vicerrectorado de Ciencias de la Salud y Servicios a la Comunidad 
Universitaria 
Se delega en el titular del Vicerrectorado de Ciencias de la Salud y Servicios a la 
Comunidad Universitaria, la firma de las siguientes resoluciones y actos administrativos: 


- De los actos y resoluciones necesarios para la ejecución, seguimiento y control 
de las actuaciones y compromisos reconocidos por la Universidad de Murcia en 
los convenios administrativos y protocolos generales suscritos con el Servicio 
Murciano de Salud.    


- De los todos aquellos actos y resoluciones atribuidos al Rector en materia de 
gestión de los Servicios Asistenciales de la Universidad de Murcia, excepto 
aquellos que fueran indelegables.      


Artículo 4. En el Vicerrectorado de Coordinación y Calidad 
Se delega en el titular del Vicerrectorado de Coordinación y Calidad, la firma de las 
siguientes resoluciones y actos administrativos: 


- De los actos y resoluciones administrativos derivados de la aplicación y 
necesarios para la ejecución del modelo Docentium de evaluación del 
profesorado.  


Artículo 5. En el Vicerrectorado de Economía 
Se delega en el titular del Vicerrectorado de Economía, la firma de las siguientes 
resoluciones y actos administrativos: 


- De contratos relativos a servicios bancarios de cuentas corrientes cuyo titular 
sea la Universidad de Murcia, de los de servicios financieros relacionados con la 
emisión, compra, venta o transferencia de valores o de otros instrumentos 
financieros en el sentido de la Directiva 2004/39/CE, del Parlamento Europeo y 
del Consejo, de 21 de abril de 2004, de los contratos de préstamo y operaciones 
de tesorería, estén o no relacionados con la emisión, venta, compra o 
transferencia de valores o de otros instrumentos financieros.  


Artículo 6. En el Vicerrectorado de Estrategia y Universidad Digital 
Se delega en el titular del Vicerrectorado de Estrategia y Universidad Digital, la firma de 
las siguientes resoluciones y actos administrativos: 


- Las que pudieran corresponder en materia de dirección funcional y gestión del 
Centro de Certificación Profesional en Tecnologías de la Información y las 
Comunicaciones de la Universidad de Murcia.  
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Artículo 7. En el Vicerrectorado de Estudiantes y Empleo 
Se delega en el titular del Vicerrectorado de Estudiantes y Empleo, la firma de las 
siguientes resoluciones y actos administrativos: 


- De actos y resoluciones respecto a la organización de actos recreativos de 
pública concurrencia asociados a celebraciones patronales de la Universidad de 
Murcia.  


- De los actos y resoluciones cuya competencia estuviera atribuida al Rector de 
acuerdo al Real Decreto 1791/2010, de 30 de diciembre, por el que se aprueba 
el Estatuto del Estudiante Universitario. 


- De los Convenios de Cooperación Educativa que se suscriban al amparo del 
Real Decreto 592/2014, de 11 de julio por el que se regulan las prácticas 
académicas externas de los estudiantes universitarios, así como aquellos 
convenios en los que se concierten prácticas para la formación de estudiantes 
universitarios o de otros niveles educativos, que se desarrollen en la Universidad 
de Murcia. 


 
Artículo 8. En el Vicerrectorado de Estudios 
Se delega en el titular del Vicerrectorado de Estudios, la firma de las siguientes 
resoluciones y actos administrativos: 
 


- De las autorizaciones de gastos por indemnización por razón del servicio de los 
alumnos de doctorado de la Universidad de Murcia, de acuerdo al régimen y 
límites establecido en el artículo correspondiente de las Instrucciones de 
Régimen Económico Presupuestario.  


- De resoluciones en materia de gestión académica referentes a estudios oficiales 
y oferta de las enseñanzas; admisión, matrícula y normativa general académica, 
solicitudes, reclamaciones y recursos; así como de todas las actuaciones 
susceptibles de delegación de firma en materia de enseñanzas universitarias 
reguladas por el Real Decreto 1393/2007, modificado por el Real Decreto 
861/2010, o disposiciones que lo modifiquen o sustituyan.  


- De solicitudes para la obtención de la Mención de Calidad en Másteres Oficiales 
y en Programas de Doctorado referentes a las convocatorias realizadas por el 
Ministerio de Educación y formación Profesional, así como de subvenciones para 
la movilidad de estudiantes y profesores en Másteres Oficiales y Programas de 
Doctorado. 


Artículo 9. En el Vicerrectorado de Formación Continua 
Se delega en el titular del Vicerrectorado de Formación Continua la firma de las 
siguientes resoluciones y actos administrativos: 
 


- De los actos y resoluciones que en materia de estudios propios estuvieren 
reservados al Rector, así como aquellos reservados al vicerrectorado 
competente en virtud del vigente Reglamento de Estudios Propios. 
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Artículo 10. En el Vicerrectorado de Infraestructuras 
Se delega en el titular del Vicerrectorado de Infraestructuras la firma de las siguientes 
resoluciones y actos administrativos: 
 


- De intervención en los procedimientos relativos a ayudas y subvenciones 
destinadas a la realización de infraestructuras y mantenimientos de carácter 
universitario, así como la de otras actuaciones relacionadas con convocatorias 
o procedimientos de organismos públicos o privados en materia de 
infraestructuras, con excepción en todos los casos anteriores, de aquellas 
competencias que por norma legal o reglamentaria sean indelegables o se 
encuentren atribuidas a otros órganos. 


Artículo 11. En el Vicerrectorado de Internacionalización 
Se delega en el titular del Vicerrectorado de Internacionalización la firma de las 
siguientes resoluciones y actos administrativos: 
 


- De actos y solicitudes de ayudas y subvenciones destinadas a la realización de 
actividades de internacionalización de la Universidad de Murcia y de otras 
actuaciones cualesquiera, incluyendo las relativas a la justificación del empleo 
de fondos públicos o privados, relacionadas con convocatorias de organismos 
públicos o privados en dicha materia, con excepción de aquellos que por norma 
legal o reglamentaria sean indelegables.  


- De actos, solicitudes, contratos y resoluciones relacionadas con la 
internacionalización de los programas formativos de la Universidad de Murcia, la 
movilidad internacional de sus estudiantes, PDI y PAS, sus planes de formación 
lingüística y el posicionamiento en programas específicos de cooperación con 
organismos e instituciones internacionales. 


Artículo 12. En el Vicerrectorado de Investigación 
Se delega en el titular del Vicerrectorado de Investigación la firma de las siguientes 
resoluciones y actos administrativos: 
 


- De las comunicaciones de actividades de investigación que puedan interferir en 
la conservación de hábitats y especies que deban presentarse ante la Consejería 
de Agua, Agricultura y Medio Ambiente, conforme a la Orden de 16 de enero de 
2017 de la Consejería de Agua, Agricultura y Medio Ambiente por la que se 
establecen los modelos normalizados de comunicación previa de los planes de 
gestión.  


- De los recursos administrativos que sean formulados en nombre de la 
Universidad de Murcia frente a actos o resoluciones recaídas en procedimientos 
administrativos que traigan causa de convocatorias atinentes a proyectos de 
investigación a las que la Universidad de Murcia hubiera concurrido.  


- De actos y solicitudes de ayudas y subvenciones destinadas a la realización de 
actividades investigadoras o estudios y de otras actuaciones cualesquiera, 
incluyendo las relativas a la justificación del empleo de fondos públicos, 
relacionadas con convocatorias de organismos públicos o privados, nacionales 
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e internacionales, con excepción de aquellos que por norma legal o 
reglamentaria sean indelegables.  


- De los acuerdos necesarios en fomento de la investigación, el desarrollo y la 
innovación, relacionadas con el establecimiento de mecanismos para la 
colaboración público-privada en proyectos estables de investigación científica. 


- Las de establecimiento de los programas de información y apoyo a la gestión 
necesarios para la participación en los programas de la Unión Europea u otros 
programas internacionales. 


- Los actos necesarios de planificación, impulso, evaluación y fomento, en 
coordinación y colaboración con el Vicerrectorado de Ciencias de la Salud, de la 
actividad investigadora que se desarrolle en el marco del Instituto Murciano de 
Investigación Biosanitaria (IMIB), así como las ejecutivas necesarias para su 
efectiva realización. 


Artículo 13. En el Vicerrectorado de Profesorado 
Se delega en el titular del Vicerrectorado de Profesorado la firma de las siguientes 
resoluciones y actos administrativos: 


- De actos y resoluciones en relación con el personal de los Cuerpos Docentes y 
del Profesorado contratado en régimen laboral, con excepción de los relativos al 
régimen disciplinario, convocatorias de plazas o bolsas de trabajo, 
autorizaciones de compatibilidad, nombramientos y tomas de posesión cómo 
funcionarios de carrera de los Cuerpos Docentes, y formalización de contratos 
laborales como personal permanente, que quedan reservados al Rector.  


- De los diplomas acreditativos relativos al profesorado colaborador honorario.  
- Del nombramiento y cese de los cargos académicos a que se refiere el artículo 


42.2.e) de los Estatutos de la Universidad de Murcia. 


Artículo 14. En el Vicerrectorado de Responsabilidad Social y Cultura 
Se delega en el titular del Vicerrectorado de Responsabilidad Social y Cultura la firma 
de las siguientes resoluciones y actos administrativos: 


- Las de los actos y resoluciones en representación de la Universidad de Murcia 
en materia de transparencia, y así en cuanto a las actuaciones y procedimientos 
administrativos desarrollados al amparo de la ley 19/2013, de 9 de diciembre, de 
Transparencia, Acceso a la Información Pública y Buen Gobierno y la ley 
12/2014, de 16 de diciembre, de Transparencia y Participación Ciudadana de la 
Comunidad Autónoma de la Región de Murcia y su normativa de desarrollo, 
exceptuando los de carácter sancionador, incluyendo los relacionados con las 
obligaciones de publicidad activa y derecho de acceso a la información pública, 
sin perjuicio de las competencias correspondientes, en su caso, al Consejo de 
Transparencia de la Comunidad Autónoma de la Región de Murcia. 
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Artículo 15. En el Vicerrectorado de Transferencia, Comunicación y Divulgación 
Científica 


Se delega en el titular del Vicerrectorado de Transferencia, Comunicación y Divulgación 
Científica la firma de las siguientes resoluciones y actos administrativos:  


- De actos, solicitudes, acuerdos, contratos y personación en convocatorias de 
organismos públicos o privados, relacionados con el ámbito de la transferencia 
de resultados de investigación, la comunicación y la divulgación científica.  


- De actos, solicitudes, acuerdos y contratos previstos en la Normativa de 
Protección de Resultados de Investigación de la Universidad de Murcia, 
incluyendo la de documentos relacionados con la protección de la propiedad 
industrial, -excluyendo signos distintivos-, e intelectual ante cualquier organismo 
nacional e internacional.  


- De actos y solicitudes de ayudas y subvenciones destinadas a la realización de 
actividades de transferencia comunicación y de divulgación científica, así como 
de las restantes actuaciones vinculadas a las mismas, incluyendo las relativas a 
la gestión, justificación del empleo, comprobación del empleo y reintegro de 
fondos públicos, tanto en el caso de convocatorias de organismos públicos como 
de entidades privadas.  


- De la autorización de acuerdo al artículo 213 de los Estatutos de la universidad 
de Murcia para que el investigador responsable pueda suscribir contratos al 
amparo del artículo 83 de la Ley Orgánica 6/2001 de diciembre, de 
Universidades. 


- De actos, solicitudes, contratos y convocatorias de organismos públicos o 
privados relacionadas con el ámbito de la transferencia de resultados de 
investigación, a excepción de aquellos que por norma legal o reglamentaria sean 
indelegables y de los actos que de acuerdo a la normativa vigente de la 
Universidad de Murcia en materia de constitución o gestión de Empresas de 
Base Tecnológica y Empresas No Tecnológicas Intensivas en Conocimiento 
estén reservadas al Rector. 


- Las de cualesquiera actos de dirección y coordinación de la Oficina de 
Transferencia de Resultados de la Investigación, de conformidad con los 
acuerdos adoptados por el Consejo de Gobierno y las directrices del Rector. 


- Los actos de ejecución, impulso y desarrollo de las actividades de protección del 
conocimiento y de los resultados de la investigación generados en la universidad, 
así como la formalización de su transferencia a terceros.  


- De documentos relacionados con la protección de la propiedad industrial e 
intelectual de la universidad ante cualquier organismo nacional e internacional, 
con excepción de aquellos que por norma legal o reglamentaria sean 
indelegables o estén expresamente atribuidos a unidades no adscritas al 
Vicerrectorado. 


- De los documentos societarios relacionados con la constitución y/o gestión de 
las Empresas de Base Tecnológica y Empresas Intensivas en Conocimiento no 
Tecnológicas en las que participe la universidad, incluyendo los relativos a la 
incorporación de la universidad a su capital social y los relativos a la 
representación de la entidad en los correspondientes órganos de administración. 
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Artículo 16. En los titulares de los decanatos de facultad y directores o directoras 
de escuelas universitarias:  
Se delega en los titulares de los decanatos de facultad y directores o directoras de 
escuelas universitarias, la firma de las siguientes resoluciones y actos administrativos: 
 


- De las resoluciones en materia de Bajas por Matrícula Provisional, en los únicos 
supuestos de que el alumno haya sido admitido en otra Universidad, o en un 
Ciclo Formativo de Grado Superior, así como en materia de Bajas Totales o 
Parciales a petición del estudiante, de acuerdo con lo establecido en las Normas 
de Matrícula.  


- De las resoluciones en materia de Anulaciones Totales o Parciales de Matrícula 
a petición del estudiante (Art. 95.2 de los Estatutos), así como las anulaciones 
por impago, de acuerdo con lo establecido en las Normas de Matrícula. 


- De las resoluciones en materia de Traslados para continuar estudios ya iniciados 
en otra Universidad, cambio de Centro para continuar los mismos estudios 
iniciados en la Universidad de Murcia, así como cambio de estudios iniciados en 
la Universidad de Murcia, de acuerdo con los criterios establecidos por el 
Consejo de Gobierno de la Universidad y recogidos en las Normas de Matrícula.  


- De las resoluciones en materia de convalidación, adaptación y reconocimiento 
de asignaturas pertenecientes a estudios españoles o extranjeros conducentes 
a los distintos títulos oficiales.  


- De las resoluciones en materia de autorización de matrícula de alumnos nuevos 
en asignaturas sin docencia por extinción de planes de estudio.  


- De las resoluciones en materia de autorización de régimen de estudios a tiempo 
parcial a los estudiantes que soliciten, de acuerdo con lo establecido en el 
Reglamento de Progresión y Permanencia de la Universidad de Murcia, y 
teniendo en cuenta los cupos aprobados por Consejo de Gobierno.  


- De las resoluciones en materia de admisión de alumnos procedentes de otros 
Distritos Universitarios para iniciar estudios en titulaciones sin límite de plazas. 


Artículo 17. Revocación 
La presente resolución sustituye y deja sin efecto cualquier otra delegación de firma 
realizada con anterioridad sobre los mismos supuestos, bien en estos órganos o en otros 
distintos. 
 
Expresamente se deroga la Resolución Rectoral R-278/2020, de 5 de marzo, por la que 
se delega firma en el Vicerrector de Transferencia y Divulgación Científica. 
 
Se mantiene expresamente la vigencia de la Resolución del Rector R- 197/2021, de 15 
de febrero de 2021 por la que se delega la firma en materia de contratación de personal 
investigador.  
 
Artículo 18. Efectos 
La presente Resolución de Delegación de Competencias entrará en vigor el día de su 
publicación en el Tablón Oficial de la Sede Electrónica de la Universidad de Murcia.   
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Artículo 19. Antefirma 
En los escritos o resoluciones que se firmen en virtud de esta delegación se hará constar 
expresamente la denominación del órgano autorizante y, a continuación, precedido por 
la expresión «por delegación de firma», o su forma usual de abreviatura («P.D.F»), –en 
la antefirma-, expresando que se actúa por delegación de firma y se hará referencia a 
la presente resolución. 
 
Contra esta resolución, que agota la vía administrativa, podrá interponerse recurso 
contencioso administrativo, ante el Juzgado de lo Contencioso Administrativo de Murcia, 
en el plazo de dos meses a contar desde su publicación, de acuerdo con lo dispuesto 
en la Ley 29/1998, de 13 de julio, reguladora de la Jurisdicción Contencioso-
Administrativa. Todo ello sin perjuicio de la interposición del recurso potestativo de 
reposición, en el plazo de un mes.  


 
EL RECTOR 


 
Fdo. José Luján Alcaraz 


 
(Documento firmado electrónicamente) 
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