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Con la aparición de la denominada Internet de las Cosas, donde la dimensión física se mimetiza con
la dimensión lógica, es necesario codificar más de 100.000 millones de objetos, lo que equivaldría a que
cada ser humano esté rodeado por 3000 objetos de media. Debido al carácter móvil y al reducido tama-
ño de muchos de estos dispositivos que conforman la Internet de las Cosas, esta comunicación debe ser
inalámbrica. Además, la forma de agrupación a la que tienden según su naturaleza desemboca en que ese
tipo de comunicación inalámbrica se establezca mediantes las denominadas redes móviles ad-hoc, tam-
bién conocidas como MANETs (Mobile Ad-hoc NETworks). Estas redes están compuestas por dispositivos
móviles, conectados inalámbricamente y generalmente se caracterizan por poseer algunas propiedades de
auto-configuración y auto-gestión.

En las MANETs existen muchos tipos de amenazas que podrían llegar a condicionar su uso. Una de
las mayores amenazas es contra la seguridad de las comunicaciones mediante ataques de suplantación de
identidad o escucha de la información enviada entre los nodos de la red.

Para paliar esto, en la bibliografía existen muchas propuestas [3], tanto basadas en criptografía simétri-
ca [5] como en criptografía asimétrica [6]. La seguridad de muchos de los primeros esquemas es bastante
fuerte, pero su mayor inconveniente es la distribución de la clave común entre los participantes en la comu-
nicación. En un entorno como el de las MANETs [2] aplicadas a la Internet de las Cosas [1], presuponer la
existencia de un canal totalmente seguro para transmitir claves simétricas es una utopía. Además, el número
de claves que se necesitan, es demasiado elevado en una gran MANET basada sólo en criptografía simé-
trica. Precisamente para intentar subsanar este problema nació la criptografía asimétrica, también conocida
como criptografía de clave pública. El mayor inconveniente de los esquemas de criptografía asimétrica es
su eficiencia computacional ya que en general los cálculos necesarios requieren bastante tiempo.

Este trabajo propone el diseño de un nuevo esquema criptográfico ligero, en concordancia con la ca-
pacidad de cómputo de los nodos de la red, que permite asegurar las comunicaciones inalámbricas en una
MANET, tomando como base las pruebas de conocimiento nulo no interactivas. Las demostraciones de
conocimiento nulo o ZKP (Zero-Knowledge Proof) [4] establecen un método para probar el conocimiento
de un secreto sin revelar ninguna pista sobre él.
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