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OBJETO DE LA PROTECCION DE DATOS

La normativa tiene por objeto garantizar y proteger en lo que
concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y

especialmente de su honor e intimidad personal y familiar.




En la proteccion de datos generados en la investigacion
clinica, se deben conjugar dos principios basicos, los
derechos de los pacientes que participan en la misma y

el de los investigadores.




NORMATIVA LEGAL

> Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal.

> Real Decreto 1720/2007, de 21 de diciembre, por el
8ue se aprueba el Reglamento de desarrollo de la Ley
rganica 15/1999.

> Ley 41/2002, de 14 de noviembre, reguladora de la
autonomia del paciente y derechos y obligaciones en
materia de informacion y documentacion clinica.

> Real Decreto 223/2004, de 6 de febrero, por el que se
regulan los ensayos clinicos con medicamentos.




Definiciones
Art. 5 RD 1720/2007

v Dato de caracter personal: Cualquier informacidn numérica,
alfabética, grafica, fotografica, acustica, o de cualquier otro tipo
concerniente a personas fisicas identificadas o identificables.

v Datos de caracter personal relacionados con la salud: Las
informaciones concernientes a la salud pasada, presente y futura,
fisica o mental, de un individuo. En particular, se consideran datos
relacionados con la salud de las personas los referidos a su porcentaje

de discapacidad y a su informacion genética.




Definiciones
Art. 5 RD 1720/2007

v Ensayo clinico: Toda investigacion efectuada en seres humanos
con el fin de determinar o confirmar los efectos clinicos,
farmacoldgicos, y/o demas efectos farmacodinamicos, y/o de
detectar las reacciones adversas, y/o de estudiar la absorcion,
distribucion, metabolismo y eliminacion de uno o varios
medicamentos en investigacion con el fin de determinar su

inocuidad y/o su eficacia.




Definiciones
Art. 5 RD 1720/2007

v" Fichero de Investigacion Clinica: Es el Fichero del Centro Sanitario
donde se lleva a cabo el ensayo clinico. Se compone de toda la
documentacion clinica del sujeto asi como de los datos generados con

motivo del estudio.

v Cuaderno de recogida de datos: Es el documento impreso, optico o
electronico disefado para recoger y transmitir al promotor toda la

informacidn requerida en el protocolo para cada sujeto del estudio.




Definiciones
Art. 5 RD 1720/2007

v Encargado del tratamiento: la persona fisica o juridica,
autoridad publica, servicio o cualquier otro organismo que, sélo o
conjuntamente con otros, trate datos personales por cuenta del

responsable del tratamiento.

v’ Cesion o0 comunicacion de datos: toda revelacion de datos

realizada a una persona distinta del interesado.




LOPD en la realizacidon de Ensayos Clinicos
Articulo 3. del Real Decreto 223/2004

v Apartado 2. Los ensayos clinicos se realizaran en condiciones de
respeto a los derechos del sujeto y a los postulados éticos que afectan a
la investigacion biomédica con seres humanos.

v En particular se debera salvaguardar la integridad fisica y mental del

sujeto, asi como su intimidad y la proteccidon de sus datos, de acuerdo

con la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos

de Caracter Personal. Se obtendra y documentara el consentimiento

informado de cada uno de los sujetos del ensayo, libremente expresado,

antes de su inclusion en el ensayo en los términos previstos en el art. 7

de este Real Decreto.




Realizacion de Ensayos Clinicos

Con Datos Disociados

Este procedimiento permitira garantizar la irreversibilidad del

proceso, de forma que la asociacion de los datos codificados
resultantes de haber aplicado el procedimiento de disociacion a
los datos identificativos del proceso supondria un esfuerzo

desproporcionado.

Realizacion de Ensayos Clinicos con Datos Personales
Se realiza accediendo a los datos de caracter personal de los

sujetos participantes.




LOPD en la realizacion de Ensayos Clinicos
Articulo 3. del Real Decreto 223/2004

v Apartado 6. El tratamiento, comunicacion y cesion de los datos de

caracter personal de los sujetos participantes en el ensayo se ajustara a
lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, y constara expresamente en el

consentimiento informado.




LOPD en la realizacion de Ensayos Clinicos
Articulo 11 del Real Decreto 223/2004

v Se incluyen como Datos especialmente protegidos a los datos de
caracter personal que hagan referencia al origen racial, a la salud y
a la vida sexual sdélo podran ser recabados, tratados y cedidos
cuando, por razones de interés general, asi lo disponga una ley o el

afectado consienta expresamente.

v Los datos de caracter personal objeto del tratamiento podran ser
comunicados a un tercero sin el previo consentimiento del
interesado, cuando la cesidon se produzca entre Administraciones
publicas y tenga por objeto el tratamiento posterior de los datos con

fines historicos, estadisticos o cientificos.




REAL DECRETO 223/2004, de 6 de febrero, por el que se
regulan los ensayos clinicos con medicamentos.

v/ Se obtendra y documentara el consentimiento informado de cada
uno de los sujetos del ensayo, libremente expresado, antes de su
inclusion en el ensayo en los términos previstos en el articulo 7:

v El sujeto del ensayo debera otorgar su consentimiento después de
haber entendido, mediante una entrevista previa con el investigador
0 un miembro del equipo de investigacion, los objetivos del ensayo,
Sus riesgos e inconvenientes, asi como las condiciones en las que se
llevara a cabo, y después de haber sido informado de su derecho a
retirarse del ensayo en cualquier momento sin que ello le ocasione
perjuicio alguno.

v El consentimiento se documentara mediante una hoja de
informacion para el sujeto y el documento de consentimiento.




OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO
DE LOS DATOS

v" Creacion de ficheros e Inscripcion en el Registro de la Agencia
correspondiente.

v Cumplimiento de los principios de la Proteccion de Datos en el
tratamiento de los datos personales.

v Facilitar el cumplimiento de los derechos que establece la

LOPD para el titular de los datos.




FICHERO

Todo conjunto organizado de datos de caracter personal, que
permita el acceso a los datos con arreglo a criterios
determinados, cualquiera que fuera la forma o modalidad de su

creacion, almacenamiento, organizacion y acceso

Pueden ser de datos personales o de datos disociados en

investigacion clinica o en farmacovigilancia




FICHERO

Los ficheros que contengan datos personales deberan cumplir las
obligaciones de notificacion e inscripcion registral previstas LOPD (art. 26) y
en el RLOPD (art. 55..)

1 Toda persona o entidad que proceda a la creacion de ficheros de datos de caracter personal lo
notificara previamente a la AEPD

2 Extremos que necesariamente deben de contener la notificacion:

= Responsable del fichero

» Finalidad

= Ubicacion

= Tipos de caracter personal que contiene

» Medidas de seguridad con indicacion del nivel basico, medio o alto exigible

= Cesiones de datos de caracter personal que se prevean realizar

= Transferencia de datos que se prevean a paises terceros




FICHERO
Inscripcion y modificacion

> El Registro General de Proteccidn de datos inscribira el fichero si la notificacion se
ajusta a los requisitos exigibles

> En caso contrario, podra pedir que se complementen los datos que falten o se
procedan a su subsanacion

> Transcurrido un mes desde la presentacion de la solicitud de la inscripcidon sin que
la AEPD hubiera resuelto sobre la misma, se entendera inscrito el fichero
automatizado a todos los efectos

> Deberan comunicarse a la AEPD los cambios que se produzcan en la finalidad del

fichero automatizado, en su responsable y en la direccién de su ubicacion




CALIDAD DE LOS DATOS

Los datos de caracter personal sbélo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las

finalidades determinadas, explicitas y legitimas.

Los datos de caracter personal objeto de tratamiento no podran usarse

para finalidades incompatibles con aquellas.

No se considerara incompatible el tratamiento posterior de éstos con

fines cientificos.




DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS

Los interesados a los que se soliciten datos personales deberan
ser previamente informados de modo expreso, preciso e

inequivoco.
CONSENTIMIENTO DEL AFECTADO

El tratamiento de los datos de caracter personal requerira el
consentimiento inequivoco del afectado, salvo que la ley

disponga otra cosa.




« SEGURIDAD DE LOS DATOS.
El responsable del fichero, y en su caso, el encargado del tratamiento
deberan adoptar las medidas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos de caracter personal.

- DEBER DE SECRETO.
El responsable del fichero y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal estan obligados al secreto
profesional.

- COMUNICACION DE DATOS.
Los datos de caracter personal objeto del tratamiento sélo podran ser
comunicados a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario con el

previo consentimiento del interesado.




DERECHOS DE LAS PERSONAS

v DERECHO DE CONSULTA AL REGISTRO GENERAL DE PROTECCION DE DATOS.
Cualquier persona podra conocer, recabando a tal fin la informacidon oportuna del
Registro General de Proteccion de Datos, la existencia de tratamientos de datos de

caracter personal, sus finalidades y la identidad del responsable del tratamiento.

v DERECHO DE ACCESO.
El interesado tendra derecho a solicitar y obtener gratuitamente informacién de sus
datos de caracter personal sometidos a tratamiento, el origen de dichos datos, asi como

las comunicaciones realizadas o que se prevén hacer de los mismos.

v DERECHO DE RECTIFICACION Y CANCELACION.
El responsable del tratamiento tendra la obligacién de hacer efectivo el derecho de

rectificacion o cancelacion del interesado en el plazo de diez dias.




TUTELA DE LOS DERECHOS.
Las actuaciones contrarias a lo dispuesto en la presente Ley pueden
ser objeto de reclamacion por los interesados ante la Agencia de

Proteccion de Datos

DERECHO A INDEMNIZACION.

Los interesados que, como consecuencia del incumplimiento de lo
dispuesto en la presente Ley por el responsable o el encargado del
tratamiento, sufran dafio o lesidn en sus bienes o derechos tendran
derecho a ser indemnizados.

Cuando se trate de ficheros de titularidad publica, la responsabilidad
se exigira de acuerdo con la legislacion reguladora del régimen de

responsabilidad de las Administraciones publicas.
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Informe Juridico 0533/2008

La consulta plantea el nivel de medidas de seguridad que habra de
implantarse en los ficheros de la consultante, teniendo en cuenta las
circunstancias descritas de forma escueta en la consulta, a la luz de lo
dispuesto en el articulo 81 del Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de datos de Caracter Personal,
aprobado por Real decreto 1720/2007, de 21 de diciembre.

Asi, en primer lugar se plantea si seria de aplicacion a los ficheros de
empleados, clientes, candidatos e investigadores lo dispuesto en el articulo
81.2 f) del Reglamento, que impone la implantacion de medidas de
seguridad de nivel medio a los ficheros que “contengan un conjunto de
datos de caracter personal que ofrezcan una definicion de las
caracteristicas o de la personalidad de los ciudadanos y que permitan
evaluar determinados aspectos de la personalidad o del comportamiento de
los mismos”.
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En segundo lugar, se plantea el nivel de seguridad aplicable a los ficheros,
de los que la consultante es encargada del tratamiento, relacionados con la
realizacion de ensayos clinicos, en los que, como se indica en la consulta,
se incluyen datos clinicos, patoldgicos o radiologicos de seguimiento del
paciente, si bien el mismo, segun se senala, no aparece identificado de

forma personal



MUESTRAS BIOLOGICAS (Ley 14/2007)

« «Muestra biologica anonimizada o irreversiblemente disociada»: muestra
que no puede asociarse a una persona identificada o identificable por
haberse destruido el nexo con toda informacidn que identifique al sujeto,
o porque dicha asociacidon exige un esfuerzo no razonable.

« «Muestra bioldgica no identificable o andnima»: muestra recogida sin un
nexo con una persona identificada o identificable de la que,
consiguientemente, no se conoce la procedencia y es imposible trazar el
origen.

« «Muestra bioldgica codificada o reversiblemente disociada»: muestra no
asociada a una persona identificada o identificable por haberse sustituido
o desligado la informacién que identifica a esa persona utilizando un
cédigo que permita la operacién inversa.
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Mientras los dos primeros supuestos podrian quedar excluidos de la
aplicacion de la Ley Organica 15/1999, dicha Ley si sera de
aplicacion en el supuesto de tratamiento de datos “codificados o
reversiblemente disociados, toda vez que a partir de la informacion
de que se tiene conocimiento sera posible realizar la “operacion

inversa” a la codificacion
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De este modo, si los datos relacionados con el seguimiento
del ensayo se encuentran asociados a datos que pudieran permitir la
asociacion de los mismos al concreto sujeto del mismos, como
sucedera en caso de que aquéllos aparezcan asociados a un codigo
establecido por el investigador, cabra entender que el fichero se
encuentra sometido a lo dispuesto en la Ley Organica 15/1999,
debiendo implantarse en el mismo las medidas de seguridad
previstas en dicha Ley y su Reglamento de desarrollo.

Este suele ser el procedimiento seguido en el ambito de los
ensayos clinicos, en los que sera posible la identificacion del sujeto
del ensayo, incluso cuando alguno de los sujetos intervinientes en el

mismo Unicamente pueda acceder, en principio, a datos codificados.
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Por su parte, el articulo 81.3 del Reglamento de desarrollo de
la Ley Organica 15/1999 impone la implantacion de las
medidas de seguridad de nivel alto sobre los ficheros que
contengan datos especialmente protegidos, entre los que se
encontraran los relacionados con la salud de las personas,
definidos por el articulo 5.1 g) del Reglamento, cuando

considera que seran datos de salud







