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© La preocupacion viene de lejos

© Las amenazas del nuevo reglamento con ejemplos
© La anonimizacion no es la solucion

© Q@uias ética investigacion epidemiologica



© La investigacion en salud publica es un pilar
fundamental en la planificacion, gestion y evaluacion
de los sistemas de salud y en la prevencion de |a
enfermedad

© Proteccion del derecho a la intimidad y los datos
sobre la salud de las personas
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INFORME del Grupo de Trabajo sobre Confidencialidad y
Proteccion de Datos de la Sociedad Espanola de
Epidemiologia sobre la Propuesta de Reglamento Europeo
de Proteccion de Datos y las Enmiendas presentadas’
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Legislacion espanola y de la UE

Constitucion Espanola 1978 (art. 18)
Ley de la Funcidén Estadistica Publica (1989)

Ley de Proteccion de Datos de Caracter Personal (1999, antes
la LORTAD 1992)

Ley 41/2002 reguladora de la Autonomia del Paciente

Directiva Europea sobre Tratamiento de Datos Personales
(1995)

Ley General de Sanidad (1986)
Ley General de Salud Publica (2011)

éNuevo Reglamento UE?
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Directrices de Confidencialidad

IARC, ENCR

Desde 1991 (IACR) y 1992 (ENCR)
Actualizacidén 2012

Principios de confidencialidad

Papel de los Registros de
Cancer

Medidas de confidencialidad,
proteccion y seguridad de los
datos

Cesion de los datos de los
Registros

CUROPCAN NETWORK OF CA MCCR REGISTRIC
GUIDELINES ON CONFIDENTIALITY
IN POPULATION-BASED

INTERNATIONAL ASSOCIATION

{EUROCOURSE 8755

Guidelines on
Confidentiality and ethics for
population-based cancer
registration and linked
activities in Europe




Br. J. Cancer (1992), 66, 1138—-1149

Confidentiality in the Cancer Registry

M.P. Coleman, C.S. Muir & F. Ménégoz

Guidelines on confidentiality in the Cancer Registry
International Association of Cancer Registries

Purpose of guidelines on confidentiality in the cancer regis-

try

1.1 Aims of document
1.2 Main components
1.3 Background

1.4 Right to privacy
1.5 Use of guidelines
Definitions

2.1 Cancer

2.2 Cancer registry
2.3 Cancer registration
24 Confidential data
2.5 Treating physician
2.6  Security

Role of the cancer registry

Function of cancer registry

Legal basis of cancer registration

Sources of information

Use of cancer registry data

3.4.1 Clinical use of identifiable data

342 Transfer of identifiable data for registration
puposes

343  Use of identifiable data for research
(a) Studies of the causes of cancer
(b) Evaluation of screening
(c) Evaluation of survival from cancer

344  Use of aggregate data
(a) Research
(b) Health care planning

Principles of confidentiality

4.1
42
43
4.4

Underlying concept of medical confidentiality
Sharing of confidential clinical information
Legal protection of data suppliers
Confidentiality and utility

4.5 Scope of confidentiality measures

4.6 Confidentiality of data on deceased persons
4.7 Indirectly identifiable data

4.8 Methods of data storage and transmission

Measures for data security

5.1 Responsibility
5.2 Oath of secrecy
5.3 Physical access to the registry
54 Persons with access to registry
5.5 Persons with access to confidential data
5.6 Display of reminders
5.7 Active registration
5.8 Incomplete data
5.8.1 Cases identified from death certificates
5.8.2  Matching of data files
5.9 Transmission of information
5.9.1 Postal services
592 Magnetic or electronic media
5.9.3  Electronic transmission
.10 Use of telephone
5.11 Use of computer
5.11.1 Data entry
5.11.2 Use of database
5.11.3 Demonstrations
5.11.4 Backup
5.12 Unauthorised access to computer system
5.13 Paper storage
5.14 Disposal of paper records
5.15 Review of security procedures

Release of data

6.1 Responsibility for data release

6.2 Limitations on data release

6.3 Release of identifiable data for clinical purposes
6.4 Release of identifiable data for research

6.5 Release of aggregate data

6.6 Provision of data to individuals

6.7 Studies involving several registries

6.8 News media



ETICA E INVESTIGACION
EPIDEMIOLOGICA:
Principios, aplicaciones
y casos précticos

Maria José Tormo, Rafael Dal-Ré y Gloria Pérez

No serd necesario el

consentimiento informado:

Cuando no se vea
comprometida la autonomia del
sujeto (muestras anénimas no
relacionadas, registros de
enfermedades legalmente
establecidos, informacion de
acceso publico, etc.).

Situaciones habituales de la
practica epidemioldégica
(vigilancia, estudio de brotes,
etc.).

Revision por comités de ética



Compromiso de confidencialidad

shatos confidesclales infarmaizato o no)

Dado el caracter reservado de los datos
con los que se trabaja en el Servicio de
Epidemiologia, y el respeto a la intimidad
de las personas que debe regir su
utilizacion, me comprometo a mantenery
proteger para siempre la confidencialidad
de dichos datos, evitando su conocimiento
por parte de cualquier persona no
autorizada expresamente para ello, de
acuerdo con las normas de
confidencialidad establecidas, de las que
figura un resumen al dorso.




© Consentimiento informado

© Derecho de cancelacion

© Objetivo de la recogida de los datos y plazos para su
almacenamiento



© Los estados miembros puede establecer excepciones
al consentimiento informado para la investigacion de
alto interés publico, si la investigacion no puede ser
realizada de otra forma

© ¢Qué significa gran interés publico?

© éQuién lo decide?



El nuevo reglamento puede poner en
riesgo:
Vigilancia de la salud
Registros de enfermedades
Biobancos
Investigacion en enfermedades raras

Estudios de cohortes retrospectivos

— Cohortes antiguas

— Registros administrativos

Nuevas hipotesis en cohortes prospectivas



Algunos registros potencialmente amenazados

Registros poblacionales de cancer (CC.AA.)

Registros de infeccion por VIH y SIDA (CC.AAy
estatal)

Registros de enfermos renales en tratamiento
sustitutivo (CC.AA. Y estatal)

Registros de IAM (Regicor, Navarra)
Registros de enfermedades raras (CC.AA.)

Registro enfermedad cerebrovascular (CC.AA.)



Registros de cancer

Incidencia

Evaluacion riesgo de
exposicion ambiental o estilos
de vida

Evaluacion de programas de
cribado

Calidad asistencia sanitaria
Estudios de supervivencia
Estudios prondstico

Evaluacion econdmica de
intervenciones




é¢Para qué es necesaria la identificacion
personal?

Actividad del Registro

— ldentificacion de todos nuevos casos

— Revision de |la documentacion clinica para completar
informacion del caso

— Control de duplicados

— Seguimiento y actualizacion del estado vital
Investigacion
— Estudios caso-control

— Estudios de cohorte

— Estudios de validacion



B National coverage by one national or several regional cancer registries

. 2 or more regional cancer registries

Cancer Incidence in Five Continents Volume X n 1 regional cancer registry



- 30%
poblacion
espanola

= JoTip 2

{1 Population based cancer registries (all ages)

[ Monographic population based childhood cancer registry
[11] Population based cancer registries (all ages + childhood)
[ Population cancer registry (observant member)

1. ALBACETE

2. ASTURIAS

3. BASQUE COUNTRY

4. CANARY ISLANDS
(GRAN CANARIA and

TENERIFE)

5. CASTELLON

6. CIUDAD REAL

7. CUENCA

8. GIRONA

9. GRANADA

10. LARIOJA

11. MALLORCA ISLAND

12. MURCIA

13. NAVARRA

14. TARRAGONA

15. VALENCIAN COMMUNITY

16. ZARAGOZA
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Mujeres

Incidence Time Trends, Lung

Female, Age 0-85+
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© 107 registros
poblacionales
de cancer

© 10 millones
de europeos

© 29 paises

Lancet Oncol 2014; 15: 23-34
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Huerta et al. BMC Public Health 2010, 10:640

http://www.biomedcentral.com/1471-2458/10/640
BMC

Public Health

RESEARCH ARTICLE Open Access

Cardiovascular risk estimated after 13 years of
follow-up in a low-incidence Mediterranean
region with high-prevalence of cardiovascular risk
factors

José M Huerta™?", Maria-José Tormo'**"", Diana Gavrila'?, Carmen Navarro*?

Estudio de cohortes a partir de una encuesta de prevalencia
sobre factores de riesgo cardiovascular (EFRC) en 1992

Fuentes de datos para la identificacion y validacion de
eventos cardiovasculares:

— Entrevista postal o telefonica
— CMBD

— Historias clinicas hospitalarias y de atencién primaria



Table 4 Population risk of ischemic heart disease attributable to the major risk factors in a cohort of adult population
from Murcia (south-east Spain)

Risk factor Prevalence of exposition among the 95% ClI Relative  95% CI Population attributable  95% CI
population (%)° risk’ risk (%)

Hypercholesterolemia® 275 253 - 202 1.13 - 219 2.1 -
29.7 3.62 417

Hypertriglyceridemiab 16.5 146 - 1.85 1.06 - 124 0-256
185 3.25

Hypertension* 2272 20.3 - 3.21 1.61 - 329 10.7 -
241 6.42 551

Diabetes* 6.2 49-76 1.68 0.86 - 40 0-105

3.29

Ever smoker 58.7 56.1 - 241 1.18 - 450 149 -

614 491 75.1

Huerta et al. BMC Public Health 2010,



International Agency for Research on Cancer

{7 ,} World Health
W%~ Organization

EPIC Project

v'10 paises europeos

v'520.000 hombres y
mujeres voluntarios,
sanos en el momento
de su incorporacion

v'42.000 espaioles



International Agency for Research on Cancer Eplc Pro ec

f) Y World Health
‘d: 3 %/ Organization http:/fepic.iarc.fr
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‘Ma % Resultados
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Desde el comienzo del reclutamiento en 1992 hasta 2009:
mas de 63.000 participantes en EPIC han sido diagnosticados
de cancer

Se prevé que para el ano 2020 se alcanzaran los 90.000, de los
cuales 20.000 seran de mama, 8.000 de prostata, 5.000 de
pulmon, entre otros

+ 300 articulos cientificos publicados en la ultima década

Contribucion con muestras biologicas y datos a otros estudios
europeos y americanos
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World S American
Cancer  Institute for
Research Fund Cancer Research

Food, Nutrition,
Physical Activity,
and the Prevention
of Cancer:

a Global Perspective

Las contribuciones de EPIC
sobre cuales son los factores de
riesgo o de proteccion de la
dieta, la actividad fisica y otros
estilos de vida que se relacionan
con el riesgo de padecer cancer
han sido incluidas en la
elaboracion de
recomendaciones:

- OMS

- World Cancer Research Fund
(WCRF)

- Gobiernos nacionales y
regionales.
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Wu 1987 Men
Wu 1987 Women
Heilbrun 1989 Me

Giovannucci 1994 Men
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Gaard 1996 Men
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Relative risk, highest vs lowest exposure category

RECOMENDACION 4

ALIMENTOS VEGETALES
Consuma principalmente alimentos de origen vegetal

OBJETIVOS DE SALUD PUBLICA

El consumo poblacional de verduras y frutas debe ser de al
menos 600 g al dia

Los cereales integrales y las legumbres deben contribuir a un
consumo poblacional medio de al menos 25 g diarios de fibra

RECOMENDACIONES PERSONALES

Consuma al menos 5 raciones al dia de una variedad de frutas y
verduras cada dia

Consuma cereales integrales y legumbres o legumbres en cada
comida

Reduzca la ingesta de alimentos ricos en almidon



The NEW ENGLAND JOURNAL of MEDICINE

SPECIAL ARTICLE

Impracticability of Informed Consent
in the Registry of the Canadian Stroke Network

Jack V. Tu, M.D., Ph.D., Donald J. Willison, Sc.D., Frank L. Silver, M.D.,
Jiming Fang, Ph.D., Janice A. Richards, R.N., Andreas Laupacis, M.D.,
and Moira K. Kapral, M.D., for the Investigators in the Registry
of the Canadian Stroke Network*

N Engl ] Med 2004;350:1414-21.



Table 1. Overall Participation Rates and Reasons for Nonparticipation
among Patients Eligible for Enrollment in Phases 1 and 2 of the Registry
of the Canadian Stroke Network.*

Phase 1 Phase 2

Variable (N=4285) (N=2823)
% of patients
Overall participation rate 39.3 50.6
Consent obtained from patient 27.9 35.9
Consent obtained from surrogate 11.4 14.7
Overall nonparticipation rate 60.7 49.4
Reasons for nonparticipation
Patient died before could be approached 6.8 4.9
Patient left hospital before could be approached 19.7 4.9
Language barrier 1.4 1.9
Surrogate decision maker unavailable 6.5 5.9
Other reasonsT 17.1 20.1
More than three attempts to contact patient - 10.1
unsuccessful
Patient not admitted — 4.6
Miscellaneous — 5.4
Patient or surrogate refused consent 9.2 11.8

N Engl ) Med 2004;350:1414-21.



Table 3. In-Hospital Mortality Rates among Patients Who Participated
and Those Who Did Not Participate during Phase 2 of the Registry Project,
According to the Hospitals’ Participation Rank.

Mean
Hospital and Participation P
Participation Rank* Rate Mortality Rate Value
Participating Nonparticipating
Patients Patients
percent of patients
P-T (top 5 hospitals) 71.6 7.2 25.1 0.006
K-T (top 10 hospitals) 66.8 8.0 28.6 <0.001
A-T (all hospitals) 51.9 6.8 23.4 <0.001

N Engl ) Med 2004;350:1414-21.



éPor qué la anonimizacion no es una solucion?
No seria posible |la investigacion de calidad

— Puede necesitar grandes poblaciones expuestas y/o
seguidas en largos periodos de tiempo (Ej. Teléfonos
moviles, asbesto)

— BD con informacidn errénea que necesita se contrastada
— Coste*

— No violaciones a la confidencialidad conocidas

* Se estima que la encriptacion en Alemania aumenta el coste 30-50%



Estudio sobre cancer y teléfonos moviles

Diseno: cohortes nacional en Dinamarca

BBDD: RCBP vy suscriptores teléfono movil (350.000)

— Imposibilidad de obtener consentimiento no sesgado

Resultado: No asociacion

Relevancia: Riesgo Relativo pequefio versus Riesgo
Atribuible poblacional importante

Fuente: EUROCOURSE 2012

Articulo original: Patricia Frei et al. BMJ 2011
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40-49 50-59 60-69 70-79 30+
Age

Fig. 1. Change in standard incidence ratio (SIR) by error in linking
mortality data to a cancer registry. Source: http://eco.iarc.fr/.

Andersen y Storm. Eur J Cancer 2013



International
Fthical Guidelines

for Epidemiological
Studies
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delines for Epidemiological Studies e International Ethical Guidelines for Epidemiological Studies = Inter
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ational Ethical Guidelines for Epidemiological Studies » International Ethical Guidelines for Epidemiolog
udies s International Fthical Guidelines for Epidemiological Studies « International Ethical Guidelines for
studies « International Fthical Guidelines for Epidemiological Studies  International Ethical Guidelines f

Geneva
2009



International Ethical Guidelines for
Epidemiological Studies

Prepared by the
Council for International Organizations of Medical Sciences (CIOMS)
in collaboration with the World Health Organization (WHO)



Guias éticas de investigacion epidemioldgica CIOMS.
Guia 4. Consentimiento informado individual

En toda investigacion epidemioldgica en la que participen
seres humanos, el investigador debe obtener el
consentimiento informado voluntario de los sujetos
participantes potenciales o de un representante autorizado

legalmente.

La exencidon del consentimiento informado se considerara
excepcional, y en todos los casos debe aprobarse por un
comité de ética a menos que lo autorice |a legislacion del pais
y sea conforme a los principios éticos de estas guias.

Las personas tiene derecho a saber que sus historias clinicas o
muestras biologicas pueden ser usadas para la investigacion



Guias éticas de investigacion epidemiologica CIOMS.
Guia 4. Consentimiento informado individual

Las historias clinicas y muestras recogidas en el curso de la
atencion médica, o en un estudio previo, pueden ser usadas
para la investigacion sin el consentimiento del
paciente/persona solamente si un comité de ética determina
gue la investigacion:

— Representa un riesgo minimo
— Que los derechos o intereses del paciente no se vulneran

— Que su privacidad y confidencialidad o anonimizacion estan
aseguradas

— Que la investigacion esta diseflada para contestar una pregunta

importante y seria impracticable si el requerimiento del
consentimiento informado es obligatorio.




Guias éticas de investigacion epidemioldgica CIOMS.
Guia 4. Circunstancias en las que se puede hacer investigacion
epidemioldgica sin consentimiento

1. Cuando se usan materiales no identificables
(anonimizados de forma irreversible).

2. Cuando se usan materiales identificables en un estudio
observacional, no de intervencion, generalmente
retrospectivo, con riesgo minimo para los sujetos, en
donde |la obtencion del consentimiento de los sujetos
seria impracticable o extremadamente costosa.

3. Enlos estudios llevados a cabo por las autoridades
sanitarias

4. En los estudios con registros relacionados con la salud
autorizados por las leyes nacionales

5. Enlos ensayos clinicos por conglomerados.



Guias CIOMS. Estudios sin consentimiento:
2. Cuando se usan materiales identificables en un
estudio observacional

Condiciones para el dictamen favorable del comité
de ética en investigacion:

— Juzga la necesidad de la investigacion

— impone limites estrictos de tiempo y contenido cenidos a los
fines de la investigacion

— la investigacion no afectara a los intereses o bienestar de las
personas identificadas con los datos

— se minimiza el riesgo de danos a los sujetos
— se cumplen los requisitos legales

— no hay objeciones conocidas por parte de los sujetos para el
uso de sus datos



Guias CIOMS. Estudios sin consentimiento:
3. Estudios llevados a cabo por las autoridades sanitarias

Condiciones:

— Estudios de salud publica efectuados por mandato de las
autoridades legislativas, como la vigilancia epidemiologica

— Cumplimiento de:
e Minimizacién del riesgo
e Proteccion de la confidencialidad

e Cumplimiento de todos los requisitos legales

Cuando no se trate de una actividad de salud publica, se debe
obtener el consentimiento informado, siempre que no se den
otras circunstancias que eximan del consentimiento
informado



Guias CIOMS. Estudios sin consentimiento:
4. Estudios con registros relacionados con la salud y
autorizados por las leyes nacionales

Los registros establecidos o reconocidos por las autoridades
gubernamentales requieren una recogida obligatoria, no
voluntaria, de datos
— Necesidad de disponer de una informacion completa de toda la
poblacién
— Evitar el sesgo de seleccion si no se incluyen todos los casos
— El principio ético de justicia: las cargas y beneficios deben repartirse

equitativamente entre todos los casos

Condiciones:

— Aprobacion por el comité de ética en investigacion

— Aprobacion por la autoridad que gestiona el registro



La practica de los RCBP, en particular

Inscripcion de la Base de Datos en la APD

Compromiso de confidencialidad:

® Personal adscrito, Usuarios temporales

Normas de confidencialidad escritas
Entrenamiento regular
Medidas de seguridad y reglamento de seguridad (nivel alto)

Autorizacién / Convenios para la cesion de datos (Registro de
Cancer, Bases de datos de proyectos de investigacion, ...)



Adherencia a las Guias

Evaluacion ética de los proyectos de investigacion
Rendicion de cuentas
Transparencia

Auditorias



Juan Genovés,

Sintonia
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