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Los	
  datos	
  son	
  un	
  elemento	
  básico	
  de	
  la	
  
inves2gación.	
  



Los	
  datos	
  también	
  2enen	
  un	
  creciente	
  
valor	
  económico	
  



Y	
  un	
  mercado,	
  legal	
  o	
  ilegal	
  
“They	
   have	
   created	
   lists	
   of	
   victims	
  of	
  
sexual	
  assault,	
  and	
  lists	
  of	
  people	
  with	
  
sexually	
   transmitted	
  diseases.	
   Lists	
  of	
  
people	
   who	
   have	
   Alzheimer’s,	
  
dementia	
   and	
   AIDS.	
   Lists	
   of	
   the	
  
impotent	
  and	
  the	
  depressed.”	
  
	
  
The	
  Dark	
  Market	
  for	
  Personal	
  Data.	
  	
  
New	
  York	
  Times,	
  Oct	
  16,	
  2014	
  



Lograr	
  un	
  equilibrio	
  entre	
  el	
  beneficio	
  de	
  la	
  
inves2gación	
  médica	
  y	
  la	
  protección	
  de	
  la	
  
privacidad	
  es	
  una	
  cues2ón	
  inherentemente	
  
compleja.	
  



Se	
  debe	
  alcanzar	
  un	
  equilibrio	
  entre	
  la	
  protección	
  
de	
  los	
  derechos	
  individuales	
  y	
  los	
  colec2vos.	
  
	
  
¿Debería	
  prevalecer	
  el	
  bien	
  común	
  a	
  cualquier	
  
coste?	
  
	
  
¿Es	
  realmente	
  la	
  privacidad	
  (protección	
  de	
  datos)	
  
una	
  barrera	
  para	
  la	
  inves2gación	
  de	
  calidad?	
  





“Todos	
  2enen	
  derecho	
  al	
  respeto	
  de	
  su	
  vida	
  privada	
  en	
  
el	
  ámbito	
  de	
  la	
  salud.[…]	
  Toda	
  persona	
  2ene	
  derecho	
  a	
  
conocer	
  cualquier	
  información	
  recogida	
  sobre	
  su	
  
salud...”	
  
	
  
Convenio	
  sobre	
  los	
  derechos	
  humanos	
  y	
  la	
  Biomedicina	
  –	
  Art.	
  10	
  

	
  
Es	
  esto	
  un	
  obstáculo	
  para	
  garan2zar	
  un	
  
acceso	
  equita2vo	
  a	
  los	
  servicios	
  sanitarios	
  de	
  calidad	
  
apropiada	
  (Art.3)?	
  



Open	
  data:	
  
“datos	
   que	
   pueden	
   ser	
   u2lizados,	
   reu2lizados	
   y	
  
redistribuidos	
   libremente	
  por	
  cualquier	
  persona,	
  
y	
  que	
  se	
  encuentran	
  sujetos,	
  como	
  mucho,	
  al	
  	
  
requerimiento	
   de	
   atribución	
   y	
   de	
   compar2ción	
  
de	
  la	
  misma	
  manera	
  en	
  que	
  aparecen.”	
  	
  
	
  
Open	
  Knowledge	
  Founda2on	
  

	
  



Riesgos	
  del	
  Open	
  Data:	
  
§  La	
   reiden2ficación,	
   sea	
   espontánea	
   o	
   deliberada,	
  

puede	
   generar	
   	
   discriminación,	
   pérdida	
   de	
  
autonomía,	
  es2gma2zación.	
  

	
  
§  El	
  efecto	
  puzle	
  –	
  conexión	
  con	
  Big	
  Data.	
  
	
  
§  Puede	
   generar	
   impacto	
   en	
   el	
   derecho	
   a	
   la	
  

autodeterminación	
  informa2va.	
  
	
  
§  Pueden	
  generarse	
  problemas	
  de	
  calidad	
  de	
  datos.	
  
	
  



Big	
  Data:	
  
"	
   Una	
   nueva	
   generación	
   de	
   tecnologías	
   y	
  
a rqu i tec tu ras ,	
   d i señada	
   para	
   ex t raer	
  
económicamente	
   valor	
   a	
   par2r	
   de	
   volúmenes	
  
muy	
   grandes	
   de	
   una	
   amplia	
   variedad	
   de	
   datos,	
  
permi2endo	
   la	
   captura	
   de	
   alta	
   velocidad,	
  
descubrimiento,	
  y	
  /	
  o	
  análisis	
  ."	
  
IDC(2011)	
  
	
  



	
  
Big	
  Data:	
  

Datos	
  personales+	
  almacenamiento	
  barato	
  +	
  
creciente	
  capacidad	
  de	
  proceso+	
  métodos	
  

analí2cos	
  de	
  gran	
  capacidad	
  =	
  
	
  
?	
  	
  

	
  



En	
  otras	
  palabras:	
  
	
  
La	
  información	
  sobre	
  los	
  individuos	
  está	
  expuesta	
  
a	
   escru2nio,	
   despertando	
   así	
   inquietudes	
   sobre	
  
prác2cas	
   de	
   creación	
   y	
   uso	
   de	
   perfiles	
  
individuales,	
   robo	
  de	
  datos	
  y	
  pérdida	
  de	
  control	
  
por	
  parte	
  del	
  individuo.	
  
	
  
Tene	
  and	
  Polonetsky(2012)	
  

	
  



!

Open data sets also are defined in relation to other types of data, especially big 
data (Exhibit E2). “Big data” refers to data sets that are voluminous, diverse, and 
timely. Open data is often big data, but “small” data sets can also be open. We 
view open and big data as distinct concepts. “Open” describes how liquid and 
transferable data are, and “big” describes size and complexity of data sets. The 
degree to which big data is liquid indicates whether or not the data are open.
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Open data sets—whether big or small—can come from the government or 
other institutions and enterprises, and from individuals. Open data initiatives 
in the public sector, in which governments release data, are some of the most 
prominent examples of this trend, but we do not consider open data to be 
synonymous only with data released by governments.

Finally, the open data concept is associated with “MyData,” which involves 
sharing information collected about an individual (or organization) with that 
individual. For example, some hospitals now provide individual patients with 
access to their own medical records data. Providing aggregate statistics (a form 
of open data) alongside MyData allows useful comparisons; some utilities show 
consumers how their energy use compares with that of neighbors to encourage 
conservation. In some cases, individuals are allowed to modify or correct the data 
provided to them, which improves the quality of the data.

Open data sets vary in scope and source. They can be local, national, or global 
and can be obtained from both government and commercial sources (see Box 1, 
“An open data sampler”).

Open	
  Data	
  y	
  Big	
  Data	
  



Big	
  Data:	
  
“El	
  sector	
  de	
  la	
  salud	
  genera	
  un	
  gran	
  volumen	
  
de	
  datos	
  que	
  encierran	
  un	
  potencial	
  enorme.	
  
La	
  liberación	
  de	
  estos	
  datos	
  y	
  su	
  reu2lización	
  
permi2rán	
  generar	
  beneficios	
  para	
  
proveedores,	
  pagadores,	
  la	
  Administración,	
  los	
  
ciudadanos,	
  inves2gadores,	
  etc.”	
  
	
  
PWC	
  :	
  Diez	
  temas	
  candentes	
  de	
  la	
  Sanidad	
  Española	
  para	
  2013	
  



Los	
  procedimientos	
  de	
  disociación	
  son	
  
inseguros.	
  



Evaluando	
  los	
  riesgos	
  de	
  
reiden2ficación:	
  

	
  
El	
   riesgo	
  de	
   combinar	
   información	
  para	
  obtener	
  
datos	
  personales	
  aumenta	
  a	
  medida	
  que	
  se	
  	
  
desarrollan	
  las	
  técnicas	
  de	
  interrelación	
  de	
  datos	
  
y	
  la	
  capacidad	
  de	
  procesamiento.	
  	
  



Evaluando	
  los	
  riesgos	
  de	
  
reiden2ficación:	
  

	
  
el	
   riesgo	
   de	
   reiden2ficación	
   a	
   través	
   de	
  
interrelación	
  de	
  datos	
  es	
  imprevisible	
  porque	
  no	
  
puede	
  evaluarse	
  con	
  certeza	
  qué	
  datos	
  están	
  ya	
  
disponibles	
  o	
  qué	
  datos	
  pueden	
  publicarse	
  en	
  el	
  
futuro.	
  



Evaluando	
  los	
  riesgos:	
  
	
  
§  ¿Qué	
   otro	
   2po	
   de	
   información	
   puede	
   ser	
  

encontrada	
  y	
  u2lizada?	
  
§  ¿Qu ién	
   puede	
   es tar	
   in teresado	
   en	
  

reiden2ficar	
   al	
   individuo?	
   –	
   el	
   intruso	
  
mo2vado	
  

§  ¿Probabilidad	
  de	
  una	
  iden2ficación	
  exitosa?	
  
	
  
	
  



Evaluando	
  los	
  riesgos:	
  
•  En	
   general ,	
   cuanto	
   más	
   detal lados,	
  

relacionables	
  e	
   individualizados	
  son	
   los	
  datos,	
  
más	
   limitado	
   y	
   controlado	
   debería	
   ser	
   el	
  
acceso	
  a	
  los	
  mismos.	
  	
  

•  Cuanto	
  más	
  agregados	
  y	
  menos	
  relacionables	
  
sean,	
   más	
   probable	
   será	
   que	
   puedan	
  
publicarse	
  y	
  facilitarse	
  para	
  su	
  reu2lización	
  sin	
  
riesgos	
  significa2vos.	
  



Evaluando	
  los	
  riesgos:	
  
	
  
En	
   general,	
   la	
   liberación	
   de	
   conjuntos	
   de	
   datos	
  
individualizados,	
   o	
   de	
   otros	
   conjuntos	
   de	
   datos	
  
que	
   presentan	
   un	
   riesgo	
   significa2vo	
   de	
  
reiden2ficación,	
  a	
  menudo	
  no	
  será	
  adecuada.	
  



Evaluando	
  los	
  riesgos:	
  
	
  
Una	
  combinación	
  de	
  medidas	
   legales,	
   técnicas	
  y	
  
de	
   procedimiento	
   pueden	
   contribuir	
   a	
   aminorar	
  
el	
   riesgo	
   de	
   reiden2ficación:	
   licencias,	
   acceso	
  
limitado,	
   técnicas	
   de	
   disociación	
   avanzadas,	
  
re2rada	
  de	
  datos,	
  y,	
  en	
  ocasiones,	
  inhibirse	
  de	
  la	
  
publicación.	
  



Reforma	
  norma2va	
  protección	
  de	
  datos:	
  
	
  

La	
  Direc2va	
  95/46	
  ha	
  funcionado	
  bien,	
  pero:	
  
•  	
  la	
  fragmentación	
  legisla2va	
  genera	
  problemas	
  

en	
  el	
  libre	
  flujo	
  de	
  datos	
  y	
  provoca	
  inseguridad	
  
jurídica.	
  	
  

•  Además	
  existe	
  una	
  percepción	
  muy	
  arraigada	
  
sobre	
   los	
   riesgos	
   inherentes	
   a	
   la	
   ac2vidad	
   en	
  
línea	
  y	
  a	
  los	
  nuevos	
  desarrollos	
  tecnológicos.	
  

	
  
	
  



Reforma	
  norma2va	
  protección	
  de	
  datos:	
  
	
  

Diferentes	
   implementaciones	
   de	
   la	
   Direc2va	
   a	
  
través	
   de	
   las	
   legislaciones	
   nacionales	
   han	
   dado	
  
lugar	
  a	
  la	
  variabilidad	
  de	
  las	
  interpretaciones	
  en	
  
áreas	
   como	
   la	
   definición	
   de	
   anonimización	
   ,	
   el	
  
consenDmiento	
   y	
   l a	
   ex cepc ión	
   a	
   l a	
  
invesDgación	
  ,	
  con	
  un	
  impacto	
  en	
  el	
  acceso	
  a	
  los	
  
datos	
  de	
  los	
  pacientes	
  para	
  la	
  inves2gación.	
  
	
  
Grupo	
  de	
  trabajo	
  de	
  Confidencialidad	
  y	
  Protección	
  de	
  Datos	
  de	
  la	
  Red	
  de	
  Autoridades	
  Competentes	
  de	
  la	
  
Información	
  de	
  la	
  Salud	
  y	
  línea	
  del	
  Conocimiento	
  del	
  Programa	
  de	
  Salud	
  Pública	
  de	
  la	
  UE	
  2003-­‐2008	
  

	
  
	
  



Reforma	
  norma2va	
  protección	
  de	
  datos:	
  
	
  
•  Obje2vo:	
   	
   garan2zar	
   un	
   nivel	
   equivalente	
   de	
  

protección	
  en	
  toda	
  la	
  UE	
  .	
  	
  
•  Existe	
   un	
   debate	
   creciente	
   sobre	
   la	
   necesidad	
   de	
  

garan2zar	
   a	
   los	
   EEMM	
   la	
   posibilidad	
   de	
   adaptar	
   el	
  
nivel	
  de	
  protección	
  (↑)	
  en	
  algunos	
  campos.	
  	
  

•  De	
   la	
  misma	
  forma,	
  se	
  debate	
  establecer	
  regímenes	
  
específicos	
   de	
   protección	
   de	
   datos.	
   La	
   inves2gación	
  
podría	
  ser	
  uno	
  de	
  estos	
  campos	
  .	
  

	
  
	
  



Consen2miento	
  (Art	
  6)	
  propuesta	
  COM	
  +	
  EP:	
  
	
  
1.	
  El	
  tratamiento	
  de	
  datos	
  personales	
  solo	
  será	
  lícito	
  en	
  la	
  medida	
  
en	
  que	
  sea	
  de	
  aplicación	
  alguno	
  de	
  los	
  siguientes	
  supuestos:	
  
a)  el	
  interesado	
  ha	
  dado	
  su	
  consen2miento	
  para	
  el	
  tratamiento	
  

de	
  sus	
  datos	
  personales	
  para	
  uno	
  o	
  más	
  fines	
  específicos;[…]	
  	
  
2.El	
   tratamiento	
   posterior	
   de	
   los	
   datos	
   personales	
   que	
   sea	
  
necesario	
   a	
   efectos	
   de	
   inves2gación	
   histórica,	
   estadís2ca	
   o	
  
cientfica	
   será	
   lícito	
   siempre	
   que	
   se	
   cumplan	
   las	
   condiciones	
   y	
  
garantas	
  previstas	
  en	
  el	
  artculo	
  83	
  



Artculo	
  81	
  propuesta	
  COM:	
  
	
  
1.Dentro	
   de	
   los	
   límites	
   establecidos	
   en	
   el	
   presente	
   Reglamento	
  
[…],	
  el	
  tratamiento	
  de	
  datos	
  personales	
  rela2vos	
  a	
  la	
  salud	
  deberá	
  
realizarse	
   sobre	
   […]disposiciones	
   específicas	
   adecuadas	
   para	
  
salvaguardar	
   los	
   legí2mos	
   intereses	
  del	
   interesado,	
  y	
  deberá	
   ser	
  
necesario:	
  
a)	
  a	
  los	
  fines	
  de	
  la	
  medicina	
  prevenDva	
  o	
  la	
  medicina	
  del	
  trabajo,	
  
el	
  diagnósDco	
  médico,	
   la	
  prestación	
  de	
  asistencia	
  sanitaria	
  o	
  el	
  
tratamiento	
  o	
   la	
  gesDón	
  de	
   los	
   servicios	
  de	
  asistencia	
   sanitaria
[…]	
   b)por	
   razones	
   de	
   interés	
   público	
   en	
   el	
   ámbito	
   de	
   la	
   salud	
  
pública,	
   […]c)	
   por	
  otras	
   razones	
   de	
   interés	
   público	
   en	
   ámbitos	
  
como	
  la	
  protección	
  social[…];	
  



Artculo	
  81	
  propuesta	
  COM:	
  
	
  

2.El	
  tratamiento	
  de	
  datos	
  personales	
  rela2vos	
  a	
  la	
  salud	
  
que	
   sea	
   necesario	
   para	
   los	
   fines	
   de	
   la	
   inves2gación	
  
h i s tór i ca ,	
   es tad í s2ca	
   o	
   c ientfica ,	
   como	
   e l	
  
establecimiento	
  de	
   registros	
  de	
  pacientes	
   con	
  el	
  fin	
  de	
  
mejorar	
   el	
   diagnós2co,	
   dis2nguir	
   entre	
   2pos	
   de	
  
enfermedades	
   similares	
   y	
   preparar	
   estudios	
   para	
  
terapias,	
   estará	
   supeditado	
   al	
   cumplimiento	
   de	
   las	
  
condiciones	
  y	
  garantas	
  contempladas	
  en	
  el	
  artculo	
  83.	
  



Artculo	
  83	
  propuesta	
  COM	
  +	
  EP:	
  
Dentro	
   de	
   los	
   límites	
   del	
   presente	
   Reglamento,	
   podrán	
   tratarse	
  
los	
   datos	
   personales	
   para	
   fines	
   de	
   inves2gación	
   histórica,	
  
estadís2ca	
  o	
  cientfica	
  sólo	
  si:	
  

a)	
   dichos	
   fines	
   no	
   pueden	
   lograrse	
   de	
   otra	
   forma
[razonablemente]	
  mediante	
  un	
   tratamiento	
  de	
  datos	
  que	
  no	
  
permita	
  o	
  que	
  ya	
  no	
  permita	
  la	
  iden2ficación	
  del	
  interesado;	
  
b)	
   los	
   datos	
   que	
  permitan	
   la	
   atribución	
  de	
   información	
   a	
   un	
  
interesado	
   iden2ficado	
   o	
   iden2ficable	
   se	
   conservan	
   por	
  
separado	
   del	
   resto	
   de	
   la	
   información,	
   en	
   la	
   medida	
   en	
   que	
  
dichos	
  fines	
  puedan	
  lograrse	
  de	
  este	
  modo.	
  



Artculo	
  83	
  propuesta	
  COM	
  +	
  EP:	
  
	
  
2.	
   Los	
   organismos	
   que	
   llevan	
   a	
   cabo	
   inves2gaciones	
   históricas,	
  
estadís2cas	
   [,agregadas]	
   o	
   cientficas	
   podrán	
   publicar	
   o	
   hacer	
  
públicos	
  por	
  otra	
  vía	
  datos	
  personales	
  sólo	
  si:	
  
a)	
   el	
   interesado	
   ha	
   dado	
   su	
   consenDmiento	
   en	
   las	
   condiciones	
  
establecidas	
  en	
  el	
  artculo	
  7;	
  
b)	
   la	
   publicación	
   de	
   los	
   datos	
   personales	
   es	
   necesaria	
   para	
  
presentar	
  los	
  resultados	
  de	
  una	
  invesDgación	
  o	
  para	
  facilitar	
  una	
  
invesDgación,	
   siempre	
   que	
   los	
   intereses	
   o	
   los	
   derechos	
   o	
  
libertades	
   fundamentales	
   del	
   interesado	
   no	
   prevalezcan	
   sobre	
  
tales	
  obje2vos;	
  o	
  
c)	
  el	
  interesado	
  ha	
  hecho	
  públicos	
  los	
  datos.	
  
	
  



Artculo	
  83	
  propuesta	
  COM	
  +	
  EP:	
  
	
  
	
   2	
   bis.	
   El	
   tratamiento	
   ulterior	
   de	
   los	
   datos	
   para	
   fines	
   de	
  
inves2gación	
   histórica,	
   estadís2ca,	
   agregada	
   o	
   cientfica	
   no	
   se	
  
considerará	
  incompa2ble	
  según	
  lo	
  dispuesto	
  en	
  el	
  artculo	
  5,	
  letra	
  
b),	
  siempre	
  que	
  dicho	
  tratamiento:	
  
	
  
a)	
  esté	
  sujeto	
  a	
  las	
  condiciones	
  y	
  garantas	
  de	
  este	
  artculo;	
  y	
  
	
  
b)	
  cumpla	
  con	
  el	
  resto	
  de	
  la	
  legislación	
  per2nente.	
  
	
  



Artculo	
  83	
  propuesta	
  COM	
  +	
  EP:	
  
Jus2ficación	
  enmienda:	
  
La	
   actual	
   propuesta	
   para	
   el	
   artculo	
   83	
   parece	
   permi2r	
   que	
   se	
  
traten	
   datos	
   sanitarios,	
   de	
   manera	
   iden2ficable,	
   para	
   fines	
   de	
  
inves2gación	
   sin	
   referencia	
   al	
   consen2miento.	
   Las	
   únicas	
  
salvaguardias	
  (que	
  los	
  datos	
  iden2ficables	
  han	
  de	
  conservarse	
  por	
  
separado	
   y	
   que	
   los	
   inves2gadores	
   pueden	
   u2lizar	
   datos	
  
iden2ficables	
   solo	
   si	
   la	
   inves2gación	
   no	
   puede	
   realizarse	
  
u2lizando	
  datos	
  no	
   iden2ficables)	
   reducen	
  de	
   forma	
  significa2va	
  
la	
  protección	
  de	
   los	
  datos	
   sanitarios.	
  Existe	
  un	
   riesgo	
  de	
  que	
   la	
  
actual	
   propuesta	
   permita	
   a	
   los	
   invesDgadores	
   uDlizar	
   datos	
  
idenDficables	
  sin	
  consenDmiento.	
  



Debate	
  actual	
  Consejo	
  
	
  

•  Carácter	
  del	
  consen2miento.	
  
•  Posibles	
  excepciones	
  al	
  régimen	
  general.	
  
•  Bases	
  legales	
  específicas.	
  
•  Graduación	
  en	
  la	
  aplicación	
  de	
  derechos.	
  
•  Definición	
  de	
  salvaguardas.	
  



Ideas	
  para	
  el	
  debate	
  
	
  

•  El	
  tratamiento	
  de	
  datos	
  de	
  salud	
  debe	
  basarse	
  en	
  un	
  marco	
  
legal	
  sólido,	
  complementado	
  con	
  polí2cas	
  específicas,	
  que	
  
proteja	
  de	
  forma	
  par2cular	
  al	
  individuo.	
  

•  Los	
  riesgos	
  del	
  tratamiento	
  deben	
  ser	
  conocidos	
  y	
  equilibrados	
  
con	
  salvaguardas	
  apropiadas.	
  

•  Se	
  deben	
  aprovechar	
  las	
  posibilidades	
  de	
  los	
  nuevos	
  
desarrollos	
  en	
  protección	
  de	
  datos	
  (PbD,	
  PIAs).	
  

•  Proporcionalidad	
  y	
  necesidad.	
  



Ideas	
  para	
  el	
  debate	
  

•  Principio	
  de	
  precaución.	
  
•  Importancia	
  de	
  la	
  dimensión	
  é2ca:	
  derechos	
  del	
  individuo	
  /	
  

interés	
  público	
  /	
  interés	
  privado.	
  
•  Hacer	
  partcipe	
  al	
  individuo:	
  transparencia	
  e	
  información	
  como	
  

generadoras	
  de	
  confianza.	
  Hacer	
  gravitar	
  el	
  proceso	
  sobre	
  
información	
  adecuada	
  y	
  de	
  calidad.	
  

•  Limitar	
  el	
  acceso	
  en	
  función	
  de	
  la	
  necesidad	
  de	
  saber	
  /	
  niveles	
  
de	
  acceso	
  desde	
  información	
  disociada	
  a	
  iden2ficada.	
  

•  Ofrecer	
  espacio	
  al	
  consen2miento	
  como	
  base	
  legal	
  adecuada:	
  
aproximación	
  a	
  nuevas	
  modalidades	
  de	
  consen2miento	
  
dinámico.	
  

	
  



	
  
¡Gracias!	
  

	
  


