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1. OBJETIVO

La Universidad de Murcia (UM), a través del Area de Tecnologia de la Informacién y las
Comunicaciones (ATICA) ofrece a la comunidad universitaria el acceso a los distintos recursos
informaticos de su propiedad.

Este documento define con caracter general los siguientes aspectos relativos a los recursos
informaticos de la UM:

e Cuales son los derechos y obligaciones de los usuarios de dichos recursos

e Cuales son los derechos y obligaciones de los responsables de dichos recursos

e Marco juridico y legal en el que se desarrolla la actividad de los usuarios y de los
responsables de los recursos

e Elmodo en el que se accede a dichos recursos y las condiciones en que se prestan a la
comunidad universitaria

El objetivo ultimo de esta Normativa de Uso de los Servicios y Recursos Informaticos es garantizar
la calidad de los servicios ofertados desde ATICA y regular el uso de los mismos por parte de
personas y colectivos definidos en el ambito de aplicacion de esta normativa, de acuerdo con la
naturaleza y funciones de la Universidad expresadas en sus Estatutos.

2. AMBITO DE APLICACION

2.1 Personas y colectivos

Esta normativa sera de aplicacion a todos los miembros de la comunidad universitaria o a
cualquier persona vinculada con la UM que necesite y solicite usar los recursos informaticos de la
misma bien sea de forma local o remota.

Dependiendo del tipo de vinculacion con la UM, los usuarios de los recursos informaticos de la UM
se organizan en colectivos. La asignacion personal de recursos informaticos, asi como el modo y
las condiciones en que se usan pueden variar en funcioén del colectivo al que pertenece dicha
persona y en funcion de la naturaleza del recurso.

En la UM distinguimos los siguientes colectivos de usuarios, sin perjuicio de que en el futuro se
definan otros nuevos:

Personal Docente e Investigador (PDI)

Alumnos

Personal de Administracion y Servicios (PAS)

Otros usuarios (trabajadores externos, profesores invitados, becarios, etc.)

La vinculacion de una determinada persona con la UM ha de registrarse convenientemente, esto
es, los datos de filiacion de la persona deben aparecer en las bases de datos de ATICA. Una
persona que no aparezca registrada en las bases de datos de ATICA no tiene vinculaciéon con la
UM vy, por tanto, no tiene derecho a usar ninguno de los recursos informaticos gestionados por
ATICA.

En ultima instancia, es la autoridad competente de la UM la que decide qué personas tienen



acceso a qué recursos de la UM y en qué condiciones; asi como la de arbitrar excepciones a la
normativa recogida en este punto.

La aplicacion de los contenidos de esta normativa se hara de forma individual (personal docente e
investigador, alumnos y personal de administracion y servicios) o colectiva (centros,
departamentos, grupos de investigacién, institutos universitarios, asociaciones estudiantiles,
servicios universitarios, etc.)

2.2 Recursos de tecnologias de informacion vy
comunicaciones

Quedan sujetos a las normas y condiciones contenidas en este documento todos los equipos y
sistemas de informacién y comunicaciones de la UM, ya sean personales o compartidos y estén o
no conectados a la red.

Aquellos equipos que no sean propiedad de la UM, pero que se conecten a la red de la UM o usen
los servicios y recursos de la misma, también deberan cumplir con esta normativa de uso.

Se incluyen, por tanto, en el ambito de esta normativa, cualquier equipo informatico, asi como el
software (aplicaciones informaticas) instaladas en los mismos.

Los servicios y recursos ofrecidos por la UM a sus usuarios, seran utilizados en las condiciones
previstas en cada caso. Estas condiciones estaran recogidas en normativas especificas, cuando
no exista normativa especifica para un servicio o recurso, éste estara regulado por la normativa
que con caracter general define el presente documento.

3. ASPECTOS LEGALES

Son de aplicacion las leyes y normativas espanolas, asi como las que dimanen de la Unidn
Europea y de la Comunidad Auténoma de la Regiéon de Murcia en relacién con protecciéon de
datos personales, propiedad intelectual y uso de herramientas telematicas, asi como las que
puedan aparecer, en un futuro, a este respecto.

Esta normativa se situa dentro del marco juridico definido por las leyes y reales decretos
siguientes:

e Ley Organica 15/1999, de Proteccién de Datos.

e Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la
intimidad Personal y Familiar y a la Propia Imagen.

e Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun.

e Ley 34/2002, de 11 de julio, de Servicios de Sociedad de la Informacion (LSSI)

e Real Decreto 994/1999: Reglamento de medidas de seguridad de los ficheros
automatizados que contienen datos de caracter personal.

e Rea | Decreto 263/1996: Utilizacion de técnicas electrénicas, informaticas y telematicas por
la Administracion General del estado.

4. DEFINICION DE TERMINOS Y RESPONSABILIDADES



4.1 ATICA

ATICA es la unidad responsable de la gestién de la red corporativa de comunicaciones de la UM
(UnimurNet) asi como de todos los servicios informaticos y recursos corporativos dedicados a la
gestion, docencia e investigaciéon. Al mismo tiempo sera el responsable de la gestién,
coordinacién y administracion del espacio radioeléctrico dentro de los ambitos fisicos de la UM.

Se entiende que ATICA actua siempre en ultima instancia bajo la dependencia organica de la
Gerencia, y funcional del Vicerrectorado correspondiente. En adelante, en el presente documento,
cuando se detalle que ATICA otorga tal o cual responsabilidad, o presta y/o deniega tal o cual
servicio, se entiende siempre que es salvo superior criterio.

Entre las atribuciones asignadas a ATICA se incluyen:

e Asegurar la conectividad de red a los usuarios de la UM

e Asegurar el acceso a las distintas aplicaciones y servicios corporativos de la UM

e Proporcionar los mecanismos necesarios para garantizar la autenticidad, privacidad e
integridad de las comunicaciones en el uso sus aplicaciones y servicios

e Facilitar la comunicacién y resolucién de problemas relativos al uso de sus servicios y
aplicaciones

4.2 Responsabilidad sobre los recursos informaticos

Para cada recurso informatico existira un responsable administrativo asi como un responsable
usuario final del mismo. Tanto el responsable administrativo como el usuario final estan obligados
a aceptar las condiciones de esta normativa de uso y aplicarla a los recursos que gestiona y utiliza
asi como a los servicios a los que accede.

4.2.1 Responsables administrativos

El responsable administrativo debe en todo momento conocer, controlar el acceso, velar por el
buen uso y funcionamiento de los recursos objeto de su responsabilidad asi como atender a los
usuarios de los mismos.

Los responsables administrativos seran:

e ATICA es responsable de los recursos de la red y de todos los sistemas destinados a dar
servicios corporativos, tanto a nivel ofimatico como telematico, de aplicaciones etc. asi
como de los ordenadores personales de uso general no adscrito a unidades concretas.

e Los Decanos y Directores de Centro son responsables de los recursos informaticos de uso
general dentro del centro.

e Los Directores de Departamento, de Institutos Universitarios y grupos de investigacion son
los responsables de los recursos informaticos de los miembros de su Dpto., Instituto o
grupo bajo su tutela, destinados a la docencia o investigacion.

e Los Jefes de Servicio, Area o Seccion de las unidades de Administracion y Servicios son
responsables administrativos de los recursos de su unidad.

4.2.2 Responsable usuario final

Usuario final es cualquier persona vinculada con la UM en los términos recogidos en el punto 2.1
del presente documento, que accede y usa un determinado recurso informatico de la UM.



El usuario final esta obligado a:

e Cumplir la normativa general aqui expuesta asi como la especifica del recurso al que
accede

e Comunicar al responsable administrativo pertinente cualquier anomalia detectada en el uso
o en el funcionamiento del recurso

e Comunicar, por los medios oportunos y establecidos al efecto, al responsable
administrativo pertinente cualquier cambio en la titularidad del recurso informatico que
tenga asignado; mientras esta notificacion no se produzca, continuara siendo el unico
responsable a todos los efectos de los actos derivados del uso del recurso

5. ACCESO Y USO DE LOS RECURSOS

El acceso a los recursos informaticos de la UM puede efectuarse de distintos modos:

e Por tener acceso al espacio fisico (despacho, sala de ordenadores, zona de cobertura
inalambrica) en donde se encuentra el recurso (ordenador personal, servidor, punto de red,
punto de acceso inalambrico)

e A través de una cuenta de acceso de la UM

e A través de un carnet inteligente de la UM

La UM se reserva el derecho de decidir la modalidad de acceso a cada uno de sus recursos, asi
como la posibilidad de adoptar nuevas modalidades de acceso o suprimir otras. El modo en que
se accede a un recurso concreto de la UM esta recogido en su normativa especifica de uso.

5.1 Acceso al espacio fisico

Para acceder a determinados recursos de la UM (ordenadores personales, servidores, puntos de
red) hay que tener acceso al espacio fisico en el que se encuentran. El acceso a este espacio
fisico puede ser restringido o abierto. En cualquier caso, es tarea del responsable administrativo
pertinente (ver punto 4.2.1) controlar quién accede al espacio. Del m

5.2 Cuentas de acceso

Para acceder a determinados recursos de la UM (servicios y aplicaciones corporativas) es preciso
disponer de una cuenta de acceso. Una cuenta de acceso consta de un identificativo de acceso
(en adelante login) y de una clave de acceso (en adelante clave o contrasena). Una cuenta de
acceso permite:

e autenticar (identificar) a cualquier persona o entidad que pretenda acceder a cualquiera de
los recursos informaticos corporativos de la UM
e decidir cuales de esos recursos puede usar esa persona o entidad

Una misma cuenta de acceso puede tener asociados uno o mas recursos, de manera que el
usuario de la cuenta puede acceder mediante el mismo login y contrasefa a todos los recursos
asociados a esa cuenta.

Las cuentas de acceso pueden ser personales 0 no personales. Las cuentas de acceso
personales son para uso exclusivo del titular de la misma. Las cuentas de acceso no personales
pueden ser usadas por mas de una persona y estan destinadas a permitir el acceso y compartir el
uso de los recursos informaticos asociados a esa cuenta a un grupo de personas. El titular de una
cuenta de acceso no personal es la persona responsable del grupo o unidad que hace uso de la



misma.
Normativa que, con caracter general, se aplican a las cuentas de acceso:

e Siempre debe haber una persona que responda del uso de una cuenta de acceso

e Elresponsable de una cuenta de acceso personal es el titular (usuario) de la misma

e Elresponsable de una cuenta de acceso no personal es, en primer lugar, el titular de la
misma y en segundo lugar los usuarios que comparten su uso

e Solo el titular de una cuenta de acceso no personal puede cambiar su clave

e Es responsablidad del titular de la cuenta no personal el otorgar o revocar el uso de la
misma a los usuarios que la comparten; el acto de otorgacion o revocacion se efectuara
mediante el cambio de clave de la cuenta de acceso no personal y la posterior
comunicacion de la clave a aquellos usuarios que el titular estime conveniente

e Es responsabilidad del titular de la cuenta no personal el registrar y documentar la
otorgacion o revocacion sobre el uso de la cuenta a sus usuarios

e Cualquier cuenta de acceso debe tener vinculado el DNI (o similar) del titular de la cuenta.
Esta vinculacion se registrara en las bases de datos corporativas de la UM

e La obtencion de una cuenta de acceso compromete a su titular (y al resto de usuarios en el
caso de cuentas no personales) a cumplir y hacer cumplir la normativa de uso general del
presente documento asi como la particular de los servicios a los que esa cuenta tenga
acceso

e Cualquier cambio en la titularidad de una cuenta de acceso debe ser comunicado
inmediatamante al responsable administrativo correspondiente

e Salvo cuentas de acceso no personales, no esta permitido el uso de cuentas por personas
ajenas a su titular (con conocimiento o no del mismo). Tampoco esta permitido revelar la
clave de una cuenta de acceso (salvo en el caso de cuentas de acceso no personales)

e No esta permitido el uso de cuentas personales por otra persona que no sea el titular de la
cuenta (con conocimiento o no del titular)

e No esta permitido revelar la clave de una cuenta de acceso (salvo en el proceso de
otorgacién de uso de una cuenta de correo no personal)

El usuario debe notificar inmediatamente a la UM cualquier uso no autorizado de una cuenta de
acceso o de cualquier otro fallo de seguridad, usando los medios habilitados a tal efecto (Sistema
Atencion usuarios: DUMBO).

Asimismo, el usuario debe asegurarse de que su cuenta queda cerrada al final de cada sesion,
con el fin de que no pueda ser usado por terceras personas. Si se produjera un mal uso de la
misma bajo estas circunstancias, la responsabilidad es del citado usuario.

La Universidad se reserva el derecho de aceptar o no la creacién de cuentas. Asimismo, la
Universidad podra suspender o cancelar cuentas por uso indebido, sin perjuicio de imponer las
sanciones correspondientes.

5.1.1 Estados de las cuentas de acceso

Dada una cuenta de acceso y un recurso asociado a esa cuenta (por ejemplo el servicio de correo
electrénico), se definen, con caracter general, los siguientes estados para la cuenta:

e cuenta activa. Todas las funciones del recurso asociado a esa cuenta estan disponibles
(por ejemplo, recibir, enviar, leer o eliminar mensajes)

e cuenta bloqueada. El recurso asociado a esa cuenta tiene limitadas todas o parte de sus
funcionalidades (por ejemplo no puede recibir mensajes, no puede enviar mensajes, Si
puede leer y borrar los ya existentes en su buzon)

e cuenta cancelada. El recurso asociado a esa cuenta ya no esta disponible para el usuario
de la cuenta (el usuario no puede usar el correo). Los datos del recurso asociados a esa



cuenta pueden ser eliminados o movidos a un espacio de almacenamiento offline (por
ejemplo, el buzon del usuario puede ser suprimido 0 movido a otro sitio)

Las cuentas de acceso se crean inicialmente en el estado activa para todos sus recursos
asociados.

Una cuenta de acceso puede ser bloqueada para todos o alguno de sus recursos asociados en
alguno de los siguientes casos:

e por decisidn de la autoridad competente de la UM, al cometer el usuario de la cuenta una
infraccion lo suficientemente grave en el uso del recurso

e por motivos técnicos que aconsejen su bloqueo en situaciones de emergencia

e mientras duren procesos de mantenimiento del recurso o recursos asociados a la cuenta

e mientras se rebasen los parametros de funcionamiento del recurso por parte del usuario de
la cuenta (por ejemplo se llena el buzon de correo)

Una cuenta de acceso puede ser cancelada en los casos contemplados en el punto 5.1.3 del
presente documento.

Finalmente, una cuenta de acceso se elimina, desapareciendo todo rastro de la cuenta y de los
datos de los recursos asociados si y soélo si lleva cancelada un periodo de tiempo determinado y
especifico para cada uno de los recursos asociados. El login de una cuenta de acceso eliminada
puede ser rehusado (puede ser asignado a otra cuenta de acceso nueva).

Cada normativa especifica de un recurso o servicio puede definir otros estados para las cuentas
de acceso, asi como modificar su significado.

5.1.2 Creacion de cuentas de acceso

Cuentas de acceso personales

Para crear una cuenta de acceso personal el titular de la cuenta debe tener una relacion formal y
vigente con la UMU, apareciendo sus datos de filiacion en las bases de datos de ATICA. Esto es,
la persona en cuestién pertenece al colectivo PDI, PAS o alumno o bien a otro colectivo conocido
de la UMU (becario, trabajador externo, profesor invitado, etc.).

En el caso del PAS, PDI o alumnos de la UM se generara una cuenta de acceso de manera
automatica en el momento de establecer su relaciéon con la UM (formalizacion del contrato o
matriculacion). Esta cuenta dara acceso a los recursos informaticos basicos que la autoridad
competente de la UM estime convenientes (como, por ejemplo, el servicio de correo electrénico).

Si, por el motivo que fuese, un miembro del PAS, PDI o un alumno de la UM no tuviese cuenta de
acceso para acceder a los recursos informaticos basicos de la UM, podra solicitarla en cualquier
momento mediante los procedimientos habilitados al efecto.

Las personas que no pertenezcan a ninguno de los colectivos arriba mencionados y necesiten
obtener una cuenta de acceso, podran hacerlo mediante solicitud efectuada por el responsable de
la unidad organizativa de la que dependen.

Cuentas de acceso no personales

Para crear una cuenta de acceso no personal, ésta debera ser solicitada por el responsable del
grupo o unidad organizativa que va a usarla. El responsable del grupo debe pertenecer al PAS o
PDI de la UM o estar debidamente autorizado por la autoridad competente de la UM. Una vez
creada la cuenta de acceso el responsable que la solicité pasa a ser el titular de la cuenta.



Procedimiento de creacién de las cuentas de acceso y asignacion de recursos

Siempre que sea posible, la solicitud de creacion de una cuenta de acceso se efectuara por
medios informaticos, para ello el solicitante de la cuenta debera acreditar su identidad mediante
certificado digital personal.

Cuando el solicitante no disponga de certificado digital y no pueda solicitar la cuenta por medios
informaticos, la solicitud podra efecuarse mediante formulario dirigido a ATICA y debidamente
sellado por el jefe de la unidad organizativa de la UM interesado en la creacién de la cuenta. En
este caso es responsabilidad del jefe de la unidad organizativa el comprobar la identidad del
usuario de la cuenta cuando se trate de cuentas personales.

El modelo del formulario de solicitud sera establecido por ATICA, podra obtenerse desde la pagina
web del Area.

Una vez comprobada la identidad del solicitante y el derecho a obtener la cuenta de acceso, se
procedera a la creacién de la cuenta. La creacion de la cuenta puede postergarse por motivos
técnicos justificados, en cualquier caso ATICA informara al solicitante por los medios que
considere mas oportunos de:

e cuando ha sido o sera creada la cuenta

e la clave de acceso a la misma

e documentacion relativa al uso de los servicios informaticos a los que la cuenta permite
acceder: normativa especifica de cada servicio, parametros de configuracion de cada
servicio, etc.

e cualquier otra informacion que se estime relevante

En el caso de que la solicitud sea rechazada se informara al solicitante de los motivos del rechazo.

Los recursos y servicios informaticos basicos asignados a una cuenta de acceso pueden variar en
funcién del colectivo al que pertenece el usuario (PAS, PDI, alumnos, otros) o del tipo de cuenta
(personal, no personal). En cualquier caso, es la autoridad competente de la UM la que decide los
recursos asociados a una cuenta de acceso en funcion del tipo de cuenta y del colectivo al que va
destinada.

5.1.3 Cancelacion de cuentas de acceso

Con caracter general, se procedera a cancelar una cuenta de acceso cuando:

« En el caso de cuentas personales, la relacion de la persona con la UM deja de estar vigente. O
sea, la persona deja de ser alumno, miembro del PAS, PDI u otro colectivo conocido de la UM

+ El responsable de la cuenta solicita la cancelacion de la misma

« Por decision de la autoridad competente de la UM por comision de infracciones que lleven
pareja la cancelacion de la cuenta de correo

« Cuando no se detecte actividad en el uso de la cuenta (cuentas de acceso abandonadas)

En cualquier caso sera la autoridad competente de la UM la que decida en qué casos, cuando y
como se cancela una cuenta de acceso, asi como la de arbitrar excepciones a las normas de
caracter general arriba expuestas.

Salvo indicacion expresa de la autoridad competente de la UM, o causas de fuerza mayor, la
cancelacion de una cuenta de acceso sera avisada con tiempo suficiente para que el responsable
de la misma efectue las acciones oportunas sobre cualquier dato almacenado en el recurso o
recursos asociados a la cuenta de acceso. El aviso se efectuara mediante mensaje de correo



electrénico o por cualquier otro medio que se estime oportuno.

ATICA no se responsabiliza de los perjuicios ocasionados por la cancelaciéon de cuentas de
acceso en las condiciones arriba expuestas.

5.2 Carné Inteligente

Tanto al personal de la UM (PDI y PAS) como a los alumnos, se les hara entrega de un Carné
Inteligente personalizado, provisto de chip, y de datos identificativos: DNI, apellidos y nombre y
fotografia.

La solicitud del carné se podré realizar en el momento de la formalizacion del contrato del
trabajador (PAS o PDI), en el momento de la formalizacion de la matricula (caso de alumnos) o
cuando cualquiera de ellos lo solicite.

La vigencia del carné sera indefinida en el caso de personal con contrato indefinido, hasta la
finalizacion del contrato en caso de contrataciones temporales y de un curso académico (1 de
octubre a 30 de septiembre) en el caso de los alumnos, renovandose automaticamente cada afo
en el caso de que la relacion de la persona con la universidad continue.

El carné inteligente permite el acceso a los recursos y aplicaciones que la UM pone a disposicién
de su colectivo, sirviendo como medio de autenticacion fisica y electrénica y como soporte para el
certificado electronico personal y monedero electrénico.

El procedimiento de creacion y cancelacion de un carnet inteligente, asi como la asignacion de

servicios y recursos al mismo se rige por las mismas normas aplicadas a las cuentas de acceso,
salvo en la clave, que en el caso del carne es el PIN (Personal Identification Number).

5.2 Uso de recursos y servicios

5.2.1 Equipos informaticos y sistemas operativos

Los usuarios tendran maximo cuidado en la manipulacion y el uso de los equipos informaticos y
de toda la infraestructura complementaria.

Los equipos no deben presentar configuraciones ni operar con software o dispositivos que causen
problemas en la red o a otros equipos conectados a ella.

Los responsables de los equipos conectados a la red UnimurNet deben asegurarse de tener
instalados los parches de seguridad, antivirus y actualizaciones de sistemas operativos y software
recomendados por ATICA.

5.2.2 Red corporativa de la UM (UnimurNet)

La red corporativa de la UM (UnimurNet) debe entenderse como un servicio mas puesto a
disposicién del colectivo universitario. Como tal servicio dispone de un anexo especifico que
regula su uso y funcionamiento.



5.2.3 Contrasenas o claves de acceso

Cualquier cuenta de acceso de la UM tiene asociada una clave o contrasefia que permite acceder
a los servicios asignados a la cuenta. El usuario se compromete a aceptar la normativa especifica
sobre uso y gestion de claves expuesta en el correspondiente anexo.

5.2.4 Parametros de uso de los servicios

El funcionamiento de cualquier servicio corporativo de la UM esta regulado por distintos
parametros. Estos parametros se definen en la normativa especifica del servicio y tienen como
objetivo limitar el uso de los recursos del servicio (espacio en disco, uso de la red, etc.), regulando
el funcionamiento del servicio y garantizando un funcionamiento correcto del mismo. El usuario se
compromete a aceptar los parametros establecidos para cada servicio; en particular se
compromete a aceptar que su cuenta de acceso al servicio pueda ser bloqueada si se efectua un
“mal uso” del servicio o recurso, provocando que se alcancen o rebasen los limites impuestos por
dichos parametros para dicho servicio.

5.2.5 Normativas particulares de servicios

Independientemente de esta normativa de caracter general, la utilizacién de los servicios
corporativos lleva asociada unas condiciones especificas asociadas a las caracteristicas
particulares de cada servicio. Estas condiciones de uso se encuentran en los siguientes
documentos anexos a esta normativa general:

Normativa de uso de la red corporativa de la UM (UnimurNet)

Normativa de uso del servicio de correo electronico.

Normativa de uso del servicio de hospedaje web (para publicacion de contenidos web).
Normativa de uso del servicio de videoconferencia.

Normativa de uso de ALAs.

Normativa sobre uso y gestion de claves

5.3 Solicitud de nuevos desarrollos

Los responsables de las distintas unidades administrativas podran solicitar nuevos proyectos o
servicios informaticos asi como el mantenimiento y/o ampliacién de los existentes a través del
sistema PAPYS (Proyectos y Aplicaciones: Presupuesto y Seguimiento).

Asimismo, los responsables antedichos podran solicitar modificaciones o desarrollos puntuales de
los proyectos y servicios existentes mediante el sistema DUMBO.

El Vicerrector con competencias en materia de TIC, a la vista de las solicitudes propondra al
equipo de gobierno la aprobacion de la ejecucion de los nuevos proyectos o servicios, asi como la
prioridad con la que ATICA debera abordarlo.

ATICA, con el fin de aumentar la calidad de los servicios prestados y optimizar la asignacion de

Sus recursos, solo vendra obligada a atender las solicitudes que se realicen mediante los
mecanismos anteriomente especificados en este epigrafe.
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6. CONDICIONES DE PRESTACION DE SERVICIOS POR
PARTE DE ATICA

6.1 Limitaciones de uso

La UM, a través del Vicerrectorado con competencias en materia de TICs o a través de ATICA, en
su caso, podra establecer limitaciones en el acceso 0 uso de sus servicios y recursos por alguna
de las siguientes causas:

e mantener la operatividad y disponibilidad de los servicios y recursos

e garantizar el cumplimiento de la ley en, por ejemplo, materia de propiedad intelectual

e evitar perjuicios a sus usuarios, por ejemplo, limitando la recepcién de mensajes con virus,
spam, etc.

ATICA podra limitar o denegar el acceso a un determinado servicio o recurso (incluida la
desactivacion del punto de red) cuando se detecte un uso incorrecto o no aceptable del mismo, ya
se trate de un uso intencionado o provocado por alguna otra causa: averia, codigo malicioso
(virus, gusanos, etc.).

6.2 Retencion de informacion sobre el trafico generado y el
uso de los servicios

Por razones de seguridad y operatividad de los servicios informaticos ofrecidos por la UM y con el
objetivo de velar por la correcta utilizacion de los recursos informaticos de la misma asi como
cumplir con la legalidad vigente, ATICA podra, con caracter ordinario, realizar un seguimiento del
uso de los servicios y recursos por parte de los usuarios, quedando registrados en archivos
especificos la actividad de los mismos.

Del mismo modo, la UM, a través de ATICA, podra monitorizar, intervenir y examinar el contenido
de las cuentas de los usuarios en alguna de las siguientes circunstancias:

e Cuando el responsable de la cuenta lo pida, para detectar y corregir posibles problemas
que afecten a su normal funcionamiento.

e Cuando sucedan eventos que afecten al funcionamiento general del servicio, para detectar
el origen y las causas del problema.

e Por requerimiento legal.

ATICA debera registrar e informar a la autoridad competente de la UM de los datos obtenidos de
cualquier tipo de seguimiento realizado, sea éste de caracter ordinario o extraordinario.

La UM, en cumplimiento de lo dispuesto por la Ley Organica de Proteccion de Datos de Caracter
Personal, efectuara el seguimiento de todos los accesos que sus usuarios realicen o intenten
realizar a los ficheros con datos personales cuya titularidad corresponda a la Universidad, para
poder determinar en caso de un mal uso de los mismos las posibles responsabilidades de sus
usuarios.

ATICA esta obligada a poner en conocimiento de la autoridad universitaria competente la

existencia de ficheros que no se adecuen a lo dispuesto en la normativa sobre proteccion de datos
personales, proponiendo la adopcion de las medidas adecuadas para poner fin a tal situacion.
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6.3 Compromiso de confidencialidad con relacion a los
servicios de la UM

Todo el personal vinculado a la UM, independientemente del tipo de contrato e incluyendo aquel
perteneciente a empresas externas con las que se ha establecido alguna relacion contractual,
asume un “compromiso explicito de confidencialidad” por el que debe cumplir con la obligacién de
secreto y confidencialidad respecto a los archivos y los contenidos a los que por su trabajo tenga
acceso.

La confidencialidad de contenidos y contrasefias a las que se refiere este apartado no excluye la
posibilidad de que, en estricto cumplimiento de los pertinentes requerimientos judiciales o, en su
caso, autoridad legalmente autorizada, deban revelarse los contenidos asi como la identidad de

los autores.

6.4 Exencion de responsabilidad en la administracion,
funcionamiento y uso de los servicios

El usuario acepta que la UM no tiene responsabilidad u obligacién legal por pérdidas de datos,
errores en las comunicaciones, o cualquier otro dafo o perjuicio, cuando éstos se deriven de
acciones efectuadas durante las tareas de mantenimiento normal de los servicios o durante
situaciones especiales o de emergencia.

La UM queda eximida de cualquier responsabilidad derivada del mal funcionamiento de los
servicios que tenga su origen en una circunstancia accidental, fuerza mayor, trabajos necesarios
de mantenimiento o cualquier otra causa no imputable a la misma.

La utilizacion de estos servicios esta sometida a la exclusiva responsabilidad del usuario de los
mismos, quienes conocen esta circunstancia y la aceptan.

6.5 Estadisticas de uso de los servicios

ATICA podra generar estadisticas del uso de servicios o recursos con el fin de medir y optimizar el
rendimiento, la utilizacion que se hace de los mismos y detectar posibles comportamientos
anémalos que pudieran producirse.

En funcién de la legalidad vigente, queda a criterio de ATICA y de las unidades de quienes
depende, cudles de las estadisticas generadas podran hacerse publicas para informacion y
mejora del servicio de la comunidad universitaria.

6.6 Copias de seguridad

ATICA se compromete a realizar copia de seguridad de los siguientes aspectos relativos a los
servicios corporativos por ella gestionados:

programas y archivos de configuracion del propio servicio

archivos de registro de enventos o “logs”

datos de usuario vinculados al servicio

archivos de configuracion personales de los usuarios depositados en el servidor

hON=
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La frecuencia y numero de copias de seguridad efectuadas podran variar en funcién de la
disponibilidad y caracteristicas de los datos a almacenar. En cualquier caso, ATICA no asegura la
recuperacion de datos y archivos de configuracion. Es responsabilidad del usuario del servicio el
efectuar copia de los datos que considere importantes en un medio local y personal: disco duro,
disquete, cdrom, etc.

6.7 Deteccidn y eliminacion de cédigo malicioso

Por codigo malicioso entendemos cualquier programa de ordenador que pueda ocasionar
perjuicios en cualquiera de los recursos informaticos de la UM o fuera de la UM. En este sentido
entran en esta definicion los virus, gusanos y troyanos , pero también cualquier otro programa
cuya ejecucion provoque un mal funcionamiento de la red o de los servicios.

ATICA se compromete a mantener en funcionamiento y actualizados programas especificos de
deteccion y eliminacion de virus en sus servidores corporativos, asi como a proporcionar a los
usuarios programas especificos para ser usados en sus equipos personales.

No es responsabilidad de ATICA la deteccion y eliminacion de codigo malicioso en equipos
personales y servidores y aplicaciones ajenos a su administracion. En estos casos es el
responsable administrativo o el usuario de dichos recursos informaticos el que debe asegurarse
de la tarea de deteccion y eliminacion; para efectuar esta tarea podra contar con la colaboracion
de personal de ATICA.

6.7.1 Responsabilidades asociadas a la propagacidon de virus

La UM declina cualquier responsabilidad derivada de la propagacion de cédigo malicioso. Es
responsabilidad del usuario el tomar las medidas necesarias para evitar la infeccion y sus
consecuencias; entre las medidas se incluyen:

+ no abrir ficheros adjuntos en mensajes de correo no solicitados aunque procedan de remitentes
conocidos

« usar un antivirus en el ordenador personal y mantenerlo actualizado

« efectuar copias de seguridad periddicas de los programas, datos y configuraciones de su
equipo

6.8 Gestion de incidencias

Cualquier usuario esta obligado a informar a ATICA, a través de los cauces habilitados a tal
efecto, sobre posibles incidencias detectadas en el funcionamiento de los servicios ofertados o
uso indebido de los recursos..

Las incidencias que afecten a un usuario concreto deben gestionarse a través del sistema
DUMBO (www.um.es/atica/dumbo, dumbo@um.es o a través del sistema de recepcion telefénica
de incidencias extension 4222).

Las incidencias que supongan quejas o consultas de personas o entidades ajenas a la UM se
encauzaran a través de alguna de las siguientes direcciones de correo:

+ postmaster@um.es: Administrador del servicio de correo de la UM (ATICA).

+ abuse@um.es: Consultas y quejas sobre abusos (barrido de puertos, spam, ...) originados en
la UM.

« antivirus@um.es: Consultas y quejas sobre virus propagados por correo electrénico o por
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cualquier otro medio.
« cert@um.es: Cualquier otra consulta o queja relativa a seguridad.
+ noc@um.es. Consultas relativas a la gestiéon de red y DNS

El compromiso de ATICA es atender cualquier incidencia con prontitud y a darle solucion en el
plazo mas breve posible.

7. USOS INCORRECTOS DE LOS RECURSOS.

El uso de los recursos informaticos de la UM debe circunscribirse principalmente a actividades
docentes e investigadoras o a actividades necesarias para el desempefo de la funcién
administrativa.

7.1 Sobre la finalidad y naturaleza del uso

e La transmisidn de informacion o acto que viole la legislacién vigente en el Estado Espaniol,
Union Europea, la Comunidad Auténoma de la Region de Murcia y los Estatutos de la UM.

e El uso de los recursos para fines privados, personales o ludicos o no estrictamente
relacionados con las actividades propias de la UM.

e El uso con fines comerciales no relacionado con las actividades propias de la UM.

e La transmision de informaciéon difamatoria o de contenido fraudulento, ofensivo, obsceno o
amenazante.

e Almacenar, anunciar, enviar por correo electronico o de cualquier otra forma transmitir
contenido ilegal de cualquier tipo y, particularmente, difundir contenidos de caracter racista,
xendéfobo, pornografico, sexista, de apologia del terrorismo, peligroso, amenazador,
difamatorio, obsceno, atentatorio contra los derechos humanos o actuar en perjuicio de los
derechos a la intimidad, al honor, a la propia imagen o contra la dignidad de las personas

e La distribucién y uso de material que viole los derechos de propiedad intelectual,
particularmente el uso de software no licenciado

7.2 Sobre confidencialidad y suplantacion de identidad

e Acceder a ordenadores, aplicaciones, datos o informacion o redes para las que no estén
debidamente autorizados. Tampoco deberan permitir de forma intencionada que otros lo
hagan.

e Realizar de forma intencionada acciones cuyo fin sea la obtencion de contrasefias de otros
usuarios sin el consentimiento de éstos.

e En el uso de cuentas mediante el sistema de login y palabra de paso, no aplicar las
recomendaciones del documento sobre “Normativa de uso y gestion de claves” de la UM.

e Compartir recursos (ficheros, directorios, etc.) sin los mecanismos de seguridad necesarios
y disponibles en cada sistema operativo y/o aplicaciones que garanticen la seguridad de su
equipo y la red.

e La destruccion, manipulacion o apropiacion indebida de la informacion que circula por la
red o pertenece a otros usuarios.

7.3 Sobre la integridad, y disponibilidad de los recursos

e Elintento de causar cualquier tipo de dano fisico o légico a los recursos informaticos de la
UM: equipos, aplicaciones, programas, documentacion, etc.
e El desarrollo o uso de programas que puedan provocar caidas o falta de disponibilidad en
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servidores, equipos de red o cualquier otro recurso (ataques de denegacion de servicio).
e El desarrollo, uso o distribucion intencionada de programas cuyo objetivo es dafar otros
sistemas o acceder a recursos restringidos (malware, virus, troyanos, puertas traseras,
etc.) o que pueda resultar nocivo para el correcto funcionamiento de los sistemas
informaticos de la UM.
e La modificaciéon no autorizada de permisos o privilegios en sistemas informaticos

7.4 Sobre el uso de las infraestructuras

e La conexién de equipos de red activos (hubs, conmutadores, routers) que perturbe el
correcto funcionamiento de la red de la UM o comprometa la seguridad, salvo expresa
autorizacion de ATICA.

e Proporcionar acceso externo desde la propia red de comunicaciones, mediante la
instalacion de dispositivos de acceso remoto.

e El alojamiento de dominios distintos a um.es, salvo expresa autorizacion del Vicerrectorado
competente en esta materia.

e La instalacion de servidores telematicos o de otro tipo (web, correo, etc.), sin las medidas
de seguridad adecuadas.

e La conexién, desconexidn o reubicacion de equipos ajenos, sin la expresa autorizacién de
los responsables de los mismos.

e Facilitar el acceso a los recursos de red a personas no autorizadas.

e No hacer un uso racional, eficiente y considerado de los recursos disponibles, tales como:
el espacio en disco, la memoria, las lineas telefénicas, terminales, canales de
comunicacion, etc.

e Por ultimo, también se considera hacer uso incorrecto, actuar de forma contraria a las
condiciones y normas de uso de todos los documentos complementarios de normativa de
utilizacion de los servicios y recursos informaticos proporcionados por la UM, referenciados
en este documento.

8. MEDIDAS A APLICAR

El incumplimiento de las presentes Normas y Condiciones de Uso o de cualesquiera otras
establecidas por la Universidad, comportara de forma preventiva la inmediata suspension del
servicio prestado y/o bloqueo temporal de sistemas, cuentas o acceso a la red, con el fin de
garantizar el buen funcionamiento de los servicios TICs de la UM.

Los érganos competentes de la UM decidiran las acciones a tomar en el caso de incumplimiento
de la presente Normativa de uso de los servicios y recursos informaticos de la UM y de la
normativa complementaria asociada a cada servicio. Todo ello sin perjuicio de las acciones
disciplinarias, administrativas, civiles o penales que en su caso correspondan, a las personas
presuntamente implicadas en dicho incumplimiento.

9. PUBLICIDAD Y ACTUALIZACION

Las condiciones de uso expuestas en el presente documento pueden ser actualizadas por la UM
tras aprobacion del Consejo de Gobierno.

La version mas reciente de las mismas puede consultarse en la siguiente pagina web:
http://www.um.es/atica/acceso-y-uso-servicios
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10. ANEXOS
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Normativa de uso de la red corporativa de la UM (UnimurNet)
Normativa de uso del servico de correo electronico..
Normativa de uso del servicio de hospedaje web.

Normativa de uso del servicio de videoconferencia

Normativa de uso de las Aulas informaticas.

Normativa de uso y gestion de claves

Parametros de uso de los servicios de ATICA
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