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RESUMEN

Este documento es una plantilla para proporcionar prueba documental de que se ha seguido la actual “Normativa de Desarrollo de Aplicaciones Web Seguras”, que es de obligado cumplimiento.

La citada normativa se puede consultar en “http://www.um.es/atica/documentos/NORowasp.pdf”. 

Esta plantilla se puede descargar desde “http://www.um.es/atica/documentos/REQowasp.pdf”.
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1. Revisión de código.

Este documento certifica que se han verificado los controles de seguridad sobre el código indicado.

La revisión de código debe cubrir las siguientes áreas:

· Autenticación

· Autorización

· Gestión de Cookies

· Validación de Entrada de Datos

· Gestión de Errores / Fuga de Información

· Log / Auditoría

· Cifrado de Datos

· Entorno de Código Seguro

· Gestión de Sesiones (Login/Logout)

A continuación, para cada uno de estos apartados, detallamos los requisitos a verificar. Indica “S” o “N”, y completa las “Observaciones” en caso de que el requisito no se verifique (también puedes indicar observaciones si has puesto “S”, y además quieres explicar algo).

Al final de este documento existe un apartado de “Observaciones”, para que puedas indicar cualquier comentario general sobre la revisión que has hecho, o por si quieres ampliar las observaciones que hayas indicado en alguno de los controles verificados.

 1.1. Autenticación

Requisito
S/N
Observaciones

Asegurar que todas las peticiones pasan por un formulario de autenticación, y que éste no se puede saltar (ojo con las URLs de acceso directo, que deberemos asegurar que pasan por una autenticación).
□


Asegurar que todas las páginas cumplen el requisito de autenticación.
□


Asegurar que siempre que se pasen credenciales de autenticación (o cualquier información sensible), sólo se aceptará la información vía HTTP POST y nunca con GET.
□


Cualquier página para la que se descarte el mecanismo de autenticación debe ser revisada para asegurarse de que no tiene brechas de seguridad.
□


Asegurar que las credenciales de autenticación no van en claro.
□


Asegurar que no hay “puertas traseras” en el código en producción.
□


 1.2. Autorización

Asegurar que tenemos mecanismos de autorización (control de acceso y gestión de roles).
□


Asegurar que la aplicación tiene claramente definidos los tipos de usuario y sus privilegios.
□


Asegurar que asignamos los mínimos privilegios necesarios.
□


Asegurar que los mecanismos de autorización funcionan bien y no pueden saltarse.
□


Asegurarnos de chequear la autorización en todas las peticiones.
□


Asegurar que no hay “puertas traseras” en el código en producción.
□


 1.3. Gestión de Cookies

Asegurarnos de no comprometer información sensible.
□


Asegurar que no se puedan hacer operaciones no autorizadas manipulando cookies.
□


Asegurarnos de usar cifrado.
□


Determinar si todas las transiciones de estados en el código de la aplicación, verifican el uso seguro de cookies.
□


Asegurarnos de validar los datos de la sesión.
□


Asegurarnos que las cookies contienen la mínima información privada posible.
□


Asegurarnos de cifrar una cookie completa si contiene información sensible.
□


Definir todas las cookies que usa la aplicación, sus nombres y para qué son necesarias.
□


 1.4. Validación de Entrada de Datos

Asegurarnos de tener mecanismos de validación de datos.
□


Asegurarnos de validar todas las entradas que pueden ser modificadas por un usuario malicioso: cabeceras HTTP, Input fields, hidden fields, drop down lists, etc.
□


Asegurarnos de comprobar las longitudes de todas las entradas.
□


Asegurarnos de validar todos los campos, cookies, http headers/bodies y form fields.
□


Asegurarnos de formatear los datos convenientemente y que sólo contienen caracteres conocidos como buenos.
□


Asegurarnos de validar los datos en el servidor.
□


Asegurar que no hay “puertas traseras” en el modelo de validación.
□


REGLA DE ORO: Cualquier entrada externa, sea cual sea, será examinada y validada.
□


 1.5. Gestión de Errores / Fuga de Información

Asegurar que todas las llamadas a métodos/funciones que devuelven un valor tienen su control de errores y además se comprueba el valor devuelto.
□


Asegurarnos de gestionar adecuadamente las excepciones y los errores.
□


Asegurar que al usuario no le devolvemos errores del sistema.
□


Asegurar que la aplicación falla de un modo seguro.
□


Asegurarnos de liberar los recursos en caso de error.
□


 1.6. Log / Auditoría

Asegurar que no registramos información sensible en el log en caso de error.
□


Asegurarnos de definir y controlar la longitud máxima de una entrada de log.
□


Asegurar que no registramos datos sensibles en el log: cookies, método HTTP “GET”, credenciales de autenticación.
□


Determinar si la aplicación auditará las operaciones lanzadas desde el cliente, sobre todo la manipulación de datos: Create, Update, Delete (operaciones CUD).
□


Asegurarnos de registrar en el log las operaciones de autenticación (fallidas o exitosas).
□


Asegurarnos de registrar en el log los errores de la aplicación.
□


Determinar si al hacer debug estamos registrando en el log datos sensibles.
□


 1.7. Cifrado de Datos

Asegurar que no transmitimos datos sensibles en claro, interna o externamente.
□


Asegurar que la aplicación implementa buenos y conocidos métodos criptográficos.
□


 1.8. Entorno de Código Seguro

Examinar en la estructura de ficheros si hay algún componente que no debe estar directamente accesible para los usuarios.
□


Comprobar la gestión de memoria (reservar/liberar).
□


Comprobar si la aplicación usa SQL dinámico y determinar si es vulnerable a inyecciones de código.
□


Comprobar si la aplicación tiene funciones “main()” ejecutables y depurar “puertas traseras”.
□


Buscar código comentado (aunque sea para pruebas) que pueda contener información sensible.
□


Asegurar que todas las bifurcaciones de código tengan su cláusula default (if-else, switch-default, etc).
□


Asegurar que no hay “development environment kits” en los directorios en explotación.
□


Buscar llamadas al sistema operativo así como aperturas de ficheros, y comprobar las posibilidades de error.
□


 1.9. Gestión de Sesiones (Login / Logout)

Comprobar cómo y cuándo se crean las sesiones de usuario, ya sean autenticadas o no.
□


Comprobar el ID de sesión y verificar que tiene la complejidad necesaria para “ser fuerte”.
□


Comprobar cómo se almacenan las sesiones: en base de datos, en memoria, etc.
□


Comprobar cómo la aplicación hace el seguimiento de las sesiones (track sessions).
□


Determinar qué hace la aplicación en caso de encontrar un ID de sesión inválido.
□


Comprobar la invalidación de sesiones.
□


Determinar cómo se gestionan las sesiones multithreaded/multi-user.
□


Determinar el timeout de inactividad de la sesión HTTP.
□


Determinar cómo funciona el log-out.
□


2. Observaciones
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